¢

Microsoft 365



m365news.de

Die Community Experten

Anja Schroder Raphael Kollner
Teams, SharePoint & M365 Collaboration Compliance
MVP Microsoft 365 MVP Microsoft 365

Ferdi Lethen-Oellers Hans Brender Thomas Stensitzki

Copilot, SharePoint, Viva OneDrive Exchange & Messaging

MVP Microsoft 365 MVP Microsoft 365 MVP Microsoft 365 | Exchange




Unser Gast

Christian Decker

Security und Governance
MVP Security




Danke an unsere Sponsoren!

Ferdi

&
I'IBSOﬁ I(S Lethen-Oellers

KollnService

o
e

Vel
Y \> /7
65 Rt 7

/‘ amexus’ !!vanilzns

Informationstechnik \ T & T T 1T




Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und verfugbar
auf YouTube der Community fir die Community.

Die Inhalte sind von den Referentinnen nach eigenem Ermessen vorsortiert
und priorisiert.

Die Bewertungen und Kommentare werden aus dem persoénlichen Wissen
und Erfahrungen heraus mit der Community geteilt.

Es wird keine Garantie oder Haftungstibernahme fur die Inhalte
Ubernommen.

Wir bitten Sie, sich fir entsprechende Dienstleistungen an Dienstleister mit
den entsprechenden Angeboten zu wenden.




Mehr M365 News

Direkt nach der Live-Show Foliensatz als PDF auf www.m365news.de

~7 Tage spéter Aufzeichnung auf YouTube u
( } M365News als Podcast:;

e ‘V' podcastde

Alle Logos sind klickbar (In der Live-Show)

Teilnahme an der Live-Show Anmeldung tiber den Newsletter zur Sendung



http://www.m365news.de/
https://www.youtube.com/@m365news
https://www.youtube.com/@m365news
https://subscribe.newsletter2go.com/?n2g=g77ypwib-g38sio37-sx4&_ga=2.88889501.789791873.1677484212-393765909.1677484212
https://www.youtube.com/@m365news
http://www.m365news.de/
https://open.spotify.com/show/7msWtLrBzfsaaIpppyvmB9
https://www.podcast.de/podcast/3526049/m365-news-der-podcast
https://podcasts.apple.com/gb/podcast/m365-news-der-podcast/id1787563306
https://www.deezer.com/de/show/1001501031

uUnsere Icons

« Wir markieren farblich in
orange, wenn es ein
besonderes und kein Standard

Relevant fiir Datenschutz Compliance Thema (z.B. VVT erganzen, BR

Betriebs- und Regulatorik informieren) ist.
Personalrat

* YouTube-Video auf dem Kanal
fur die generellen Tatigkeiten

folgt
Bewertung Hoey
v’ Schutzstufenkonzept v’ Betriebsratsvereinbarung
v Eintrittswahrscheinlichkeit v Dienstvereinbarung
v' Schadenshéhe v TIA/ VerhaltnismaRigkeit Art 28 DSGVO
v' TOMs Pflicht v Konfiguration
v DSFA




OneDrive



OneDrive

Dezember 2025

* Private Preview 500.000

Anfang Dezember 2025 hat Microsoft Nachrichten versendet,
dass der eine oder andere an der Private Preview ausgewahlt wurde

« Das neue Teilen wurde auf April 2026 verschoben
Januar 2026

 OneDrive Versionen
Insider : 26.005.0108.0001
Produktion: 25.224.1116.0003
Verzogert: 25.179.0914.0003
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DLP - Oversharing-Dialog

* Richtlinie zur Information Uber mdgliches ,Oversharing”
« Mehrsprachiger Titel + Beschreibung (10 Sprachen)
« Begrindungsauswahl (3 vordefiniert, 1 Freitext)

« Dynamische Token flr Empfanger, Vertraulichkeitskennzeichnungen
und Dateinamen von Anhangen

 Neu in Qutlook fuir Windows

* Falls bereits flr Outlook Classic aktiviert, ist der Dialog auch in Outlook
fur Windows aktiv

* Im Standard ausgeschaltet

* Rollout

« Anfang Januar
Weitere Informationen
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https://learn.microsoft.com/purview/dlp-ol365-win32-policy-tips?WT.mc_id=M365-MVP-5003086

DLP - Wartezeit vor dem Senden

 Konfiguration einer Wartezeit fur die DLP-Verarbeitung vor dem
Senden einer Nachricht
 DLPWaitOnSendEnabled < Boolean, Standard: false
 DLPWai1tOnSendTimeout < Integer (0-10000), Standard: 9999

* Verzdgerung bzw. Deaktivierung von ,Trotzdem senden”
* Timeout = 0s - Sofortiges ,Trotzdem senden”
e Timeout >= 9999s - Niemals senden ohne DLP-Prufung

* Im Standard ausgeschaltet

* Rollout
 Mitte/Ende Januar

Weitere Informationen
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https://learn.microsoft.com/purview/dlp-ol365-win32-policy-tips?WT.mc_id=M365-MVP-5003086

Mailbox External Recipient Rate Limit

je 24 Stunden je Postfach
* Rollierende Limitierung
* Information zur Absage

« Mandantenweite Limit flr externe Empfanger ist nicht betroffen
» Tenant-level External Recipient Rate Limit



https://techcommunity.microsoft.com/blog/exchange/exchange-online-canceling-the-mailbox-external-recipient-rate-limit/4483498?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/exchange-online-canceling-the-mailbox-external-recipient-rate-limit/4483498?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits?WT.mc_id=M365-MVP-5003086

Tenant External Recipient Rate Limit - TERRL

« Begrenzung der E-Mail-Nachrichten, die mandantenweit an externe
Empfangeradressen pro 24h gesendet werden kdnnen

* Basis der Berechnung sind die im Mandanten vorhandenen Exchange
Online Plane

- 500 * (Anzahl Lizenzen 70,7) + 9.500

* Neuer Bericht im Exchange Online Admin Center
* "Anzahl ausgehender externer Empfanger des Mandanten"

Einflhrung ab +—Marz—> 3. April bis 1. Mai

Weitere Informationen



https://techcommunity.microsoft.com/blog/exchange/introducing-exchange-online-tenant-outbound-email-limits/4372797?WT.mc_id=M365-MVP-5003086

Entra ID



Synced Passkeys (Preview)

",

* Erfordert Passkey Profiles
(Preview — siehe M365 News November 25)

* Damit kdnnen Passkeys nicht nur am Device (Device bound)
sondern in Passkey-Providern (Apple Passwords, Google PW
Manager, Bitwarden, ..) gespeichert werden

e Attestation (Einschrankung auf Passkey Provider) empfohlen und
moglich
 Mehr Infos hier



https://learn.microsoft.com/en-us/entra/identity/authentication/how-to-authentication-synced-passkeys?WT.mc_id=Portal-Microsoft_AAD_IAM

Entra Agent ID (Preview)

* Eigenstandiger Identitatstyp fur autonome/semi-autonome Ki-
Agenten

* Erlaubt Nachvollziehbarkeit, was Agents tun in M365
 Kontrolle Gber Conditional Access / Identity Protection
* Preview — sollte aber jetzt schon angedacht werden

 Mehr Infos hier



https://learn.microsoft.com/en-us/entra/agent-id/

MFA-Pflicht fur M365 Admin Center

* Besteht grundsatzlich schon seit Februar 2025

* Ab Februar 2026 ist eine erfolgreiche MFA Authentifizierung
Pflicht

* Betrifft folgende URLs:

o https://portal.office.com/adminportal/home

o https://admin.cloud.microsoft
o https://admin.microsoft.com

 Mehr Infos hier



https://portal.office.com/adminportal/home
https://portal.office.com/adminportal/home
https://admin.cloud.microsoft
https://admin.cloud.microsoft
https://admin.microsoft.com
https://admin.microsoft.com

Jailbreak detection in Authenticator

Y,

* Mit Februar 26 erkennt die Authenticator App auf iOS und
Android Jailbreaks/rooted Devices

» Bestehende Entra-Credentials werden auf diesen Geraten in der
Authenticator App sofort geldscht - betrifft nicht private oder
3rd party Accounts

* 3 Stufen: Warning Mode/Blocking Mode/Wipe Mode
Werden zwischen Februar und April umgesetzt

 Mehr Infos hier



https://support.microsoft.com/en-us/account-billing/jailbreak-rooted-detection-in-microsoft-authenticator-9f0431bd-675a-4f2d-b8fb-7acd18deaadc

Update bei Revoke MFA Sessions

* "Revoke multifactor authentication session" in Entra wird ersetzt
durch "Revoke sessions"

» "Revoke MFA Sessions" hat nur flr Per User MFA Enforcement
gegolten — hat Verwirrung verursacht

* "Revoke Sessions" macht nun alle Sessions des Users ungultig,
egal wie er MFA bekommen hat




Microsoft
Copilot




Neuer Nutzungsbericht fur Copilot-Agenten im
Admin Center

Im Microsoft 365 Admin Center ist ein neuer Bericht
verfugbar, der die Nutzung von Copilot-Agenten in
Microsoft 365 Copilot Chat transparent macht.
» Metriken:
« Gesamtzahl aktiver Agenten und aktiver Nutzer
* Nutzung pro Nutzer, pro Agent und pro Nutzer-Agent-Paar i,
« Segmentierung nach Lizenzstatus (lizenzierte vs. nicht lizenzierte .= -

Copilot-Nutzer) - ,,
- Segmentierung nach Agent-Ersteller (Organisation, Microsoft, S | i
Partner) = |= o
* Verflgbarkeit: = =
 Vorschau: Jetzt verfligbar (max. 30 Tage Historie) l.i.. |1.

 Rollout Ende: Marz 2026 T
* Hinweis: Daten vor dem 19. August 2025 werden nicht angezeigt. a—.




Copilot Studio Lite: Dokumente, Diagramme
und Code generieren

Agents in Copilot Studio Lite kdnnen Word-, Excel- und PowerPoint-
Inhalte erstellen. Diese Funktion erweitert die bekannten Fahigkeiten
von Copilot auf benutzerdefinierte Workflows.

Wichtige Funktionen:

 Skillset: ,Generate documents, charts, and code” (ehemals Code
Interpreter).

e Erstellung per Chat: Nutzer kdnnen direkt mit Agents interagieren,
um Dokumente, Tabellen und Prasentationen zu generieren.

* Verfuigbarkeit: Fur alle Microsoft 365 Copilot-Nutzer mit Zugriff auf
Copilot Studio.
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Kopieren von Agents aus Copilot Studio Lite in
die Vollversion

Nutzer konnen Agents aus der Lite-Version von Copilot Studio in die
vollstandige Copilot Studio-Erfahrung kopieren — fur erweiterte Funktionen,

Governance und Skalierung.
Vorteile:

* Erweiterte Funktionen:
« Themen & Automatisierungen
 Verdffentlichung auf zusatzlichen Kanalen
* Lebenszyklus-Management & Analysen
« Governance-Features inkl. DLP und ALM

* Governance:
* Nutzung von Power Platform-Umgebungen
« Anwendung von Sicherheits- und Datenrichtlinien
 Unterstutzung fur Connector- und DLP-Policies
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Voice Chats in Microsoft 365 Copilot

Was ist neu?
* Interaktion mit Copilot per Sprache
 Natdurlichere, hands-free Nutzung
* Funktionen:
 |deen brainstormen
 Themen erkunden
* Schnelle Suche
» Gesprach jederzeit unterbrechen oder umleiten
Zeitplan
» Rollout: Start September 2025, Abschluss bis Ende Januar 2026
e Zunachst i0S, dann alle Plattformen (Web, Windows, Mac, Android)

Auswirkungen
 Voice-Chat-lcon unten rechts im Eingabefeld + Message Copilot il
« Aktivierung durch Klick — sofortige Sprachinteraktion A o @

Home Chat Create

 StandardmaBig aktiv, keine Admin-Konfiguration notig



Request & Approval fur Microsoft Agents

Was ist neu?

* Nutzer kdnnen Zugriff auf Microsoft Agents direkt im Agent Store
anfordern — auch wenn diese aktuell nicht verfigbar sind.

« Admins verwalten Anfragen zentral unter Copilot > Agents & Connectors
im Admin Center.

e Gilt nur fUr Microsoft-gebaute Agents, nicht fur Drittanbieter.
Zeitplan

* Rollout: Start Anfang Januar 2026, Abschluss bis Ende Januar 2026
Vorteile fiir Admins

 Zentrale Verwaltung aller Agent-Zugriffsanfragen

« Genehmigung oder Ablehnung auf Benutzer-Ebene
 StandardmaBig aktiv, keine Konfiguration erforderlich
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Skills Agent in Microsoft 365 Copilot (Frontier)

 —

i
- Skills Agent verflgbar in Frontier (Early Access flr experimentelle Copilot
Innovationen)

* Unterstutzt:
» Skill-Erkennung und —Berichte
 Aufbau dynamischer, skillbasierter Teams

* Integration in Teams, Surface, Web
* Nutzt People Skills Service — = "
« Admins konnen Deployment im Copilot |~
Control Center steuern Optionen:
« Agent bereitstellen e

e /U g I’Iff ei NSC h ran ke N O e ||l
 Entfernen/Blockieren

 Voraussetzung: People Skills muss eingerichtet sein



Context IQ in Microsoft 365 Copilot

« Context 1Q erweitert Copilot um Kl-Funktionen
fur kontextbezogene Datenintegration.

* Nutzer kdnnen beim Schreiben von Copilot-
Prompts:
« Teams-Kanale durchsuchen und auswahlen
 Relevante Daten direkt in die Unterhaltung einfligen

 Ziel: prazisere und nutzlichere Antworten durch S
kontextuelle Verankerung. e

 Rollout bis Anfang Januar 2026
» Sichtbar fir alle Copilot-Nutzer mit Zugriff auf | -
Teams-Kanale

» StandardmaBig aktiv, keine Admin- -
Konfiguration erforderlich R .

* Nur Kanale, auf die der Nutzer Zugriff hat,
werden angezeigt

w
i o

Hi, how can | help you?

) e ) - -
s o po oo
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Agents in OneDrive

« Agents gruppieren Dateien und Ordner in
OneDrive fur Kl-gestutzte Projektarbeit.
 Funktionen:
 Fragen stellen, Zusammenfassungen erhalten

» Wichtige Details aus mehreren Dokumenten
abrufen

« Agenten als .agent-Datei speichern und teilen
* Ziel: Effizientere Zusammenarbeit und

Projektorganisation. roryos

 Rollout: Abschluss bis Ende Januar 2026 Foder ) Catch up on the latstfle actvty

* Verflgbar fir Nutzer mit M365 Copilot-Lizenz | * ¢ s oy of e mentions
(BUS|neSS & Educatlon) &Y Files upload comments, and files shared with you.

« Agenten kdnnen erstellt, bearbeitet und geteilt e o o
We rden @+ Word document

 Keine Admin-Aktion erforderlich S pncent () (W word) (@) (1
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Frontier Admin Control: Anderungen an der
Zugriffszuteilung

 Keine Gruppen-Zuweisungen mehr fur Frontier-Zugriff im Admin Center.
* Nur noch Einzelbenutzer-Zuweisungen moglich.
Auswirkungen

« Admins verwalten Frontier-Zugriff nur auf Benutzer-Ebene.

» Gruppenbasierte Steuerung derzeit nicht unterstitzt (kann spater
zuruckkehren).




Offentliche Weblinks in Copilot Notebooks

Was ist neu?

* Nutzer kdnnen offentliche Weblinks als Referenzen in Copilot
Notebooks hinzufigen.

e Vorteile:

« Copilot-Antworten auf Webinhalte stitzen
« Kein Umwandeln in PDF oder andere Dateiformate notig

 Erganzt bestehende Referenzoptionen (Word, PowerPoint, Excel etc.).
 Standardmaliig aktiviert.

Zeitplan:

Rollout-Abschluss bis Mitte Januar 2026




Copilot Chats in M365 Suche

* Integration von historischen Copilot-
Unterhaltungen in Microsoft Search

e Nutzer konnen direkt im
Suchergebnisbereich (SERP):

 Vergangene Chats aus Notebooks,
Agents und dem Copilot-Chat abrufen
* Neuer Datenquellenfilter: ,Copilot
Chats” im rechten Bereich

e Zugriff nur auf eigene
Unterhaltungen, keine Anderungen
an Berechtigungen

Test Conversation Title

Performance Testing Overview

nnnnnnnnn




Neues Bildmodell GPT-Image-1.5 in M365
Copilot

Verbesserungen:
« Hohere Bildqualitat (realistische Licht- und Texturen)

* Prazisere Bildbearbeitung (regionenspezifisch)
* Bis zu 4x schnellere Generierung

 Konsistente Erhaltung von Gesichtszligen und Farbton
bei Iterationen

* Schneller Bilderstellung
Zeitplan:
 Aktuell im Rollout bis ende des Monats
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Microsoft
Viva




Meetings ,summarized/recapped” - neue
Metriken

Seit Dezember 2025 bietet das Copilot Dashboard aktualisierte Metriken fir
Meetings, die sowohl zusammengefasst als auch recapped wurden — fiir eine
umfassendere Analyse der Copilot-Nutzung.

Wichtige Anderungen:

* Erweiterte Metriken:

» ,Copilot Assisted Hours" und
Wertberechnungen beinhalten jetzt
Meetings mit Intelligent Recap.

* Neue Kennzahlen: ,Meetings recapped”
und ,Meeting hours recapped”.

* Impact-Tab:

* Einheitliche Darstellung von
zusammengefassten und recapped
Meetings

@ipie

ipidivmpieicioia




Willkommen Learning Agent (Frontier)

Der Learning Agent ist jetzt im Frontier-Programm verfugbar und unterstutzt Mitarbeitende
beim Kompetenzaufbau durch personalisierte und strukturierte Lernangebote direkt in
Microsoft 365.

Funktionen:

* Personalisierte Tipps: Task-basierte
Copilot-Empfehlungen zur Optimierung
von Workflows.

* Lernpfade & Empfehlungen: Inhalte

. . . . .. . . & vorschau 2] (@ Learning (Frontier)

ba sieren d d Uf IN d VI d u el |e n Fa h Ig ke Ite n. 2 :j:;m Ihr personalisierter Lern-Agent @ iz sovematmacen
* Interaktive Ubungen: Rollenspiele und i

Lernmodule, unterstitzt durch LinkedIn oo )

Learning. ;

] Learning (Frontier) eichen
Verfugbarkeit: o : ) :
T AlleAgents Teste mein Wissen bei SharePoint,

* Opt-in Uber das Copilot Control Center im
Microsoft 365 Admin Center.




Storyline-Coverfotos in Viva Engage (Teams -
05) &

Ab Ende Dezember 2025 kdnnen Community-Admins in der Viva
Engage App fir Microsoft Teams (i0OS) Coverfotos direkt
aktualisieren — flir ein konsistentes und personalisiertes Erlebnis
auf allen Plattformen.

* Funktionen:

» Coverfoto anpassen: Foto aufnehmen oder Bild hochladen.

e Plattformen: Bereits verfigbar auf Windows, Mac, Web und Android -
jetzt auch auf iOS.

 StandardmaBig aktiviert: Keine Admin-Konfiguration erforderlich.




Neue Admin-Steuerungen fur People Skillsin g
Microsoft 36 &

Es stehen nun drei neue Optionen zur Verwaltung von People Skills zur Verfigung, um Datenschutz,
Flexibilitat und einfache Konfiguration zu gewahrleisten.

Funktionen:
1. Admin-Control:
1. People Skills-Erfahrungen fir gesamte Organisation, Gruppen oder einzelne Nutzer deaktivieren.
2. Pilotierung fur ausgewahlte Nutzer vor breitem Rollout.
3. Datenschutz fur regulierte Branchen oder Regionen (z. B. Deutschland).
2. Feature Access Management:
1. Direkte Konfiguration im Microsoft 365 Admin Center (kein PowerShell nétig).
2. Steuerung von:
1. Sichtbarkeit von Skills auf Profilkarten
2. Al-Inferenz (KI-generierte Skills)
3. Anzeige von importierten Skills
4. Anzeige von Kl-generierten Skills

3. Import von benutzerdefinierten Skills-Bibliotheken: Upload direkt vom lokalen Gerat flir mehr Flexibilitat.
45



UNSERE
EVENTS

Wo trefft ihr uns?

Hans Brender
Ferdi Lethen- Oellers

Thomas Stensitzki

Ferdi Lethen- Oellers

23-24. Januar

24.-25. Februar
3.-4. Marz

16. Januar
28. Januar
20. February
20. February

26.Februar

CollabDays Bremen

Exchange Summit, Wirzburg
Experts Live Germany, Leipzig

Al Productivity User Group Zirich
Teams CommunityDay 2026

Global Power Platform Bootcamp
2026 - Zurich

Global Power Platform Bootcamp
2026 - Northern Germany Hannover
Cloud. Daten. KI. - Die digitale
Zukunft mit Microsoft im deutschen
Mittelstand



https://www.collabdays.org/2026-bremen/
https://www.exchange-summit.de/
https://expertslive.de/
https://www.meetup.com/ai-productivity-usergroup/
https://www.powerplatformbootcamp.com/2026
https://www.powerplatformbootcamp.com/2026
https://www.amexus.com/microsoft-partnerevent/

Dein Feedback

Lass uns gerne dein Feedback zur
heutigen Sendung da!

https://forms.office.com/e/UaCMmXiuy3

Zur Umfrage



https://forms.office.com/e/UaCMmXiuy3

€ Im3es

Hat Spal3
gemacht!

Bis zum nachsten Mal!

Newsletter Anmeldung

@ m365news.de

u Unser Kanal
@m365news



https://www.m365news.de/
http://www.youtube.com/@m365news

Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und verfugbar
auf YouTube der Community fir die Community.

Die Inhalte sind von den Referentinnen nach eigenem Ermessen vorsortiert
und priorisiert.

Die Bewertungen und Kommentare werden aus dem persoénlichen Wissen
und Erfahrungen heraus mit der Community geteilt.

Es wird keine Garantie oder Haftungstibernahme fur die Inhalte
Ubernommen.

Wir bitten Sie, sich fir entsprechende Dienstleistungen an Dienstleister mit
den entsprechenden Angeboten zu wenden.
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