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Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und verfugbar
auf YouTube der Community fir die Community.

Die Inhalte sind von den Referentinnen nach eigenem Ermessen vorsortiert
und priorisiert.

Die Bewertungen und Kommentare werden aus dem persoénlichen Wissen
und Erfahrungen heraus mit der Community geteilt.

Es wird keine Garantie oder Haftungstibernahme fur die Inhalte
Ubernommen.

Wir bitten Sie, sich fir entsprechende Dienstleistungen an Dienstleister mit
den entsprechenden Angeboten zu wenden.




Mehr M365 News

Direkt nach der Live-Show Foliensatz als PDF auf www.m365news.de

~7 Tage spater Aufzeichnung auf YouTube u

M365News als Podcast:;

e ‘V' podcastde

Alle Logos sind klickbar (In der Live-Show)
Teilnahme an der Live-Show Anmeldung tiber den Newsletter zur Sendung



http://www.m365news.de/
https://www.youtube.com/@m365news
https://www.youtube.com/@m365news
https://subscribe.newsletter2go.com/?n2g=g77ypwib-g38sio37-sx4&_ga=2.88889501.789791873.1677484212-393765909.1677484212
https://www.youtube.com/@m365news
http://www.m365news.de/
https://open.spotify.com/show/7msWtLrBzfsaaIpppyvmB9
https://www.podcast.de/podcast/3526049/m365-news-der-podcast
https://podcasts.apple.com/gb/podcast/m365-news-der-podcast/id1787563306
https://www.deezer.com/de/show/1001501031
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Neue Darstellung im Admin Center -
Externe Zusammenarbeit

* Microsoft fihrt eine vereinfachte Verwaltungsoberfléiche flir externe Zusammenarbeit
(External Collaboration, EC) im Teams Admin Center (TAC) ein.

* Drei vordefinierte Modi verfugbar:

« Open: Ermoglicht externe Chats, Anrufe, Meetings und Zusammenarbeit in Teams/Kanalen (inkl.
Shared Channels).

» Controlled: Standardmodus (Enterprise/EDU); erlaubt externe Chats, Anrufe und Meetings, blockiert
Shared Channels.

« Custom: Individuelle Definition aller externen Kollaborationsoptionen
» Anderungen in Custom betreffen nur globale Richtlinien, nicht eigene, individuelle Policies.
» Bestehende Einstellungen bleiben unverandert, bis ein Admin sie anpasst.

* Rollout-Zeitraum:
* Public Preview: Mitte November 2025
* GA (Worldwide): Ende Januar bis Anfang Februar 2026
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Microsoft Teams admin center

Dashboard

Settings & policies

Teams v
Users v
External collaboration N

. e

l Overview
External access
B2B guest access

B2B member access

Teams devices v
Teams apps RV
Meetings v
Voice NV
Analytics & reports v
Notifications & alerts v
Provide feedback

Show pinned

£ Search

Overview > External collaboration settings in Teams

External collaboration settings in Teams

External collaboration is set to Controlled mode. = Compare modes

Controlled mode is limited to trusted domains. External users can collaborate with your users
through chat, meetings, and calls, but access to shared channels is turned off. Learn more (3

000

()

Controlled mode

Open mode

Broad collaboration Selective collaboration

Who gets access

Review which external users can access Teams, through guest accounts or trusted
domains, while keeping control over your organization’s access settings.

{7 Chats, calls, meetings & selected teams (Private & Standard Channel) O v

(X1 Only chats, calls & meetings (O v

%) Shared Channels v

What external users cando Vv

Review what external users can do in Teams, from joining meetings to sharing content,
while staying in control of how your organization collaborates.

Back

@ Copilot

Oo Custom mode
Configure each setting individually

Preset configuration ©®

v/ All guest users in your tenant

/" All external organizations & personal Teams accounts

X Not allowed with any external organizations

Preset configuration ®

& . @3 2P

D B
On this page

Find a setting

Enter a keyword

Skip to a section

Who gets access

Chats, calls, meetings & selected... (1)
Only chats, calls & meetings (3)
Shared Channels (4)

What external users can do

Chats (4)

Calls (5)

Meetings (9)

Shared Channels (3)
Standard Channels (2)

4




Automatische Datei- und Loop-
Freigabe mit Externen

Microsoft Teams ermdglicht kinftig die automatische Freigabe
von Dateien und Loop-Komponenten in Chats mit externen

Nutzern.

+ Dateien und Loop-Komponenten kdnnen in 1:1-, Gruppen- und @i Anja Schrader o »++ SkaylinkGmbH (B 0D X
Meeting-Chats mit externen Nutzern geteilt werden. _ )

- Externe Géste (B2B) kdnnen Dateien aus ihrem eigenen As, ‘z:ff“hmd”m x> @ Q

OneDrive oder SharePoint anhangen.

* Freigegebene Dateien erhalten ein ,Extern”-Label und 6ffnen
sich im Browser.

+ Zugriff erfolgt Uber B2B-Gasteidentitat mit ggf. erforderlicher
Zustimmung oder MFA. Test zum Teilen mit Externen

Sonntag, 21, September

Anja Schroder [ 21.00. 17:24

. Teams Chat Test.docx

(W E - i Extern
— m365start-my.sharepoint.c...

Hinweis: Default on

Anpassung: Set-AutoShareFilesinExternalChats kann auf Disabled
gesetzt werden

Maontag, 6. Oktober

Targeted Release: Ende Oktober 2025
General Availability: Start Mitte Januar 2026




Chat mit externen Kontakten per
E-Mail-Adresse

Vor dem Rollout:

« Chats mit externen Personen waren nur bei vorhandener Teams-Nutzung oder Uiber B2B-Gaste
maoglich.

Nach dem Rollout:

« Teams-Nutzer kdnnen Chats mit jeder beliebigen E-Mail-Adresse starten.
 Externe erhalten eine E-Mail-Einladung und treten als Gaste dem Chat bei.
 Verhalten richtet sich nach der Entra B2B Guest Policy.

* Funktion ist standardmalig aktiviert.

Fir Admins:
Steuerung uber Richtlinienattribut UseB2BInvitesToAddExternalUsers in TeamsMessagingPolicy.
Zum Deaktivieren: Wert auf False setzen (PowerShell-Befehl Set-CsTeamsMessagingPolicy).

Targeted Release: Anfang bis Mitte November 2025
GA (Worldwide): Ab Januar 2026




Einstellungen fur Channel Agent

dino ventures Microsoft Teams Admin Center £ Suchen

Ab jetzt
kO nfl g u rl e rba F O b - Agenteinstellungen

@ Dashboard Verwalten Sie Einstellungen fur Agents, z. B. ob sie automatisch zu Unterhaltungen hinzugefigt werden. Um den App-Status

‘ h a n n e | A e n tS oder die Verflghbarkeit zu aktualisieran, wechseln Sie zur Seite "Apps verwalten®.
g % Teams Premium
. Channel Agent o~
@ Einstellungen & Richtlinien ) - : i i o . . 3 ) . -
Arbeiten Sie intelligenter, erhalten Sie schneller Erkenntnisse und erzielen Sie mit KI eine groBere Wirkung. Weitere Informationzsn
zum Channel Agent.
& Benutzer e
L] LN
hinzugefugt o e v

werden sollen. 5 s :

Apps verwalten

B Teams '

Automatisch zu neuen Kanzlen hinzufligen ‘:} Ein

Berechtigungsrichtlinien
Einrichtungsrichtlinien
Store anpassen

| Agenteinstellungen




. @
Anderung bei Teams Event-E-Mails * | 4

Ab dem 17. November 2025 missen Organisationen

ihre Absenderdomane verifizieren. um E-Mail-Benachrichtigungen von lhrer Doméne senden
benUtzerdefinierte HTM L-Vorlagen fu r Tea ms- Event_ Lassen 5ie Microsoft Benachrichtigungsnachrichten von einer E-Mail-Adresse
E_ M al | - BenaCh Il Chtlg u ngen Welter n Utzen ZU kon nen. innerhalb lhres arganization anste?tt vfm der standardmaBigen externen E-Mail-

ZlEl |St mehr SlCherhe|t u nd ger| ngeres Spa m- igress‘: Mi;rosoft:sft_enden. Wiahlen Sie die Doméane aus, und geben Sie unten das
/Phlshlng_RISIko senderadresspréfix an,

Erfahren Sie mehr dariiber, welche Produkte von dieser Anderung betroffen sind

Weitere Informationen zu lhren derzeitigen Domanen

® MlCrOSOft Sendet dlese E_Malls nlCht mehr Uber Benutzerdefinierte Absenderdomanenadresse verwenden
seine Standardadresse.

» Ohne Authentifizierung konnen keine
benutzerdefinierten HTML-Vorlagen mehr
Verwendet Werden. Exchange Online

Benutzername * Domanen

@

noreply m365start.de ~

Diese Konfiguration verwendet die Exchange Online instance lhrer organization in
Microsoft 365. Stellen Sie sicher, dass E-Mails an lhre Benutzer weitergeleitet werden

Wie durchfiihren? onnen.

Weitere Informationen zum Exchange Online-E-Mail-Routing

* M365 Admin Center — Org Settings —
Organisationsprofil- E-Mail-Benachrichtigungen von
lhrer Doméne senden

« Hier geht's zur Anleitung.

v —
=
=
v—=



https://learn.microsoft.com/microsoft-365/admin/email/select-domain-to-use-for-email-from-microsoft-365-products?view=o365-worldwide
https://learn.microsoft.com/microsoft-365/admin/email/select-domain-to-use-for-email-from-microsoft-365-products?view=o365-worldwide

Third Party Apps in Shared Channels

Third Party Apps konnen direkt zu Shared Channels hinzugefugt werden.
App-Installation gilt kanalbezogen, nicht mehr automatisch flir das gesamte Team.

Nur Apps, die von Entwicklern fir Shared Channels aktualisiert und von Admins
zugelassen sind, sind verfugbar.

 Externe Nutzer (Teams Connect) kdnnen unterstitzte Apps gemal3 App- und
Richtlinieneinstellungen nutzen.

ﬁ < 2 Q, Search i@o - o X
‘[:'1‘ Teams s = Cg° Alexandria Project Members Sentinvites Settings Apps Analytics B3 | Confidential
ff? Pinned = Filter Search Q
Chst LA Intranet DRI
ey Al Core Devs |:| App Added to channel Privacy Policy, terms of use, permissions
wr
Teams :ga PRS C

Core Devs 0 @ ﬂr!t"-‘m One Yas @
e Contoso Inc.
% Core Devs [ 9 ::r::“il:d App Yes E]
- General

Relecloud =

[E Alexandria Project = D &R Iiele‘:;uo: No @
- Announcements

Bug reports ] @ r:::::(:m business No &l

Performance

PRz



Teams schlagt kinftig inaktive Kanale ve

zum Ausblenden vor u

‘@ C .
« Teams erkennt inaktive Kanale und schlagt deren Ausblendung vor.

* Nutzer sehen eine Meldung: ,Looks like you haven't visited some channels lately. Hide
them to help you focus.”

« Uber die Schaltflache ,Review and Hide" kdnnen Kanéle einzeln Uberprift und
ausgeblendet werden.

* Kein Zwang:
* Nutzer konnen ,Not Now" klicken und ausblenden ablehnen

» Vorschlage deaktivieren (Einstellungen — Allgemein — Vorschlage zum Ausblenden
inaktiver Kanale).

 Aber Default On nach Roll-Out

Vorschldage zum Ausblenden inaktiver Kandle
ﬁ Erhalten Sie regelmakig Viorschldge zum Ausblenden von Kandlen, in denen Sie nicht sehr Ein Q
aktiv sind.

Vorschldge jetzt abrufen

16



Teams schlagt kunftig inaktive Kanale
zum Ausblenden vor

 Unterdriickte Benachrichtigungen: Benachrichtigungen fur allgemeine
Kanal- oder Team-Erwahnungen sowie fur Reaktionen und Antworten
werden unterdrlckt, solange der Kanal ausgeblendet is

* Ausnahme: @Erwahnungen: Wenn jemand lhren Namen direkt mit
"@Erwahnung” in einem ausgeblendeten Kanal erwahnt, erhalten Sie eine
Benachhrlchtlgung und der Kanal erscheint automatisch wieder in Ihrer
Ansicht.

 Rollout-Zeitraum:

 Public Preview: Bereits verfligbar

« Targeted Release: Aktiv

 GA (Worldwide, alle Clouds): Ab Januar 2026

17
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Audio-only-Aufzeichnung in Meetings

und Anrufen a

Vor dem Rollout:

 Aufzeichnungen erfassten immer
Video und Audio gemeinsam.
Select the correct language to ensure the accuracy of features that process

« Keine Moglichkeit, nur Audio .
aufzuzeichnen. oken langusae

Start recording and transcription X

English (US) v
Nach dem Rollout:
* Neue Option ,Nur Audio aufzeichnen” v Hoeeners
im Aufnahme-Menu verfugbar. Choose what to record Audio only -
- Standard bleibt: kombinierte Audio- Video and audio ‘
/Video-Aufnahme. - Audio only ]
- £

GA (Worldwide): Anfang Oktober bis
Ende November 2025




- d

Teams-Hauptanwendungen konnen in
separaten Fenstern

L ‘#‘”\ .

* Nutzer kdnnen zentrale Apps uber

.Open in new window" im Kontextmenu o

separat offnen. S Enstellungen
 Unterstltzt paralleles Arbeiten =4 = b
» Funktion ist standardmaBig aktiviert. =8
Targeted Release: Anfang bis Mitte November 2025 & ;I E:::Tr:'i“r:j::;ﬂ;::tw-

GA (Worldwide): Mitte November bis Anfang Dezember
2025




Neue Bildsuche in Teams

Microsoft Teams erhdlt eine integrierte Bildsuche, mit o s x
der Nutzer Screenshots, Whiteboards und andere | I
eteilte Bilder in Chats und Kanalen leichter finden i ——

C.)n nen In v Person v Datum v
» Bilder sind Gber die Suchleiste nach Personen oder X
Nachrichteninhalten auffindbar.
« Autosuggest zeigt Bilder passend zu Suchbegriffen @ i et [ e v
Oder Absendern. Teams Breakout Room 1 SharePoint

Nur als Beispiel hier das was Bing aus d...

* Neuer Filter ,Images” in Autosuggest und auf der
Suchergebnisseite verfligbar (auch per is:iimage-
Keyword).

* OCR (Text in Bildern) wird aktuell nicht
unterstutzt.

Targeted Release: Anfang bis Mitte November 2025
Worldwide & GCC: Mitte November bis Anfang Dezember 2025




Emojis in benutzerdefinierten
Abschnittsnamen

* Nutzer kbnnen Emojis direkt in
benutzerdefinierte
Abschnittsnamen einfugen.

« Zunachst fur Desktop- und
Web-Version, Mobile folgt im
nachsten Semester.

Abschnitt umbenennen

3}  Gastund Extern X

Abbrechen m

Chat

Ungelesen Kandle Chats

v Favoriten

a Anja Schroder (Sie) 09.03.
e SE

[ v ¥ Agent Demo ]

Henriette Stego 11.09.
Az Custom Copilot: Anja Schroder hat diese Ant...

v @5 Projekt ABC ]
% Agent Demo 19.05.
4 Custom Copilot: You don't have access to age...

Gruppenchat Dino Stories 04.11.

@  Easyway DinoNet-Agent: Anja Schroder hat di..
e Geteilt fiir Pioniere & 22.05.
SchulungsTeam

[ v € Gast und Extern ]

% Anja Schroder <@ 06.10.
1Yo Sie: Sandra JeBberger

AS Anja Schroderﬂ 04.11.
Loop-Kompon




Collaboration
Apps



PowerPoint: Nutzung von
Unternehmensbildern aus SharePoint

Microsoft 365 Copilot in PowerPoint kann kiinftig eigene

Markenbllder VerWenden’ d|e in Share.Po"]t Ol’ganlzatlon Asset File Home Insert Draw Design Transitions Animations Slide Show Review View Help
Libraries (OAL) gespeichert sind. Damit kénnen Nutzer Oy O0vE Bve @ 8v® | i Ju A A B T U A~ |12
automatisch Folien mit markenkonformen Bildern erstellen.

Aktuell nur in Webversion

11
(4
11
Va

",5Copi|ot
Einrichtung Add a slide about | Describe the slide you'd like to add and reference a file
. Eh_?]rePoint—VerwaItungssheII—Version 16.0.24915.12000 oder ] X
Oher
* Add-SPOOrgAssetsLibrary -LibraryUrl <URL> [-ThumbnailUrl 2
<URL>] [-OrgAssetType ImageDocumentLibrary] [-CdnType 6 Stockimages g
<Public>] [-CopilotSearchable <$True>] From the Microsoft 365 content irary
+ Set-SPOOrgAssetsLibrary -LibraryUrl <URL> [-ThumbnailUrl = N

cons of ...best pi
le giving a

<URL>] [-OrﬂAssetType ImageDocumentLibrary] [-
CopilotSearchable <True>]

* Anleitung

@ Stock and brand

From both libraries

Outline of Key

. , Sections
GA (Worldwide): Anfang November bis Anfang Dezember 2025



https://learn.microsoft.com/de-de/sharepoint/connect-organizational-asset-libraries-to-copilot
https://learn.microsoft.com/de-de/sharepoint/connect-organizational-asset-libraries-to-copilot

Ende des Supports fur Office 2016 und Office
2019

] Office 2016

* Der Support fiir Microsoft Office
2016 und Office 2019 (sowie Visio
2016/2019 und Project 2016/2019) ist
am 14. Oktober 2025 ausgelaufen.

* Damit gibt es keine
Sicherheitsupdates,
Fehlerkorrekturen oder technischen

Support mehr. .
 Organisationen, die diese Versionen Offl ce
weiterhin nutzen, setzen sich erhohten

Sicherheits-, Compliance- und
Kompatibilitatsrisiken aus.
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Neue Copilot-Schaltflache in der Dateivorschau far
OneDrive und SharePoint

Microsoft hat eine neue Copilot-Schaltflache hinzugefigt,
Uber die Benutzer direkt in der Dateivorschau in OneDrive TEIV G »0 + 0 - R 7 e |~ || @& shore ~
und SharePoint schnell und tbersichtlich auf Copilot
zugreifen kdnnen.

«’ Boulder Innovations Analytics

Diese Schaltflache wird in der unteren rechten Ecke der Globat Artifciat ntlligence Market Research | Q3 2025
Dateivorschau (anstelle der Befehlsleiste) angezeigt und i

Ze i gt ko n teXt bezo g e n e E i n g a b ea u ffo r-d e ru n g e n fu r VO n :::c::::rse::n:‘ij;yrepon analyzes the current state of artificial intelligence adoption
Copilot unterstitzte Dateitypen an. et aooth oA Tl e 3005 i petolar e o

language processing, computer vision, and predictive analytics applications.

Market Growth Projections

» AuBerdem ermoglicht sie den Zugriff auf den Copilot-
Chat.

» Der vorherige Copilot-Befehl in der Befehlsleiste wird

entfernt.
&) Copilot
Key Finding: Of izati impl ing Al i report an ge p!
. . . . . increase of 28% and cost reduction of 19% within the first 18 months of deployn HeIIo John,

» Essind keine Anderungen an den Administrator- e o o

richtlinien oder -einstellungen erforderlich. b e Al R

. . R . . L. Create an FAQ from this file

* Die Funktion ist standardmaBig aktiviert. Lare Language Modls N

Rollout : Start Mitte November



https://www.microsoft.com/en-US/microsoft-365/roadmap?filters=&searchterms=513432

g

Exchange &
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E-Mail-Editor-Optionen in Outlook Mobile

» Moglichkeit zur Anpassung der Toolbar-Aktionen im Outlook
Mobile E-Mail-Editor

 Automatisch aktiv

Rollout
* Anfang Dezember




E-Mail-Editor-Optionen in Outlook Mobile

ST

b4 . New Message B % New Message > X Customize actions
katri.ahokas@lucernepubintl.com katri.ahokas@lucernepubint/.com
To: ~ To: v Toolbar
*, . .
Subject: Subject: (ﬁ Draft with Copilot

/) Attachment

[©] Camera

Formatting

%‘D

Se  Send Availability

More actions

@ Convert to Event

& Schedule Send
. —
2 B A o) » .
7 g <o ’ Reorder &5 Add Sensitivity
qwer t y u i o p @& Convert to Event U Importance
. Pa =L, Reciept
alsldls g h i k| & Schedule Send 5L Reciepts
= — —= &5 Add Sensitivity
& z X ¢ Vb nm &
T O X U Importance PR
ABC space return
[, Reciepts .
A P B P S o




Multi-Select-Optionen in Outlook Mobile

» M&glichkeit zur Anpassung der Multi-Select-Aktionen in
Outlook Mobile

 Automatisch aktiv

Rollout
* Anfang Dezember




Multi-

4:26

1 2 Selected

O Select All

Last Week
Draft Note to self

New mail
Get Outlook for Android

Last Month

Test 2
Test daily

Select-

10/27/25
3

10/22/25

2=

Microsoft Teams meeting Need help? Join:...

Wed, Oct 22, 5:45PM
=0 2 Conflicts

Test1
o Test accessibility

{Bom) RSVP

10/22/25

This message is just for testing purposes.
We're making sure everything functions cor...

September

Draft Test 2

9/18/25

° Test 2 added you to the A TEST gr... & 2
Work Brilliantly Together Welcome to the A
TEST Group Use the group to share messa...

Test 2
The new A TEST arniin is

R &8 &8 W B

9/18/25

roi¢ "h

Optionen in Outlook Mobile

4:26 Wl T @
1 2 Selected Cancel
0D select All
Last Week
Draft Note to self 10/27/25
New mail 3

Get Outlock for Android

Last Month
Test 2 10/22/25
Reorder
@ Move to Other

Junk

Ignore

Pin

Snooze

X Customize actions

Toolbar

< Flag
=7 Unread
P2 Move
T Delete
=] Archive

(¥  Move to Other

More actions

) Report Phishing

@) Junk

Block

o
Qo

]« Ignore

Preview




PDF-Vorschau in Outlook Mobile fur Android

* PDF-Vorschau von Dateianhangen in Outlook Mobile fur
Android

e VVorschaumodul offnet automatisch bei Auswahl eines PDF-
Dateianhangs

* Nutzende kdnnen eine andere PDF-App im Overflow-Menu
wahlen

 Automatisch aktiv

Rollout
* Ende November




Einfachere Terminumfrage

* Vereinfachte Erstellung von Terminumfragen bei Erstellung einer
neuen Besprechung

e Qutlook fur Windows, Outlook on the Web

Rollout
e Seit Oktober




Einfachere Terminumfrage

New event G
@event O+ (v [E@Zoom & Mytemplates [8 v T Copilot v
G Marketing Sync @ General v < G > TueMart, 2025 v 4
oo Aadi Kapoor % Lydia Bauer X Wanda Howard X oo pst (] Miauel Garcia Qut of Office
<= Available ¥ Unavailable Available & 9 AM
(@ §|Vi_|a lfl‘tkins X Coral Gable LT review ; Shiproom
vatlable Conf Room 4.3C 7 Conf Room 4.4G305
10 AM ’
® Createa poll to find the best meeting time. Learn more # & Scheduler _
- o 11 AM
Tue, 3/11/2025, 10:30 AM - 11:00 AM (30m) ©®4 @1
(7 [#
' Quick sync Q__)) Learning (2) Pre- (2)
Thu, 3/6/2025, 12:00 PM - 12:30 PM (30m) @4 a
12 PM ¥ Lunch
? Cafe HQ
Thu, 3/6/2025, 1:00 PM - 1:30 PM AM (30m) @ 4 7 (o5
7
. 1 PM B Team weekly sync
+ Add new option Conf Room 4.4G103
Meeting Prep FC
Conf Room 4.4A
_ 2 PM
End this poll at Wed, 3/12/2025 1200 PM v £23 Scheduling Poll settings v
® @ 3 PM B Code review
Conf Room 4.3B

Y @ Teams meeting e & (@o ﬁ.




Multi-Geo In-Region Routing (IRR)

* Verarbeitung und Speicherung von E-Mail-Nachrichten in der
dem Postfach zugewiesenen Geo-Region

 E-Mail-Domane der Postfachadresse muss fir Multi-Geo
aktiviert sein
* IRR erfordert die Nutzung von mx.microsoft als MX-Record

 Standardmaliig deaktiviert
—> erfordert zugewiesene Multi-Geo-Lizenzen

Rollout
e Seit Oktober

Weitere Informationen



https://learn.microsoft.com/microsoft-365/enterprise/configure-multi-geo-inregion-routing-preview?view=o365-worldwide&WT.mc_id=M365-MVP-5003086

Remove-DkimSigningConfig

* Bereinigung von nicht mehr bendétigten DKIM-Konfigurationen
ohne Intervention des Microsoft-Supports

* Exchange Online Management Shell v3.7

Rollout
e Seit Juni

Weitere Informationen

37


https://learn.microsoft.com/powershell/module/exchangepowershell/remove-dkimsigningconfig?view=exchange-ps&WT.mc_id=M365-MVP-5003086

Entra ID



Securing the Microsoft Entra ID Authentication
Experience by blocking malicious code injection

* Microsoft wird jeden programmatischen Zugriff (Script, ...) auf
login.microsoftonline.com/* blockieren

* Wird die Sicherheit des Logins massiv verbessern

» Stufe 1 des Blocks startet April 2026 (mit Tenants mit minimalen
Impact)

e Stufe 2 startet Oktober 2026

* Wenn ein Tool verwendet wird, dass den Login-Vorgang
modifiziert — bitte analysieren und andern




Refreshed credential enrolilment and
management UX

 Mit November 2025 wird ein neues Ul fur Credential Enroliment
und User Management in Entra rausgerollt

* Ist eine rein optische Anderung ohne Funktionsanderung

* D.h. bitte Anleitungen und Handbicher kontrollieren




Soft-Delete fur Cloud Security Groups

e Derzeit in Public Preview

* Geldschte Cloud Security Groups kdnnen 30 Tage lang wieder
hergestellt werden

* Wiederherstellung umfasst Eigenschaften, Einstellungen
(Rollen/Policies), Owner und Member

* Ein weitere Baustein, ALLE Items in Entra mit Soft-Delete zu
versehen

 Mehr Infos hier

41



https://mc.merill.net/message/MC1183299?utm_source=substack&utm_medium=email

Passkey Profiles in Authentication Methods

* Ermoglicht Passkey-Policies auf Usergruppen zu deployen

« D.h. z.B. Usergruppe A: Nur spezielle FIDO Keys, Usergruppe B: Passkey
in Authenticator

« Hinwels: Passkeys sind per Default deaktiviert —
unbedingt aktivieren!

* Public Preview Rollout November

 Mehr Infos hier



https://mc.merill.net/message/MC1097225

Microsoft
Copilot




Automatisierungen per Sprache erstellen

Flow Builder Agent flr alle Nutzer mit
Microsoft 365 Copilot-Lizenz verfligbar —
ohne Zusatzkosten oder separate Lizenz.

« Automatisierungen direkt per
natlrlicher Sprache erstellen

 Flows werden im personlichen Power o
Platform-Umfeld gespeichert o

* <e| N S peiC he mvon C hatve rI a Ufe N hev Flow bt s o e ekl overiw, ohighing th key st ks

 Aktivierung im Admin Center prufen. +©

.
( O p I | Ot ; Ag ( I l t S B Daily Brief in Teams B Expense Report Approval B Weekly Unread Email Digest...
Summarize today’s m d i Summarize last k's d
assigned tasks, pos emails into a quick Tea: st




Videos erstellen im M365 Copilot Chat

Auch ohne Copilot-Lizenz konnen Nutzer ab
November 2025 Kl-gestitzte Videos
erstellen.

* Videos werden aus naturlicher Sprache und
Dateien (Word, PowerPoint, PDF) generiert

* Nutzung von Stock-Videomaterial — A
.o . o« . i Was mochten Sie erstellen?
vollstandig editierbar =
e Transkript & Audio kénnen nachtraglich  .=...
angepasst werden =
Unterstutzte Dateiformate: o j
* Unverschlisselte DOCX, PPTX, PDF e _ A

* Dateien mit Sensitivity Labels

. Mit einer Po int-Datei Mit einem Dokument
eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
nnnnnnnnnnnnnn




Neue Nutzungsmetriken fur Copilot im
Admin Center

Neu ab Oktober 2025:Admins erhalten intensivere
Einblicke in die Copilot-Nutzung.

Kennzahlen:
* Anzahl & Durchschnitt der Prompts
* Aktivitat pro Tag & App (Chat/Web)

-------

Berid

* Nutzer- & Organisationslevel = == -

Hinweis: Kein Setup notig — ||||||H||| ”
Funktion ist standardmaBig aktiv. : = ——

Einfilhrung van Microsoft 365 Copilot Chat Enfilhrung von Agents




Copilot Pages: Kontextbezogene Antworten
im Chat

Copilot Chat kann Fragen direkt zum aktuell
geoffneten Page-Inhalt beantworten — ohne
Wechsel der Ansicht.

Highlights:
 Funktioniert im Side-by-Side-Modus
* Antworten basieren auf der gedffneten Seite

- StandardmaBig aktiviert, keine Policy-Anderung
notig




Anderung beim Setup von Pay-as-you-go (PAYG)
far Copilot Chat

ﬁ

Das Einrichten von PAYG-Abrechnungsplanen fur Microsoft 365 Copilot
Chat wird vom Power Platform Admin Center in das Microsoft 365
Admin Center verschoben.

 Ab 3. Oktober 2025:

 Neue PAYG-Plane konnen nur noch im Microsoft 365 Admin Center
erstellt werden.

* Die Einrichtung Uber das Power Platform Admin Center wird nicht
mehr unterstitzt.

e Bestehende Plane im Power Platform Admin Center bleiben aktiv und
dort verwaltbar.




Neues Icon fur Copilot Studio

F Copilot Studio



Copilot Studio: Agenten jetzt auch auf WhatsApp

Copilot Studio unterstitzt die
Veroffentlichung von Agenten direkt
auf WhatsApp.

* WhatsApp-Kanal Uber Azure
Communication Services

konfigurierbar
* Kein zusatzlicher Aufwand — Funktion 8 8

0O B
®
0]
(;
(@

Ist sofort nutzbar

i ‘
T2 (]
o

H i

0
v

nnnnnnnnnnnnnnnnnnnnnnnnnnn
oy




Mehrstufige Genehmigungen in Copilot Studio

Erstelle komplexe Genehmigungsprozesse mit mehreren
Stufen und Bedingungen — direkt in Copilot Studio.

* Individuelle Genehmigungsstufen mit eigenen Entscheidern
- Bedingungen steuern Ablauf (z.B. Uberspringen, Ablehnen)




Copilot Studio: SharePoint-Upload auf 1.000
Dateien erhoht

Agenten konnen jetzt bis zu 1.000 Dateien aus SharePoint
oder OneDrive einbinden — inkl. Unterordner.

* Ab 6. Oktober 2025 verfugbar
» Auswahl kompletter Ordner maglich

o Zugriff auf mehr geschaftskritische Inhalte
* Kein Setup erforderlich




Microsoft 365 Copilot Zugriff Erweiterungen

1. Shared Mailboxen Wichtiger Hinweis:

2. Getellte personllche - Es bendtigt mindestens lesende

Mailboxen (z.B. Uber Rechte.
 Vollzugriff zeigt optimale

Ergebnisse in den Tests.

Stellvertretung)




SharePoint
Online, Lists &
Clipchamp




Microsoft
Viva




Viva Learning Academy 2.0: Lernpfade direkt |
einsehbar ‘

Viva Learning Academy Lernpfade Aufklappen von Abschnitten — ohne Umweg
Uber Detailseiten.

Was bedeutet das konkret?

* Alle enthaltenen Kurse eines e
Lernpfads sind sofort sichtbar o

Willkommen bei Microsoft Copilot-Akademie Viva Learning durchsuchen Q
° I n t u itive re N aVi a t i O n & % 5 Abschnitte 10+ Lernpfade  Mehr erfahren &
L] . a
bessere Auffindbarkeit von d
.
Lern I n ha Iten B i « Verwenden von Copilot in
. . . . 83 Keine Empfehlungen Microsoft Teams-Besprechungen
e Funktion ist standardmalig ~~  ~ 7 -
aktiviert i I -
. .o 8 Abschritte Lernen Sie Copilot kennen
G I It fu r Lernen Sie Copilot kennen 1 Lernpfad | Alle enweitern
............................
M M M Fortggeschmtsne Prompttec:mken > Lernen Sie Copilot kennen
* Viva Learning Premium-Nutzer R B Lo —
“ Rollenbasiertes Lernen \@ s
— s

(Tenant Acaaemy)

* Microsoft 365-Nutzer (Copilot
Academy)

\\\\\\\\\\\\\\\\\\\\\\\
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Sensitivity Labels jetzt auch in Viva Amplify-E-
Malils

Viva Amplify unterstutzt das Versenden von E-Mails mit Sensitivity Labels direkt Gber
Outlook. Die Funktion ist verfigbar, wenn Sensitivity Labels im Tenant bereits aktiviert sind.

Was bedeutet das konkret?

* Neue Auswahlmoglichkeit im Outlook-Audience-Selector in
Amplify

* Labels folgen den bestehenden Admin-Vorgaben (z.B. Pflicht,
Begrindung)

» E-Mails werden entsprechend klassifiziert und verschlisseln

» Funktion ist standardmafig aktiv, wenn Labels im Tenant
konfiguriert sind

Was sollten Admins & Teams beachten?

» Keine technische Aktion notig — Rollout erfolgt automatisch

» Konfiguration prifen: Sind Sensitivity Labels fur E-Mail aktiviert?




Viva Amplify jetzt direkt in SharePoint verfugbar

Kommunikationsverantwortliche SharePoint-Newsbeitrage direkt tber Viva Amplify in mehrere
Microsoft 365-Kanale verteilen — darunter Outlook, Viva Engage, Teams und weitere SharePoint-Sites.

Was bedeutet das konkret?

 ,Amplify”-Button erscheint nach Veroffentlichung im
Newsbeitrag

* Inhalte werden automatisch fir jeden Kanal optimiert

* Auswahl von Zielgruppen und Kanalen direkt in
SharePoint

Engagement-Analyse direkt im Beitrag:
* Gesamt- & Einzelansichten

Drone Al Technology: How It [ Tevoliom i PRSI
Works and Why It Matters =

Verweildauer

Reaktionen

Kanalbezogene Metriken

Was sollten Admins & Teams beachten?




Copilot-Nutzung jetzt uber Microsoft Graph API
auswertbar

Was bietet die API? Zugriff auf Nutzungsdaten wie:
* Anzahl aktivierter & aktiver Nutzer
* Letzter Aktivitatszeitpunkt

» App-spezifische Nutzung (Teams, Word, Excel, Outlook etc.)
 Daten entsprechen dem Copilot-Nutzungsbericht im Admin Center

* Beispiel-API: getMicrosoft365CopilotUserCountSummary(period=,D7’)
Was sollten Admins beachten?
 Funktion ist standardmaBig aktiviert
 Keine technische Aktion nétig vor Rollout
Reqgulatorik & Compliance:
Ja, die APl interagiert mit Nutzerdaten und kann Inhalte generieren




Inhalte jetzt in Microsoft 365-Suche sichtbar

Ab Ende November 2025 erscheinen Diskussionsbeitrage aus dffentlichen Communities
und Storylines in den Suchergebnissen von Microsoft 365 — z. B. auf Office.com,
SharePoint.com und in der Copilot-Suche.

Was bedeutet das konkret?
* Bessere Auffindbarkeit von internen

Diskussionen & Wissen A0 reasanm € -
- Erganzt bestehende Unterstiitzung fir = - -
Fragen & Antworten S p— e
* Funktion ist standardmalig aktiviert B o o
» Inhalte werden nur angezeigt, wenn [
Nutzer Zugriff darauf haben

» Copilot-Lizenz erforderlich fur Copilot-
Suche




Weitere Sprachen fur Engage

Viva Engage hat jetzt neue 11 Sprachen und 3 regionale Varianten — fir
eine bessere Kommunikation in globalen Teams.

Neu unterstltzte Sprachen:

* Arabisch e Litauisch

* Viethnamesisch  Estnisch

* Serbisch (Latein)  Bulgarisch
 Slowakisch » Lettisch

* Kroatisch * Englisch (UK)

* Hebraisch * Spanisch (Mexiko)

* Slowenisch * Franzosisch (Kanada)
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Event-Inhalte jetzt als CSV exportierbar

Organisator und Co-Organisator von Viva Engage Events die Inhalte der
letzten 28 Tage als CSV-Datei exportieren — direkt Uber die Event-Seite.

Was wird exportiert?
* Fragen & Diskussionen —
« Status, Quelle, Zeitstempel

» Upvotes & Reaktionen

Plattformubergreifend verflgbar: S e | (2
Android, i0S, Mac, Desktop & Web 2

Was bedeutet das konkret? - Pporeentposs

 Einfachere Analyse & Weiterverarbeitung von Event-Inhalten

T Delete

« Export-Button erscheint automatisch bei berechtigtem Zugriff
» Funktion ist standardmaBig aktiviert

* Admins kénnen die Funktion auf Tenant-Ebene deaktivieren




Microsoft
Defender




Defender for XDR

(Vorschau) Die Bedrohungsanalyse verfugt nun Uber die
Registerkarte ,Indikatoren”, auf der alle mit einer
Bedrohung verbundenen Kompromittierungsindikatoren
(I0Cs) aufgelistet sind. Microsoft-Forscher aktualisieren
diese 10Cs in Echtzeit, sobald sie neue Hinweise auf die
Bedrohung finden. Diese Informationen helfen |hrem
Security  Operations  Center (SOC) und Ihren
Bedrohungsanalysten bei der Behebung wund der
proaktiven Suche. Weitere Informationen

(Vorschau) Der Ubersichtsbereich von Threat Analytics
enthalt jetzt zusatzliche Details zu einer Bedrohung, wie z.
B. Alias, Herkunft und zugehdrige Informationen, sodass
Sie mehr Einblicke in die Bedrohung und ihre moglichen
Auswirkungen auf Ihr Unternehmen erhalten.




Defender for Cloud

General Availability of Jfrog Artifactory and Docker Hub container registry support

,Wir geben die allgemeine Verfligbarkeit von Jfrog Artifactory
(Cloud) und Docker Hub Container Registry Support in
Microsoft Defender for Containers und Defender CSPM
bekannt.

Mit dieser Version wird die Abdeckung von Microsoft Defender
flir Container auf externe Registrierungen erweitert, sodass Sie
mit Microsoft Defender Vulnerability Management (MDVM)
Container-Images scannen kénnen, die in den JFrog Artifactory
(Cloud)- und Docker Hub-Konten Ihres Unternehmens
gespeichert  sind.  Diese  Verbesserung  hilft  Ihnen,
Schwachstellen friiher zu erkennen und lhre Cloud-Sicherheit
zu verbessern.”

Achtung mit der Anderung kommen
neue Preise ab 02. Dezember 2025:

Container Microsoft Defender fir Container $6 8693 pro virtuellem Kern und Monat*

https://azure.microsoft.com/pricing/details/defender-for-
cloud/

Agentless vulnerability assessment for Jfrog Artifactory

(Cloud) Agentless vulnerability assessment for Docker

Hub



https://learn.microsoft.com/en-us/azure/defender-for-cloud/agentless-vulnerability-assessment-jfrog-artifactory
https://learn.microsoft.com/en-us/azure/defender-for-cloud/agentless-vulnerability-assessment-jfrog-artifactory
https://learn.microsoft.com/en-us/azure/defender-for-cloud/agentless-vulnerability-assessment-docker-hub
https://learn.microsoft.com/en-us/azure/defender-for-cloud/agentless-vulnerability-assessment-docker-hub
https://azure.microsoft.com/pricing/details/defender-for-cloud/
https://azure.microsoft.com/pricing/details/defender-for-cloud/
https://azure.microsoft.com/pricing/details/defender-for-cloud/
https://azure.microsoft.com/pricing/details/defender-for-cloud/
https://azure.microsoft.com/pricing/details/defender-for-cloud/

Defender for Cloud: General availability of
compliance frameworks

Standard

APRA CPS 234 2019

Australian Government ISM PROTECTED

Australian Government Information Security Manual 12.2023

AWS Foundational Security Best Practices

AWS Well-Architected Framework 2024

Brazil General Data Protection Law (LGPD) 2018
California Consumer Privacy Act (CCPA)

Canada Federal PBMM 3.2020

CIS Amazon Elastic Kubernetes Service (EKS) Benchmark
CIS AWS Foundations v3.0.0

CIS Azure Foundations v2.1.0

CIS Azure Kubernetes Service (AKS) Benchmark
CIS Controls v8.1

CIS GCP Foundations v3.0

CIS Google Cloud Platform Foundation Benchmark

CIS Google Kubernetes Engine (GKE) Benchmark

Cloud

Azure, AWS
Azure

AWS, GCP

AWS

AWS

Azure, AWS, GCP
AWS, GCP

Azure, AWS, GCP
AWS

AWS

Azure

Azure

Azure, AWS, GCP
GCP

GCP

GCP

EU 2022/2555 (NIS2) 2022

EU General Data Protection Regulation (GDPR) 2016/679

Cybersecurity Maturity Model Certification (CMMC) Level 3
ISO/IEC 27018:2019

ISO/IEC 27019:2020

NIST SP 800-53 Ré

NIST SP 800-82 R3

NIST Al Risk Management Framework (Al RMF 1.0)

Azure, AWS, GCP

Azure, AWS, GCP

Azure, AWS, GCP
Azure, AWS, GCP
Azure, AWS, GCP
Azure, AWS, GCP
Azure, AWS, GCP

Azure, AWS, GCP

regulatory compliance standards in Microsoft Defender for

Cloud
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https://learn.microsoft.com/en-us/azure/defender-for-cloud/concept-regulatory-compliance-standards
https://learn.microsoft.com/en-us/azure/defender-for-cloud/concept-regulatory-compliance-standards

Microsoft
Purview




Data Loss Prevention - Update

JIT Schutz

- Kopieren auf ein Wechselmedium

« Auf eine Netzwerkfreigabe kopieren

* Print

« Kopieren oder Verschieben mithilfe des
Remotedesktopprotokolls (RDP)

« Kopieren oder Verschieben mit einer nicht zulassigen @ Data Loss Prevention
B|uet0 Oth'App Evaluation complete

y In dle ZWISChena blage kopleren: Sta nda rd ma Blg J IT— Policy evaluation for JIT Use Microsoft Purview Data
U berwaCh u ng Loss Prevention Just-in-time protection.docx

complete, please try the operation again.

« Hochladen in eine eingeschrankte
Clouddienstdomane

Dismiss

el N TRAE BRI TUETTTTHA T el YR

https://learn.microsoft.com/de-de/purview/endpoint-dip-get-started-jit



https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit
https://learn.microsoft.com/de-de/purview/endpoint-dlp-get-started-jit

Purview DLP: Neue Copilot-
Sicherheitskontrollen

Public Preview Mitte November 2025 bis
Ende November 2025

GA Mitte Januar 2026 bis Eﬂoé‘f%az%‘ég'52321 2
Ende Januar 2026

Was ist neu und kommt hinzu?

Neue DLP Regeln und Berichte mit dem Ziel Risiken
ZU minimieren:

JVertrauliche Informationstypen kénnen von Copilot-
Interaktionen blockiert werden, wodurch die Art und
Weise geandert wird, wie auf Daten zugegriffen und
diese verwendet werden.”



https://www.microsoft.com/microsoft-365/roadmap?filters=&searchterms=523212
https://www.microsoft.com/microsoft-365/roadmap?filters=&searchterms=523212
https://www.microsoft.com/microsoft-365/roadmap?filters=&searchterms=523212
https://www.microsoft.com/microsoft-365/roadmap?filters=&searchterms=523212
https://www.microsoft.com/microsoft-365/roadmap?filters=&searchterms=523212

Microsoft Purview DLP und Edge for Business: Inline-Datenschutz
far Dateiuploads in nicht verwaltete GenAl-Apps

Public Preview Mitte November 2025 bis
Anfang Dezember 2025
GA Anfang Dezember 2025

bis Ende Dezember 2025
MC1183007

Microsoft Purview DLP fiigt Inline-Dateiuploadschutz Roadmap: 518642

in Edge for Business hinzu, um Datenlecks an nicht
verwaltete GenAl-Apps Zu verhindern.
Administratoren konnen Richtlinien nach Dateigrdl3e,
Typ und Vertraulichkeit auf von Intune verwalteten
Windows-Geraten erzwingen.

*Referenz zu Sammlungsrichtlinien - Sammlungsrichtlinien |
. . . Microsoft Purview | Microsoft Learn

-> Datelu pload N 3 rd Pa rty GenAI Apps Verh I ndern *Schutz vor Datenverlust fiir Cloud-Anwendungen in Edge for
Business | Microsoft Purview | Microsoft Learn
Richtlinienreferenz zur Verhinderung von Datenverlust | Microsoft
Purview | Microsoft Learn
*Verhindern der Freigabe von nicht verwalteten KI-Apps von
verwalteten Geraten Uber Microsoft Edge for Business | Microsoft
Purview | Microsoft Learn



https://www.microsoft.com/de-DE/microsoft-365/roadmap?filters=&searchterms=518642
https://learn.microsoft.com/purview/collection-policies-policy-reference#cloud-apps-detection
https://learn.microsoft.com/purview/collection-policies-policy-reference#cloud-apps-detection
https://learn.microsoft.com/purview/collection-policies-policy-reference#cloud-apps-detection
https://learn.microsoft.com/purview/collection-policies-policy-reference#cloud-apps-detection
https://learn.microsoft.com/purview/collection-policies-policy-reference#cloud-apps-detection
https://learn.microsoft.com/purview/dlp-browser-dlp-learn
https://learn.microsoft.com/purview/dlp-browser-dlp-learn
https://learn.microsoft.com/purview/dlp-browser-dlp-learn
https://learn.microsoft.com/purview/dlp-browser-dlp-learn
https://learn.microsoft.com/purview/dlp-browser-dlp-learn
https://learn.microsoft.com/purview/dlp-policy-reference
https://learn.microsoft.com/purview/dlp-policy-reference
https://learn.microsoft.com/purview/dlp-policy-reference
https://learn.microsoft.com/purview/dlp-create-policy-block-to-ai-via-edge#help-prevent-sharing-via-microsoft-edge-for-business-to-unmanaged-ai-apps-from-managed-devices
https://learn.microsoft.com/purview/dlp-create-policy-block-to-ai-via-edge#help-prevent-sharing-via-microsoft-edge-for-business-to-unmanaged-ai-apps-from-managed-devices
https://learn.microsoft.com/purview/dlp-create-policy-block-to-ai-via-edge#help-prevent-sharing-via-microsoft-edge-for-business-to-unmanaged-ai-apps-from-managed-devices
https://learn.microsoft.com/purview/dlp-create-policy-block-to-ai-via-edge#help-prevent-sharing-via-microsoft-edge-for-business-to-unmanaged-ai-apps-from-managed-devices
https://learn.microsoft.com/purview/dlp-create-policy-block-to-ai-via-edge#help-prevent-sharing-via-microsoft-edge-for-business-to-unmanaged-ai-apps-from-managed-devices
https://learn.microsoft.com/purview/dlp-create-policy-block-to-ai-via-edge#help-prevent-sharing-via-microsoft-edge-for-business-to-unmanaged-ai-apps-from-managed-devices

Purview Schemata Umbau ist GA Verfugbar

Bisheriges Schemata Neues Schemata

Public Label 1 -
(nutzbar)
Label 1.1
Sublabel

Migration Label 1.2
Sublabel

Label 1.1
Sublabel

Public Label 1 -

Hauptlabel

(nicht nutzbar) Label 1.2
Sublabel
Label 2.2
Internal Label 2 Sublabel Internal Label 2
(nutzbar)

Hauptlabel

(nicht nutzbar) Label 2.3
Sublabel

Label 2.2
Sublabel
Label 2.3
Sublabel



Schemata Umbau - Tei

Sensitivity labels

Sensitivity labels are used to classify email messages, documents, sites, and more. When a label is applied (automatically or by the user), the content or site is

protected based on the settings you choose. For example, you can create labels that encrypt files, add content marking, and control user access to specific

sites. Learn more about sensitivity labels
e —

Voransicht!

Migrate to the modern label scheme

The current label scheme consists of 3 types of labels: parent labels, sublabels, and
standalone labels. To simplify this structure, the modern label scheme replaces parent labels
with "label groups", effectively reducing label types to just standalone labels and sublabels

within 2 group.

Before migrating to new label scheme

1 Total number of labels

35

I Parent labels

I Standalane and child labels

@ Migrate to the modern label scheme. Start the migration process now to take advantage of a simplified label scheme. This new scheme replaces parent
labels with ‘label groups’, allowing you to better organize labels by reducing them to just standalone labels and sublabels within a group. Learn more
about the modern label scheme

I Labels with actions

+ Createalabel 5 Publish labels

O
O

Name

Personal

Priority Scope

Migrate to the modern label scheme
“The current label scheme consists of 3 types of labels: parent labels, sublabels, and
standalone labels. Ta simpiffy this structure, the modern label scheme replaces parent labels

and sublabels

with "label groups”,
within 2 group.

Before migrating to new label scheme
1 I Total nurmber of labels

Parent abels

6
I Standalons and chid sbels

I Labels with actions

Before you begin

After migrating to new label scheme.

| Total numbser ofbels
Label group.
6

I Labeiz
35

I Labels with actians
32

Review your new label scheme. Select “Review new scheme” below to see what your new

modern scheme will look fke.

Steps ata glance

1. Select "Migrate” below to kick off the process.
2. When prompted, confirm that you want to start the migration.

3. Migration shouldn't take long, When it
appear on the “Sensitivity labels” page.

Impact

s done, you'll see the new label scheme

« All admins who have access to sensitivity labels will see the new label scheme.

[ oo —

() Refresh

Files & other data assets, E..  Raphael Kéliner

Created by

Confirm migration to modern x
label scheme

Select "Confirm" to start the migration process

Note: When migration is complete, you won't
be able to revert back to the previous scheme.

Cancel

Before you begin

. medern scheme will lock like.
22 items

Steps at a glance

Last modified ~

Mar 13, 2025 11:50:22 appear on the "Sensitivity labels” page.

Impact

Review your new label scheme. Select "Review new scheme® below to see what your new

1. Select "Migrate” below to kick off the process.
2. When prempted, confirm that you want to start the migration.
3. Migration shouldr't take long, When it's done, you'll see the new label scheme

After migrating to new label scheme:

Total number of labels

35

| Label group
6

Labels
35

I Labels with actions
32

= All admins who have access to sensitivity labels will see the new label scheme.

& Veus 't b shls e reuart b tha nreine lahel erhame

[ hicre [

Migrating to modern label X
scheme

N

This might take a few minutes...please
don't close or refresh this page until it's
completed.

Sensitivity labels

Sensitivity labels are used to classiy email messages, documents, sites, and more. When a fabel is applied (automatically o by the user], the content or site s protected based on the settings you choase.

For example, you can create [abels that encrypt files, add content marking, and control user access to specific sites, Leam mors about sensitivity labels

() CONGIALS.. youve biees Iigratid 10 11 MOdeN LS Schame. LasT mere 30T IhE oGS, l3bel Scneme
Create ~~ LJ Publish labels L Export Refresh
e

O = name rioity scope Crastod by

m] P P Files & ather

O 5 Sietema B Microscft Comparation
O » 6 i poration
o » 0 crascht Comporation
O Ll sita Ry

] i Site, U Raphse

Files & ather data assets. Emal aphast Kallner

Last modified

Mar 13 2026

22 items

4816 P
24816 P

Sep 12,2025 50304 A,




Schemata Umbau - Auswirkungen

Label Group erstellen
P Label verschieben

Edit label group

3 File
Internal :
@ Label group details Provide basic details for this label group
| & Create auto-labeling policy
Label groups are used to organize sets of labels that serve a commen purpese (such as a group of Confidential labels). Unlike labels, label O '
QO Finish groups don't contain protection settings and can't be applied to assets, Learn more about label groups 7 yers ()
years (AR) 2 Publish label
Name* (O ‘ | @ Extend scope to meetings |
ternal HR
& Edit label
. V' Move down
Display name * (0 U > EdExternal
Internal Assign priority
Label group pricrity () O > D3Secure

5 Move out of group
2
[EI Delete label

(,
]
v
[
5
g

Description for users *

Interne Dokumente

-, Label aus Group holen - noch ein Fehler in der Ul

. ' Warning . Moving label out of group

Cancel .
=3 Confirm move label out of group

« )

« Name

« Label Group Priority
« Beschreibung User
« Beschreibung Admin

Label in Group schieben

Move the label into a group




Datenschutz
Compliance
Neuigkeiten



Microsoft Teams: Feedbackrichtlinien fur In-App-Umfragen
werden standardmaflig mit Microsoft 365 Cloud Policy verwaltet

Rollout Ende Oktober bis
November 2025 MC1184651

.Feedbackrichtlinien fiir In-App-Umfragen in Microsoft Teams
verwaltet werden. Teams fiir Android und (OS werden keine
Teams-spezifischen Feedbackrichtlinien mehr verwenden und
stattdessen den Microsoft 365 Cloud Policy-Dienst
libernehmen. Durch diese Anderung wird das Umfragefeedback
mit anderen In-App-Feedback-Erfahrungen  abgeglichen,
wodurch die Richtlinienverwaltung (n Ihrem Unternehmen
vereinfacht wird”

New-CsTeamsFeedbackPolicy -identity "New Hire
Feedback Policy" -userlnitiatedMode disabled -
receiveSurveysMode disabled

Verwalten von Feedbackrichtlinien in Microsoft Teams
Erfahren Sie mehr Uber Microsoft-Feedback fiir Ihre Organisation
Dienst fir Cloud-Feedbackrichtlinien

Ubersicht tiber den Cloudrichtliniendienst fiir Microsoft 365



https://learn.microsoft.com/en-us/microsoftteams/manage-feedback-policies-in-teams
https://learn.microsoft.com/en-us/microsoft-365/admin/misc/feedback-user-control?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/admin/misc/feedback-user-control?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/admin/misc/feedback-user-control?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/admin/manage/manage-feedback-ms-org?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/admin/manage/manage-feedback-ms-org?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/admin/manage/manage-feedback-ms-org?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365-apps/admin-center/overview-cloud-policy

Update AGB

DPA

SLA

PT

Stand November 2025

Neu zum 1. November 2025

Geandert

. Azure Cosmos DB

. Geo Redundant Storgae (GRS)

. Object Repilcation - Priority Repilcation

Geldscht
. Azure Private 5 G Core

1. November 2025

Microsoft Azure: Azure Al-Suchbegriffe hinzugefugt, die Kunden tber die Nutzung von First-Party-Consumption-Diensten und die Nutzung von Web-
Wissensquellen bei der Verwendung von Grounding mit Bing-Diensten informieren. Begriffe fir Open-Source-Modelle hinzugeflgt, die als Azure Direct
Models in Azure Al Foundry angeboten werden. Microsoft 365 E3 als Voraussetzung fur Microsoft eDiscovery Graph API Standard hinzugeftigt.

Sonstige rechtliche Bestimmungen: Die Hinweise wurden aktualisiert und enthalten nun die von der EU fir Kunden im Europaischen Wirtschaftsraum
vorgeschriebenen Vergleichsbedingungen. Der Hinweis bezieht sich auf die Verfluigbarkeit von Office 365 und Microsoft 365 Suites mit und ohne Microsoft
Teams.

Glossar: Definitionen flr Covered Suites und (no Teams) Suites hinzugefugt.

~Azure Al Search

Wenn der Kunde Web Knowledge Source nutzt, das Grounding mit Bing Search und/oder Grounding mit Bing Custom Search verwendet, nutzt der Kunde
einen First-Party-Verbrauchsservice, der den Bedingungen unter https://www.microsoft.com/bing/apis/grounding-legal-enterprise unterliegt.”

Diese Anderung ist eine weitere Folge aus den Veranderungen im Grounding und den vielen Microsoft Zusagen. Diese sind nun in den AGB fest verankert
und damit auch im EA/MCP-E und anderen Vertragen eingebaut.

Rechtliche Bestimmung

Diese Anderung ist die Folge aus der EU Kommission Anweisungen und verpflichteten Anpassungen gegen eine marktbeherrschende Stellung von
Microsoft in Europa.

Microsoft Product Terms



https://www.microsoft.com/licensing/terms/productoffering/MicrosoftAzure
https://www.microsoft.com/licensing/terms/productoffering/otherlegalterms
https://www.microsoft.com/licensing/terms/productoffering/Glossary
https://www.microsoft.com/bing/apis/grounding-legal-enterprise
https://www.microsoft.com/bing/apis/grounding-legal-enterprise
https://www.microsoft.com/bing/apis/grounding-legal-enterprise
https://www.microsoft.com/bing/apis/grounding-legal-enterprise
https://www.microsoft.com/bing/apis/grounding-legal-enterprise
https://www.rakoellner.de/2025/08/bing-einseitige-zusagen-fuer-den-datentransfer-in-die-usa-erweitert-auf-azure-ai-mit-august-2025-produktterms/
https://www.rakoellner.de/2023/09/als-folge-einer-beschwerde-gegen-microsoft-teams-microsoft-aendert-die-architektur-der-microsoft-lizenzen/
https://www.microsoft.com/licensing/terms/en-US/product/changes/EAEAS

Neu Unterauftragnehmer

Microsoft General - Online Services Subprocessors List (10.09.25)0NEW

Neuerungen fir Oktober 2025

Name des Unternehmens

Concentrix Corporation

Ernst & Young

Shanghai Wicresoft Co. Ltd.

Tek Experts

Wicloud Corporation

Microsoft RL Unlimited

Company

Beschreibung der Anderung

Bezeichnung ,hur Dynamics
365" entfernt

LLP Vertragsbediensteter

Unterauftragsverarbeiter

Hinzufligung eines Sternchens

(*), um anzuzeigen, dass das

Unternehmen nur pseudonymi-

sierte personenbezogene Da-
ten verarbeitet

Bezeichnung ,nur Dynamics
365" (#) entfern

Vertragsbedienstete als

Unterauftragsverarbeiter

Microsoft-Rechenzentrumsin-

frastruktur hinzugefiigt

Kommentar Raphael

Redaktionelle Anderung

Neu / USA / Standarddienst-
leister bei vielen Services im
Markt, int. Anbieter und
Wirtschaftspriifer/Kanzlei

Erganzung

ACHTUNG: China & Drittanbie-
ter-> kritischer Dienstleister
—> Es hilft nicht nur pseudony-
misierte Daten zu verarbeiten,
es miissen schon anonymi-

sierte Daten sein!

Redaktionelle Anderung

Neu / unkritisch

Neu / unkritisch

Shanghai Wicresoft Co. Ltd.

Chinesischer Support
EU kein Support
Neu: nur noch pseudonymisierte Kundendaten

https://www.rakoellner.de/2025/10/neue-unterauftragnehmerliste-fuer-microsoft-services-und-dienste-

subcontractor-vom-8-oktober-2025/



https://servicetrust.microsoft.com/DocumentPage/7a132d00-29c2-4d26-b0f5-486923c41223
https://servicetrust.microsoft.com/DocumentPage/7a132d00-29c2-4d26-b0f5-486923c41223
https://servicetrust.microsoft.com/DocumentPage/7a132d00-29c2-4d26-b0f5-486923c41223
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Zertifikate

Microsoft General - Online Services

- Quarterly Compliance Update

This document provides
compliance updates intended to
help customers meet their own

compliance obligations across 2025-10-18
(Qct 2025)INEW regulated industries and markets
worldwide.
Microsoft Compliance and
: : Assurance Team provides a curated
Microsoft General - Compliance list of assets to address regulated
Risk Security Assets Inventory for & 2025-10-14

Copilot M365 (October 2025)0NEW

customers’ concerns in compliance,
security, and risk management
with confi...

Windows - Third-Party Security Assessment of
Windows 365 Service (2024)

Windows - Third-Party Security Assessment of
Windows 365 Service (2024)0
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https://servicetrust.microsoft.com/DocumentPage/96dac679-1e72-484f-855d-b03bf3e607c6
https://servicetrust.microsoft.com/DocumentPage/96dac679-1e72-484f-855d-b03bf3e607c6

Microsoft 365 Nutzer-Tracking Ubersicht

Auszug aus der Tabelle

Office -
gemeinsames
arbeiten, wie
Word

Entra ID (Haupt)

Speichern der Datei im
SharePoint Online oder
OneDrive,

Synchronisation mit dem

OneDrive oder WebApp

Authentizierung des
Users, Gerate und
Abwendungen (wer,
wann, wie und wo),
bedingter Zugriff, alle
User inkl Externe

lizenz

Voraussetzung/ Bedingung Aktivierung

OptOut

OptOut / nur
teilweise

Zugang zu den

" Deaktivierbar
Informationen

alle User kénnen
die
Veranderungen
in Echtzeit sehen,
Versionierung
dokumentiert
Veranderungen

nur Admins
(Entra ID, Global
Reader)

Tracking von Nutzerlnnen in Microsoft 365 — wo und wie?
In Microsoft 365 kann man das Tracking von Nutzerlnnen in verschiedene Klassen einteilen und
auch unterschiedlich bewerten.
a) Tracking fiir die Dokumentation von Verianderungen an Inhalten
b) Tracking fiir Security und Data Security Zwecke

¢) Leistungs- und/oder Verhaltenskontrolle

Leistungs- und/oder

Verhaltenskontrolle SR

Speicherdauer der Datei, Anzahl der
Versionen schrankt dies ein, Retention Policy und
Retention Label kénnen Frist bestimmen

moglich, kein Zweck

moglich, aber kein Zweck 30 Tage; erweiterbar mit Azure Analytics

https://www.rakoellner.de/2025/11/nutzer-tracking-in-microsoft-365-wo-

wie-und-was-passiert-wirklich/

80
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Microsoft Cloud

25. November 2025 | 09:00
Onlinekonferenz

SMARTCLOUD 365
Zukunft trifft Produktivitat 4

&

Jetzt anmelden: ‘ _
smartcloud365.de/anmeéldung =\


http://smartcloud365.de/anmeldung

TeamsCommunityDay 28/29. Januar 2026

Webseite: https://teamscommunityday.de/anmeldung-2026/

Anmeldung 2026 Standorte:

/ Anmeldung 2026

« Bochum
Wir freuen euch langsam alle Anmeldelinks prisentieren zu kénnen. Vorab gibt es die zentrale Anmeldung. ¢ B re m e n
Zentrale Anmeldung ] DreSden
- [ )
« Graz (AT)
Anmeldung fiir den TeamsCommunityDay 2026 ra Z A
g e s i bl e s S « Hannover
A n!
« Kassel

flenn lar Gbermitteln, werden Ihre Details wie Name und E-Mail-Adresse nicht
automatisch erfasst, es sei denn, Sie geben es selbst an. .o
« Koln
1. Vor- und Nachname * )
. uncnen
Ihre Antwort eingeben

« Stuttgart
« Nurnberg

S Teams
CommunityDay

2. E-Mail-Adresse *

Anmeldungen pro Standort

eeeeee

Wir suchen noch Standorte!
Wir suchen Sprecherinnen!



https://teamscommunityday.de/anmeldung-2026/
https://teamscommunityday.de/anmeldung-2026/
https://teamscommunityday.de/anmeldung-2026/

UNSERE
EVENTS

Wo trefft ihr uns?

Christian, Raphael
Anja

Anja, Raphael,
Thomas

Anja
Raphael

Raphael

Thomas, Raphael

Raphael

18-20.11.2025
20.11.2025
25.11.2025

26.11.2025
02.12.2025

04.12.2025
24-25.02.2026

01-03.12.2025

Microsoft Ignite 2025 (hybrid)

Golem Podcast zu SharePoint Agents

Smartcloud365 (online)

ADN CSP Partner Days (Online)

https://ailowlands.com/ (inPerson)

Datenschutz bei Microsoft 365 & Copilot, (Remote)

Exchange Summit 2026
https://www.exchange-summit.de/

ServiceDesk Konferenz des Handelsblattes in
Dusseldorf (inPerson)



https://ignite.microsoft.com/
https://www.smartcloud365.de/
https://ailowlands.com/
https://lnkd.in/eec-2kJf
https://www.exchange-summit.de/
https://www.exchange-summit.de/
https://www.exchange-summit.de/
https://www.exchange-summit.de/
https://live.handelsblatt.com/event/service-desk-service-management-world/programm/
https://live.handelsblatt.com/event/service-desk-service-management-world/programm/

Dein Feedback

Lass uns gerne dein Feedback zur
heutigen Sendung da!

https://forms.office.com/e/UaCMmXiuy3

Zur Umfrage



https://forms.office.com/e/UaCMmXiuy3

€ Im3es

Hat Spal3
gemacht!

Bis zum nachsten Mal!

Newsletter Anmeldung

@ m365news.de

u Unser Kanal
@m365news



https://www.m365news.de/
http://www.youtube.com/@m365news

Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und verfugbar
auf YouTube der Community fir die Community.

Die Inhalte sind von den Referentinnen nach eigenem Ermessen vorsortiert
und priorisiert.

Die Bewertungen und Kommentare werden aus dem persoénlichen Wissen
und Erfahrungen heraus mit der Community geteilt.

Es wird keine Garantie oder Haftungstibernahme fur die Inhalte
Ubernommen.

Wir bitten Sie, sich fir entsprechende Dienstleistungen an Dienstleister mit
den entsprechenden Angeboten zu wenden.
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