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Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und verfügbar 

auf YouTube der Community für die Community. 

Die Inhalte sind von den ReferentInnen nach eigenem Ermessen vorsortiert 

und priorisiert. 

Die Bewertungen und Kommentare werden aus dem persönlichen Wissen 

und Erfahrungen heraus mit der Community geteilt. 

Es wird keine Garantie oder Haftungsübernahme für die Inhalte 

übernommen. 

Wir bitten Sie, sich für entsprechende Dienstleistungen an Dienstleister mit 

den entsprechenden Angeboten zu wenden. 

5



Mehr M365 News

Nach der M365 News Show findet ihr:

Direkt im Anschluss Foliensatz als PDF auf www.m365news.de

~7 Tage später Aufzeichnung auf YouTube

M365News als Podcast:

 

Alle Logos sind klickbar

YouTube-Logo png, YouTube-Symbol transparent 18930572 PNG

Ein Bild, das Grafiken, Farbigkeit, Grafikdesign, Clipart enthält.

Beschreibung automatisch generiert.
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Logo and Brand Assets — Spotify
Apple Podcasts Logo - The Hormonal Mama

Deezer | Musik  Podcasts hören | Online Musik Streaming  App

http://www.m365news.de/
https://www.youtube.com/@m365news
https://www.youtube.com/@m365news
https://www.youtube.com/@m365news
http://www.m365news.de/
https://open.spotify.com/show/7msWtLrBzfsaaIpppyvmB9
https://www.podcast.de/podcast/3526049/m365-news-der-podcast
https://podcasts.apple.com/gb/podcast/m365-news-der-podcast/id1787563306
https://www.deezer.com/de/show/1001501031


Unsere Icons

Relevant für
Betriebs- und
Personalrat

Datenschutz Compliance
Regulatorik

Bewertung
✓ Schutzstufenkonzept
✓ Eintrittswahrscheinlichkeit
✓ Schadenshöhe
✓ TOMs Pflicht
✓ DSFA

✓ Betriebsratsvereinbarung
✓ Dienstvereinbarung
✓ TIA / Verhältnismäßigkeit Art 28 DSGVO
✓ Konfiguration
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Statistiken zu Neuerungen in Microsoft 365

8
Quelle: Auswertung der Zahlen im Rahmen von BigData Analyse von Raphael Köllner

Januar 2025 bis August 2025 – Erweiterung in jeder Newsshow

bis 09.09.2025

Änderungen: z.b. GA verschoben, Preview verschoben, 
Abkündigung verschoben, Änderungen verschoben. 



Microsoft
Teams



Teams für 
Admins
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Externe Domänen in Teams per 
Microsoft Defender blockieren

Integration zwischen Microsoft Teams und Microsoft Defender 

for Office 365 ein. 

Damit können Security-Admins externe Domänen in Teams 

blockieren, löschen und verwalten – zentral über die Tenant 

Allow/Block List (TABL) im Defender-Portal.
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Umgebung Start Ende

Targeted Release Ende August 2025 Anfang September 2025

Allgemeine Verfügbarkeit 
(WW)

Ende September 2025 Anfang Oktober 2025



Externe Domänen in Teams per 
Microsoft Defender blockieren

 Voraussetzungen für Nutzung

• Microsoft Defender for Office 365 Plan 1 oder 2 UND 

Microsoft Teams

• Teams-Admins müssen im Teams Admin Center den Schalter 

aktivieren:

„Allow my security team to manage blocked domains“ 

(standardmäßig deaktiviert)

• Externe Kommunikation in Teams muss entweder auf:

• „Nur bestimmte Domänen blockieren“

• oder „Alle zulassen“ gesetzt sein
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Teams Meetings Join-Links werden 
validiert

 Was wird blockiert?

• Join-URLs, die nicht im Originalformat vorliegen

• Nur wenn der Link im „Join“-Button des Termins verändert wurde

• Keine Auswirkungen, wenn nur der Body-Text manipuliert ist

 Was passiert bei ungültigen Links?

• Meeting kann nicht geöffnet werden

• Benutzer erhalten eine Fehlermeldung

 Wenn Sie 3rd-Party Security Tools einsetzen:

• Prüfen, ob diese Tools auch Join-Buttons umschreiben

• Teams-Links von Rewrite ausschließen, z. B. per URL-Whitelist
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Neuer Kalender: Umschalt-Toggle wird 
entfernt

• Microsoft ersetzt die bisherige Kalenderansicht in Teams durch 

die neue, moderne Microsoft 365 Kalender-Erfahrung. 

• Der neue Kalender ist plattformübergreifend konsistent 

(Outlook, Teams, Outlook Web).

• Umschaltfunktion wird entfernt – alte Ansicht nicht mehr 

verfügbar.
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Phase Zeitraum

Public Preview & Targeted Anfang – Mitte September 2025

General Availability (WW) Mitte – Ende September 2025



Neuer Schutz in Chats und Kanälen

1) Gefährliche Dateitypen:

Nachrichten mit gefährlichen bzw. „weaponizable“ 
Dateitypen (z. B. .exe, .dll, .bat) automatisch blockiert. 

2) Phishing-Links:

Warnung für die Benutzer vor bösartigen URLs in Chats 
und Kanälen warnt. 

• Die Funktion gilt für Chats und Kanäle – intern wie 
extern.

• Geblockte Nachrichten werden weder zugestellt noch 
geöffnet

• Sender und Empfänger erhalten eine Benachrichtigung
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Neuer Schutz in Chats und Kanälen

3) Meldung falsch erkannter 

Bedrohungen möglich:

• Ermöglicht es Nutzer:innen, Nachrichten 

zu melden, die fälschlicherweise als 

Sicherheitsbedrohung markiert wurden.

• Diese Funktion steht Organisationen mit 

Microsoft Defender for Office 365 

Plan 2 oder Microsoft Defender XDR 

zur Verfügung.
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Neuer Schutz in Chats und Kanälen
Zeitplan

• Targeted Release (WW): Anfang 
September 2025
• Off by default, muss durch Admins aktiviert 

werden

• Greift nur, wenn alle beteiligten 
Organisationen die Funktion aktiviert haben

• General Availability (WW): Anfang 
November 2025
• On by default

• Greift bereits, wenn mindestens eine 
Organisation in der Unterhaltung die Funktion 
aktiviert hat

• Admin-Einstellungen aus Targeted Release 
bleiben bestehen
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Dateien in externen Chats freigeben

Microsoft Teams ermöglicht künftig das Anhängen von Dateien 

in 1:1- und Gruppenchats mit externen Nutzern. 

• Standard: Ausgeschaltet – Admins müssen das Feature 

aktivieren.

• Aktivieren mit: Set-CsTeamsFilesPolicy -Identity 
Global -FileSharingInChatswithExternalUsers Enabled
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Copilot im Teams Admin Center

Copilot ist nun auch im Teams Admin Center 
verfügbar.

Ziel:

• Fragen in natürlicher Sprache stellen (z. B. zu 
Benutzern, Richtlinien oder Telefonnummern)

• Informationen finden und Probleme direkt im 
Kontext beheben

Copilot Lizenz erforderlich.

19



Einbindung von Bildschirmfreigaben in 
Intelligent Recap zurückgestellt

• Microsoft hatte angekündigt, dass Intelligent Meeting Recap 

künftig auch Inhalte aus Bildschirmfreigaben in die KI-basierten 

Zusammenfassungen aufnehmen würde. Dieses Feature sollte 

dafür sorgen, dass gezeigte, aber nicht gesprochene 

Informationen ebenfalls Teil der Nachbereitung werden.

• Am 13. August 2025 hat Microsoft jedoch entschieden, diese 

Änderung vorerst nicht umzusetzen. Ein neuer Zeitplan wird 

über das Message Center bekanntgegeben.
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Teams Kanäle & 
Chat
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Private Kanäle: Neue Architektur & 
Compliance-Anforderungen

• Microsoft ändert grundlegend die technische Basis von privaten 

Kanälen in Teams. 

• Statt Nachrichten in Benutzermailboxen zu speichern, wird 

künftig eine kanalbezogene Gruppenmailbox verwendet. 

Handlungsbedarf bis zum 20.09.2025 erforderlich, um 

rechtliche und regulatorische Anforderungen auch nach der 

Migration sicherzustellen.

• Start der Migration: Ende September 2025

• Abschluss: Mitte Dezember 2025
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Private Kanäle: Neue Architektur & 
Compliance-Anforderungen

 Legal Hold / eDiscovery:

• Bestehende Legal Holds auf Benutzerpostfächern reichen nicht mehr aus.

• Erstellt zusätzliche Holds auf der Team-Gruppe, um auch neue Nachrichten in 
privaten Kanälen abzudecken.

• Für vollständige eDiscovery-Suchen müssen Benutzer- und Gruppenmailbox 
durchsucht werden.
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Private Kanäle: Neue Architektur & 
Compliance-Anforderungen

 Data Loss Prevention (DLP):

• Bestehende DLP-Policies für private Kanäle müssen auf die Teamgruppe 
ausgeweitet werden.

• Nach der Migration gelten nur noch Policies auf Gruppenebene für neue 
Nachrichten.

 Retention Policies:

• Private-Kanal-spezifische Policies können nicht mehr neu erstellt werden.

• Bestehende Policies bleiben (vorerst) für historische Daten in 
Benutzerpostfächern erhalten.

• Neue Nachrichten werden durch Retention-Policies auf der Teamgruppe 
geregelt.
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Private Kanäle: Neue Architektur & 
Compliance-Anforderungen

Neue Teams Kanal Limits

• Bis zu 1.000 Kanäle insgesamt pro Team (egal welche Art von 

Kanal)

• (statt 30 Private + 200 Public)

• 5.000 Mitglieder pro privatem Kanal (statt 250)

• Besprechungen können nach der Umstellung in privaten 

Kanälen geplant werden
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Kanäle: "Summarize Thread" ersetzt
"Highlights from this conversation"

• Microsoft ersetzt in Teams-Kanälen die Funktion 

„Highlights from this conversation“ durch 

„Summarize Thread“. 

• Diese Funktion erstellt automatisch eine 

Zusammenfassung längerer Unterhaltungen mit 

mehr als 1000 Zeichen und sorgt für ein 

konsistenteres Nutzererlebnis in allen Thread-

basierten Kanälen.

• Copilot Lizenz erforderlich
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Loop-Notizen für Chats

• Teams Collaborative Notes (Loop) in 
internen Gruppenchats. 

• Public Preview: ab jetzt

• General Availability: Ende September

• Funktion über das Teams-Admin Center 
zuverwalten. 

• Bei Bedarf kann die Funktion „Kollaborative 
Notizen” auf Tenantebene deaktiviert 
werden.
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Teams 
Allgemein
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Einheitliche Kontaktliste für Teams & 
Outlook kommt

• Microsoft vereinheitlicht die Kontaktverwaltung in Teams und 

Outlook. 

• Künftig arbeiten beide Anwendungen mit einer gemeinsamen 

Kontaktliste. 

• Änderungen an Kontakten (Erstellen, Bearbeiten, Löschen) 

werden automatisch zwischen beiden Tools synchronisiert.

• Doppelte oder widersprüchliche Kontakte werden mit dem 

Label "Teams Conflict" gekennzeichnet.
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Emoji-Reaktionen als Workflow-Trigger

Mit der Workflows-App in Microsoft Teams können Nutzer:innen 

jetzt Workflows direkt über Emoji-Reaktionen auf Nachrichten 

in Chats oder Kanälen auslösen.

Beispiel:

•  löst eine Eskalation im Support-Team aus

• Trigger: When someone reacted to a message in chat
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Teams Meetings
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Meeting-Banner zum Direkteinstieg

• Ab Mitte Juli 2025 wird in Microsoft Teams ein neues Meeting-Banner 
eingeführt, das Benutzer:innen direkt zu laufenden Meetings bringt, 
für die sie mit "Ja" oder "Vielleicht" zugesagt haben – ohne Umweg 
über Kalender oder Besprechungsliste.

• Banner erscheint, sobald ein zugesagtes Meeting („Ja“ oder 
„Vielleicht“) beginnt

• Direktbeitritt per Klick auf das Banner

• Bei mehreren gleichzeitigen Meetings: Anzeige der Anzahl + 
„Weitere anzeigen“

• Standardmäßig aktiviert, aber individuell deaktivierbar unter: Teams 
> Einstellungen > Benachrichtigungen > Meeting-Banner
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Meeting-Banner zum Direkteinstieg
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Verbesserte Filter- und Sortier-
funktionen für Anwesenheitsberichte

• Neue Filteroption: 
Mindestanzahl an 
Teilnehmenden setzen

• Neue Sortieroption: 
Berichte nach Datum 
und Uhrzeit sortieren

• Verbesserte Übersicht 
über vergangene und 
kommende Meetings

• Gilt für neue und 
bestehende Meetings

• Nur verfügbar auf 
Windows und macOS
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Neue Download-Option für 
Registrierungsdaten bei Webinaren und 
-Veranstaltungen

• Microsoft Teams Events und Webinare erhalten eine neue 

Download-Funktion, mit der alle Registrierenden (nicht nur 

Teilnehmende) besser erfasst und ausgewertet werden können. 

• Damit wird die Nachverfolgung und Berichterstellung für 

Veranstaltungen verbessert.
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Neue Organizer Controls in Teams 
Meetings

• Microsoft Teams führt ein neues Organizer 

Controls-Menü in der Meeting-Toolbar ein. 

• Für Teams Premium Nutzer:innen ist dort auch 

die Option „Kopieren des Chats verhindern“ 

unter „Erweiterter Schutz“ verfügbar.
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Umgebung Start Abschluss

Public Preview Anfang August 2025
bis dritte 
Augustwoche 2025

General 
Availability (WW)

15. September 2025 30. September 2025



Town Halls und Webinare direkt in 
Outlook bearbeiten

 Neue Möglichkeiten für Organisator:innen:

• Direkt aus dem Outlook-Kalender auf die Bearbeitungsseite des 

Town Hall Events zugreifen.

• Eventdetails in Teams aktualisieren – ohne Umwege über die 

Teams-Oberfläche.
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Live Captions jetzt anpassbar

• Live-Untertitel (Captions) in Microsoft 

Teams Meetings können nun individuell 

angepasst werden für bessere Lesbarkeit 

und Barrierefreiheit.

•  Nutzende können Schriftfarbe, 

Hintergrundfarbe und Höhe der 

Untertitel einstellen.

• Live-Untertitel (Captions) jetzt auch auf 

mobilen Geräten verfügbar.
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Verbesserungen bei Live Captions & 
Real-Time Text (RTT)

• Microsoft Teams aktualisiert die Funktionsweise von Live-

Untertiteln und RTT (Real-Time Text). Ziel ist es, Datenschutz 

zu erhöhen und die Zuverlässigkeit der Anzeige zu verbessern.

Neu:

• Wenn Transkription ausgeschaltet ist, werden nur noch die 

letzten 5 Minuten angezeigt.

• Wenn Transkription eingeschaltet ist, bleibt die gesamte 

Konversation von Beginn bis Ende sichtbar.
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Meeting Zusammenfassung  als KI-
basierte Audiozusammenfassungen

Mit Meeting Audio Overview können Transkriptionen aus Teams-
Meetings automatisch in Audio-Zusammenfassungen 
umgewandelt werden. 

• Lizenz: erfordert eine Microsoft 365 Copilot Lizenz

• Nutzung: Teams Desktop via Meet-App

• Hinweis: Aktuell wir noch nur in Englisch zusammengefasst.

• Timeline

• Targeted Release: Anfang September 2025 

• General Availability (Worldwide): Ende September 2025
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Meeting Zusammenfassung  als KI-
basierte Audiozusammenfassungen
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Collaboration 
Apps



Neue Richtlinie: Cloud-only Save As 
Mode in Word, Excel und PowerPoint

• Admins können künftig per Richtlinie einstellen, dass 
neue Dateien in Word, Excel und PowerPoint nur 
noch in Cloud-Speicherorten (OneDrive, SharePoint 
oder Drittanbieter-Clouds) erstellt werden dürfen.

• Wenn die Richtlinie aktiviert ist:
• Neue Dateien können nur in Cloud-Speicherorten erstellt 

werden.

• Lokale und Netzwerkspeicherorte verschwinden aus 
Speichern unter und Speichern als Kopie.

• https://config.office.com

Timeline

• Public Preview: Ende August 2025

• General Availability: Mitte September 2025
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OneDrive
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OneDrive: Einfaches Übertragen Sie die Eigentumsrechte an den 
Dateien ausscheidender Mitarbeiter

Microsoft hat die Verwaltung von Dateien bei Ausscheiden von Mitarbeitern 
vereinfacht: 

▪ E-Mails zur Bereinigung von Konten sind jetzt besser sichtbar, 

▪ neue Filter helfen Managern, wichtige Dateien schnell zu finden, und 

▪ die verbesserte Funktion „Verschieben und weiter teilen” unterstützt 
Massenübertragungen mit konsolidierten Benachrichtigungen, wodurch 
der Prozess effizienter wird. 

• Sicherheit und Compliance bei der Übertragung von Eigentumsrechten 
stellen sicher, dass sensible Daten geschützt bleiben, Zugriffsrechte 
ordnungsgemäß neu zugewiesen werden und gesetzliche Verpflichtungen 
beim Ausscheiden von Mitarbeitern erfüllt werden.

45
Rollout : Start September 2025

https://www.microsoft.com/de-de/microsoft-365/roadmap?id=493946


OneDrive: Umbenennen im Offline-Modus

Die folgenden Änderungen werden in OneDrive Sync Version 25.145.0727.0001 eingeführt:

▪ Änderungen des Prozessnamens:

Windows:  Von Microsoft.SharePoint.exe zu OneDrive.Sync.Service.exe
Mac: Von Microsoft SharePoint zu  OneDrive Sync Service.app

▪ Änderungen der Tasknamen:

Windows: Von Microsoft SharePoint zu  Microsoft OneDrive Sync Service
Mac: Von Microsoft SharePoint zu OneDrive Sync Service

▪ Aktualisierung des Symbols:
Vom SharePoint-Symbol zum OneDrive-Symbol

• Diese Änderungen können sich auf benutzerdefinierte Tools, Skripte oder Überwachungssysteme 
auswirken, die auf die bisherigen Prozess- oder Tasknamen oder das Symbol verweisen.

46Rollout : Start End of August 2025  MC1131075
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▪ Copilot: Catch up (469498)

▪ Copilot: commands from OD in all Document Libraries

▪ Search: Semantic search for cloud-only files on Windows Copilot+ PCs

▪ OneDrive Web: Other’s OneDrive/Shared folder Experience – Now opens 
in your own OneDrive

▪ Document Libraries: UX Improvements

▪ Document Libraries: Forms

▪ Transfer Ownership

▪ Archive: File-level archive for shared libraries

▪ Copilot: Agents in OneDrive (469503)

▪ Copilot: Q&A on meeting recordings (469500)

▪ Copilot: Convert response to a Word file (469502)

▪ Copilot: Create a presentation from a Word file (469501)

▪ Copilot: Commands in File Explorer

▪ Copilot: Commands in Finder

▪ Copilot: Generate audio overviews in OneDrive (478649)

▪ Copilot: Share w/ summary PPT, Excel, PDF, & images (490156)

▪ Search: performance / relevance improvements in OneDrive web

▪ Sharing: New permission (view, upload) on anyone links (485801)

▪ OneDrive Picker: integration for file open in Office Web

▪ Sync health reports: in GCC (393333), GCC-H/DoD (496988)

▪ File Explorer: People card in Home view

▪ Add Shortcut: Icon, command order, string/notification updates

▪ macOS: Syncing on removable external volumes

▪ KFM: Flexible KFM opt out flow

▪ Sync Ideal State: GPO to ignore folders from syncing

▪ PDF: Protect PDF with password (482193)

▪ PDF: Apply watermark to PDF (485796)

▪ PDF: Compress your PDF (487440)

▪ PDF: New annotation layout and tools to edit PDFs (483156)

▪ PDF: Use table of contents in PDF (486859)

▪ Offline mode: availability in GCC, GCC-H, DoD, renamed executable

▪ Sync UX refresh: Initial sync, max path

▪ On-Prem: Sync support for OIDC auth with Entra ID

▪ Policy changes for unlicensed users

▪ Copilot: Q&A on images (469499)

▪ Search: Search refresh in OneDrive Web (395379)

▪ OneDrive Web: Recurring meetings in Meetings View (388382)

▪ Sharing: Expiration for all link types

▪ File Explorer: Shared files & modern file types in Home

▪ Add Shortcut: Site name / Owner name within shortcuts MC1025216), 
notification on desktop, better conflict handling

▪ OneDrive app on Microsoft365.com

▪ Shorter OneDrive URLs

▪ File Viewer: Admin can disable presence per site

▪ File Viewer: Request more access in File Viewer, WXP web app

▪ KFM: Opt-in banner in Office Desktop apps

▪ Sync Ideal State: App startup GPO

▪ macOS: Mac-only character support

▪ macOS: Prompts when OneDrive isn’t running

▪ macOS: Syncing on non-removable external volumes

▪ Offline mode: shared libraries & shortcuts support

▪ PDF: Text annotation on PDF files (387807)

▪ PDF: Purview Protected label support on PDF files (416077, 407386,)

▪ Deprecation: EnableAllOssiClients (429874) and EnableHoldTheFile
(429875) GPOs

▪ Sharing: Discoverable By Company toggle for video files

▪ Sync health reports: export GA (88870)

OneDrive Roadmap
Shipped in last 6 months Coming in next 3 months Coming next 6 months

https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=469498
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=469503
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=469500
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=469502
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=469501
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=478649
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=490156
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=485801
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=393333
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=496988
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=482193
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=485796
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=487440
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=483156
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=486859
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=469499
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=395379
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=388382
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=387807
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=416077
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=407386
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=429874
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=429875
https://www.microsoft.com/en-us/microsoft-365/roadmap?searchterms=88870


Exchange & 
Messaging



Umzug Senden-Schaltfläche

• Umzug der „Senden“-Schaltfläche in Outlook Mobile

• Verhinderung von versehentlichem Senden 

einer Nachricht

• Ab Anfang September
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Begrenzung E-Mail-Versand für MOERA

• Microsoft Online Email Routing Address 

• tenant.onmicrosoft.com

• Erforderliche Anpassungen

• Individuelle Domain

• konfiguriert als „Default“

• Anpassung Bookings-Konfiguration 

• OWA-Postfach Richtlinie

• Microsoft Benachrichtigungen

• M365 Admin Center – Org-Einstellungen
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Start der MOERA Begrenzung
Exchange Lizenzen im 
Mandanten

15. Oktober 2025 Trial

1. Dezember 2025 < 3

7. Januar 2026 3 – 10

2. Februar 2026 11 – 50

2. März 2026 51 – 200

1. April 2026 201 – 2.000

4. Mai 2026 2.001 – 10.000

1. Juni 2026 10.001 >

Weitere Informationen

https://techcommunity.microsoft.com/blog/exchange/limiting-onmicrosoft-domain-usage-for-sending-emails/4446167?WT.mc_id=M365-MVP-5003086


Exchange Hybrid-App

• Umstellung der Authentifizierung für Hybrid-Funktionen

• Exchange Server → Exchange Online

• Wechsel von 1st-Party-App auf dedizierte Unternehmens-App

• Geplante Deaktivierungen durch Microsoft (Admin-Motivation)

• Blog

• Video
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Startdatum Dauer

1. Blockierung 19. August 2 Tage

1. Blockierung 16. September 2 Tage

2. Blockierung 7. Oktober 3 Tage

Finale Blockierung Ab 31. Oktober 2025 PERMANENT

https://techcommunity.microsoft.com/blog/exchange/dedicated-hybrid-app-temporary-enforcements-new-hcw-and-possible-hybrid-function/4440682?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/dedicated-hybrid-app-temporary-enforcements-new-hcw-and-possible-hybrid-function/4440682?WT.mc_id=M365-MVP-5003086
https://youtu.be/Fu9KCJn3kmA
https://youtu.be/Fu9KCJn3kmA


Entra ID
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Backup/Restore iOS Authenticator App

• Ab 1.9. können die Accountnamen in der iOS Auth-App über 

iCloud/iCloud Keychain gesichert/restored werden

• Achtung: es werden keine Credentials gesichert!

• Soll auch für Android kommen

• Mehr Infos hier
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https://support.microsoft.com/de-de/account-billing/sichern-ihrer-konten-in-microsoft-authenticator-bb939936-7a8d-4e88-bc43-49bc1a700a40


Microsoft Entra Permissions Management 
retirement

• Microsoft Entra Permissions Management (MEPM) wird per 30.9. 

noch verfügbar sein

• Verkauf ist schon seit 1.4.25 (EA) bzw 1.5.25 (CSP) eingestellt

• Mehr Infos hier 
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Retirement legacy MFA and SSPR policies

• Ende September (30.9.) wird das Management der legacy 

Multifactor Authentication (MFA) und Self-Service Password 

Reset (SSPR) policies in Microsoft Entra ID eingestellt

• Bitte diese Authentifizierungsmethoden migrieren

• Mehr Infos hier
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https://learn.microsoft.com/en-us/entra/identity/authentication/how-to-authentication-methods-manage


Token Protection in CondAcc

• Token Protection in Conditional Access ist nun GA

• Nur für Win10 (oder neuer) Devices, die Entra Joined, hybrid 
joined oder Entra registered sind, sowie für Windows Server 
2019 die Entra hybrid joined sind

• Supported Apps: OneDrive, Teams, Power BI Desktop, Exchange 
PowerShell, Graph PowerShell, Visual Studio, Windows App

• Supported Resources: Exchange Online, SharePoint Online, 
Teams, Azure virtual Desktop, Windows 365

• Unbedingt Details und Limitationen ansehen! 

• Mehr dazu hier
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https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-token-protection?utm_source=substack&utm_medium=email


Neue MFA-Pflicht für Admins

• Ab 15.9. 1.10.25 wird MFA für folgende Portale (langsam) 

enforced

• Azure CLI

• Azure PowerShell

• Azure mobile App

• IaC Tools

• RestAPI endpoints

• Mehr Details hier
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https://learn.microsoft.com/en-us/entra/identity/authentication/concept-mandatory-multifactor-authentication?tabs=dotnet#applications


Platform SSO für MacOS mit Entra ID 

• Enterprise SSO Plug In für Apple wurde um ein Platform SSO 

erweitert

• Macht die Nutzung von MacOS für den Enduser noch sicherer 

und besser

• Derzeit nur für Intune – weitere MDM-Provider werden folgen

• Mehr Infos hier
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https://learn.microsoft.com/en-us/intune/intune-service/configuration/platform-sso-macos


Microsoft  
Copilot

59
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Achtung

Im Bereich Microsoft 365 Copilot, Agents und AI-Actions:

Gesetzliche Regelungen
• EU KI Verordnung  (KI / KI Officer)
• DSGVO und DSGVO  (Datenschutz  /DSB)
• Urheberrechte (Compliance Officer/Legal)
• Ethik (Compliance Officer/Legal)

Mitbestimmung
• Betriebsverfassungsgesetz

Zertifizierungen
• ISO 42001 
• SOC 2 

Neu

Wir werden nur noch bei 
speziellen Themen die Stempel in 
dieser Kategorie setzen!  So 
gelten alle Parameter aber 
weiter. 



Copilot Agents anheften

Admins können jetzt bis zu 3 Copilot Agents für Nutzer:innen, Gruppen 
oder den gesamten Tenant anpinnen – zusätzlich zu 2 Agents von 
Microsoft.

Vorteile:

• Bessere Sichtbarkeit & Nutzung relevanter Agents

• Höhere Produktivität durch kontextbezogene Empfehlungen

• Nutzer:innen können angepinnte Agents nicht entfernen
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Tools in Agents

Ab dem 3. Juli 2025 können Entwickler:innen in Copilot Studio 

über die neue Tools-Seite Tools erstellen, anzeigen und direkt 

zu Agents hinzufügen.

Vorteile:

• Tools sind wiederverwendbar und agentübergreifend 

nutzbar

• Einfachere Verwaltung & bessere Übersicht für Maker

• Tools können direkt im jeweiligen Environment genutzt 

werden

Verfügbare Tool-Typen:

• Prompts

• Agent-Flows

• Custom Connectors

• REST APIs

• Computer Using Actions (CUA)

• Model Context Protocol
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Kürzere Inaktivitätszeit für Agent-Sitzungen

Ab dem 4. August 2025 werden inaktive Agent-Sitzungen 

nach 15 Minuten automatisch geschlossen (bisher: 36 

Minuten).

Vorteile:

• Bessere Performance

• Schnellere Verfügbarkeit von Analysedaten
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Anzeige Agents ohne Besitzer

Admins erhalten neue Funktionen zur Verwaltung von Copilot Agents ohne 

Besitzer – also Agents, deren Ersteller das Unternehmen verlassen haben.

Vorteile:

• Mehr Sicherheit & Governance

• Bessere Übersicht über Agent-Bestand

• Schutz vor verwaisten Agents

Funktionen für Admins:

• Dashboard-Karte „ohne besitzende Person“ zur Filterung

• Agents können gelöscht oder blockiert werden

• Zuweisung eines neuen Besitzers soll ab Oktober möglich                             

sein

• Gilt für Agents aus Agent Builder oder Agents Toolkit
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Neuer Nutzungsbericht für Copilot Search 

Ein neuer „Copilot Search“-Bericht im Microsoft 365 Admin Center 

bietet detaillierte Einblicke in die Nutzung von Copilot Search.

Vorteile

• Bessere Transparenz & Steuerung der Adoption

• Grundlage für informierte Entscheidungen

Berichtsinhalte

• Aktive Nutzer:innen & durchschnittliche tägliche Nutzung

• Gesamtanzahl & Durchschnitt der Suchanfragen

Standardmäßig aktiviert, keine Konfiguration nötig
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Copilot Notebooks in OneNote Desktop App

Integration der Copilot Notebooks in die 

OneNote Desktop App
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Copilot Notebooks nun in den Microsoft 365 
mobile apps

Copilot Notebooks sind jetzt mobil verfügbar – 

Nutzer:innen können:

• Bestehende Notebooks öffnen (erstellt in der 

Webversion).

• Neue Copilot-Chats innerhalb bestehender Notebooks 

starten.

• Copilot Pages und Referenzen aus Notebooks öffnen.

Rollout: 

• Allgemeine Verfügbarkeit weltweit

• Start: Mitte Juni 2025

• Abschluss: Mitte August 2025 (zuvor Mitte Juli)
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Visual Creator Agent nicht mehr vorinstalliert

• Der Visual Creator Agent wird nicht mehr 

vorinstalliert in Copilot Chat.

• Nutzer:innen können den Agenten weiterhin 

manuell aus dem Agent Store installieren, sofern 

eure Tenant-Policy Microsoft-Agents erlaubt.

• Inhalte und Dateien, die mit dem Agenten erstellt 

wurden, bleiben unter Chat > Unterhaltungen 

verfügbar.

• Die Bildgenerierung in Copilot Chat bleibt 

weiterhin möglich.
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Microsoft 365 Copilot App für macOS

• MAC-User erhalten eine vollwertige Copilot-

Erfahrung mit besserer Integration ins 

Betriebssystem.

• Kein Umweg über den Browser nötig – schnellerer 

Zugriff direkt vom Dock.

• Manueller Download erforderlich – keine 

automatische Bereitstellung.
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UX-Verbesserung für Copilot Chat

Ein neuer Einstiegspunkt für Copilot 

Chat wird eingeführt:

• Shortcut „Copilot“ erscheint oberhalb 

von „Entdecken“ in der Chatliste von 

Teams.

Ziel: intuitiverer Zugriff auf die 

kostenlose Copilot Chat-Funktion
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MC1108138

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1108138
https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1108138


SharePoint Agents im Copilot Chat

Die SharePoint-Agenten werden nun ebenfalls 

unter den Agenten im Copilot-Chat angezeigt.
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Neue Aktionsschaltfläche "In Word öffnen" in 
Microsoft 365 Copilot Chat

Microsoft 365 Copilot Chat wird bis Ende September 2025 eine 

Schaltfläche "In Word öffnen" hinzufügen, die es Benutzern mit 

einer Copilot-Lizenz ermöglicht, KI-generierte Inhalte zur 

Bearbeitung direkt in Word zu übertragen. Die Funktion erfolgt 

automatisch, erfordert keine Administratoraktion und hat keine 

Auswirkungen auf bestehende Workflows oder die Compliance.

72

MC1143298

Ende September 2025

„Benutzern mit einer Copilot-Lizenz wird eine neue Schaltfläche In Word 

öffnen in Microsoft 365 Copilot Chat angezeigt. Diese Funktion ist 

standardmäßig aktiviert und erfordert keine Konfiguration. Es ermöglicht 

Benutzern, Copilot-Antworten direkt in Word zu verschieben und so die 

Arbeitsabläufe bei der Erstellung und Bearbeitung von Inhalten zu 

optimieren.

Es gibt keine Auswirkungen auf vorhandene Workflows oder 

Benutzerberechtigungen. Die Funktion wurde entwickelt, um die 

Benutzerfreundlichkeit zu verbessern, ohne dass eine Schulung oder 

Unterstützung erforderlich ist.“

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1143298


SharePoint
Online, Lists & 
Clipchamp



Ändern des SharePoint-
Domänennamens

• Änderungsbeispiel: 
• SharePoint-URLs werden von contoso.sharepoint.com zu 

fabrikam.sharepoint.com geändert.

• Microsoft hebt hierfür das Limit für Tenant Rename in 
SharePoint Online von bisher 100.000 auf 500.000 Sites an. 

• Damit können auch sehr große Organisationen ihren SharePoint-
Domainnamen im Rahmen von Rebranding, Fusionen, 
Übernahmen oder Tenant-Konsolidierungen ändern.

• Offiziell verfügbar: ab 1. September 2025 weltweit.

Alle Details zur Umsetzung:

https://learn.microsoft.com/de-de/sharepoint/change-your-
sharepoint-domain-name 
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Erweiterte 
Dokumentverarbeitungsregeln

• Microsoft erweitert die 
Dokumentverarbeitungsregeln in SharePoint-
Bibliotheken. 

• Aktionen: 

• Datei kopieren nach

• Datei verschieben nach

• Inhaltstyp festlegen auf

• Regeln können von Site-Besitzern oder Mitgliedern mit 
Bearbeitungsrechten erstellt werden

• Zielbibliotheken können sich auf derselben oder einer 
anderen Site befinden (sofern zugänglich)

Einschränkungen: 

• Maximal 15 Regeln pro Bibliothek

• Zielbibliotheken können nicht mehrfach von 
Copy/Move-Regeln adressiert werden
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Rollout: Mitte September 2025



Neue Funktion: Abschnitte mit AI

• Nutzer können per natürlicher Spracheingabe ganze 

Seitenabschnitte generieren lassen. Copilot nutzt dabei den 

Seitenkontext, Unternehmenswissen, Dokumente und Meeting-

Transkripte, um dynamische und relevante Inhalte 

vorzuschlagen.
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General Availability 
(Worldwide): Anfang 
September 2025 -
November 2025



SharePoint Agents jetzt im Microsoft 
Teams App Store verfügbar

• Bis zu 25 
personalisierte 
SharePoint Agents 
werden im Teams App 
Store angezeigt.

• Nutzer können Agents 
auswählen und in 
Chats oder Kanäle 
hinzufügen.

• Keine zentrale 
Verwaltung durch 
Admins möglich.

• Sichtbarkeit hängt von 
der persönlichen 
Nutzung & geteilten 
Inhalten ab
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SharePoint Agents jetzt auch in 
Microsoft Teams Kanälen

• SharePoint Agents lassen sich per 

@Mention in Teams-Kanälen 

aufrufen.

• Governance- und Compliance-

Regeln für SharePoint Agents 

gelten weiterhin.
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SharePoint-Sites nun im Prompt

• SharePoint Sites können nun 

als Ressource in Copilot Chat 

genutzt werden.

• Nutzer sehen beim Schreiben 

von Copilot-Prompts in der 

Eingabe ihre zuletzt 

verwendeten SharePoint-

Sites.

• Nur Sites, auf die der Nutzer 

bereits Zugriff hat, werden 

angezeigt.
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SharePoint Agents Webpart

• Neues Webpart Agent-Link 

erscheint in der Toolbox unter 

der Kategorie AI.

• Ziel: Mehr Sichtbarkeit und 

bessere Auffindbarkeit für 

Agenten schaffen

• Nutzer mit Lizenz können den 

Agenten sofort im Sidepanel 

öffnen und interagieren.

• Nutzer ohne Lizenz erhalten 

einen Hinweis, dass sie keinen 

Zugriff haben.
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Microsoft 
Viva

81



Manuell als erledigt markieren

• Das Feature ist standardmäßig 

aktiviert

• Lernvorgänge können manuell 

auf „Geschlossen“ gesetzt 

werden

• Wenn deaktiviert, wird der 

Lernvorgang nach dem Ansehen 

des Videos abgeschlossen
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Daten Export

• 6 Berichte

• Kursaktivitäten

• Aktivitäten im Lernpfad

• Aktivitäten von Akademie-Nutzern

• Inhaltsbezogene Aktivitäten

• Alle Nutzeraktivitäten

• Zugriffsberechtigungen können 

über M365-Gruppen verwaltet 

werden
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Export von Goals Daten

• Exportmöglichkeiten:

• JSON

• CSV

• Zugang zur Funktion erhalten:

• Goals-Administratoren

• Besitzer des zugehörigen         

Teams
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Minimierung der SharePoint Seiten

Die Anzahl der Seiten, auf denen 

Informationen von Viva Amplify zu 

SharePoint Online veröffentlicht 

werden, wurde von zuvor 10 auf 

jetzt 5 Seiten reduziert.
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Kampagne im eignen Branding

Individuelles Design in Viva Amplify 

Kampagnen durch Verwendung 

von eigenem Branding und Farben 

aus dem Brandcenter.
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Konversationen melden

• Unterhaltungen können einem 

Admin oder einem dritten 

gemeldet werden

• Einrichtung im Engage 

Admincenter ->Tenant Settings
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Achtung: Purview Communication Compliance benötigt (RK)



Diskussionen jetzt in Workplace Suche 

• Erweiterung der Suchfunktion um 

Viva Engage

• Erhöhung der Sichtbarkeit von 

Inhalten aus Viva Engage

• Anzeige von Diskussionsbeiträgen 

aus öffentlichen Communities und 

Storylines

• Unterstützung für Fragen aus 

Communities, Storylines und 

Answers
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Autoplay Videos

Wichtige Updates für die Engage-

Videowiedergabe:

• Videos werden automatisch im 

Hintergrund abgespielt

• Rollout war bis Ende August 2025

• Gilt für Engage im Web und auf 

dem Microsoft Teams-Desktop
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Microsoft 
Defender

90



Defender for Identity
Aktualisierungen mehrerer Erkennungen zur Reduzierung 

von Rauschen und Verbesserung der Alarmgenauigkeit

Mehrere Defender for Identity-Erkennungen werden 

aktualisiert, um Rauschen zu reduzieren und die Genauigkeit 

zu verbessern, wodurch Warnungen zuverlässiger und 

umsetzbarer werden. Im weiteren Verlauf des Rollouts kann es 

zu einem Rückgang der Anzahl der ausgelösten Warnungen 

kommen.

Die Verbesserungen werden nach und nach für die folgenden 

Erkennungen wirksam:

• Verdächtige Kommunikation über DNS

• Vermuteter Versuch der Erhöhung von Netlogon-Berechtigungen (CVE-2020-1472)

• Honeytoken-Authentifizierungsaktivität

• Versuch der Remotecodeausführung über DNS

• Verdächtiges Zurücksetzen des Kennworts durch das Microsoft Entra Connect-Konto

• Datenexfiltration über SMB

• Verdacht auf Skelettschlüsselangriff (Herabstufung der Verschlüsselung)

• Verdächtige Änderung der ressourcenbasierten eingeschränkten Delegierung durch ein 

Computerkonto

• Versuch der Remotecodeausführung
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Unified Connectors sind jetzt für Okta Single Sign-
On-Connectors verfügbar (Vorschau)

Microsoft Defender for Identity unterstützt die 
einheitlichen Connectors, beginnend mit dem Okta-
Connector für einmaliges Anmelden. Auf diese Weise 
kann Defender for Identity Okta-Systemprotokolle 
einmal erfassen und für unterstützte Microsoft-
Sicherheitsprodukte freigeben, wodurch die API-
Nutzung reduziert und die Connectoreffizienz 
verbessert wird.
Weitere Informationen finden Sie unter: Verbinden 
von Okta mit Microsoft Defender for Identity 
(Vorschau)

https://learn.microsoft.com/en-us/defender-for-
identity/whats-new#september-2025 
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Defender for Cloud Apps

Echtzeitschutz während der Agent-

Laufzeit für Microsoft Copilot 

Studio KI-Agenten 

Microsoft Defender bietet Echtzeitschutz 

während der Laufzeit für KI-Agents, die mit 

Microsoft Copilot Studio erstellt wurden. 

Diese Funktion blockiert automatisch die 

Reaktion des Agents während der Laufzeit, 

wenn ein verdächtiges Verhalten wie ein 

Prompt-Injection-Angriff erkannt wird, und 

benachrichtigt Sicherheitsteams mit einer 

detaillierten Warnung im Microsoft Defender-

Portal.
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Preview bis Oktober

GA erwartet 
November

Hinweis

Es taucht heute schon in den 
Warnungen im Defender auf.

Nur Copilot Studio KI Agents



Defender XDR

Bevorstehende Einstellung des Features 

"Unterdomänen" in Defender für Cloud Apps 

– Cloud Discovery

Ende:

Beginn der Pensionierung: 22. September 2025

Vollständige Abschreibung: 31. Dezember 2025

Grund: geringe Nutzung
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MC1141957

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1141957
https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1141957


Defender for Office 365

94

(Aktualisiert) Microsoft Defender 
für Office 365: Möglichkeit, der 
Analyse von 
Administratorübermittlungen 
nicht zuzustimmen

• MC1108843 / Rollout bis Ende 
Sep 2025

Microsoft Defender für Office 365 
ermöglicht es Administratoren jetzt, 
Einreichungsergebnisse direkt im Portal 
anzufechten, um falsch positive oder 
negative Ergebnisse zu kennzeichnen 
und so die Erkennungsgenauigkeit 
ohne Supporttickets zu verbessern.

Technologie zur Erkennung von E-Mail-Bombing in 
Microsoft Defender für Office 365

• MC1096885
Seit Ende Juli   / intern: Mitte September Rollout Ende

Microsoft Defender für Office 365 führt die E-Mail-Bombing-
Erkennung ein, um sich vor E-Mail-Bombing-Angriffen zu 
schützen. Diese Funktion wird weltweit von Ende Juni bis Anfang 
Juli 2025 verfügbar sein. Es identifiziert und blockiert solche 
Angriffe automatisch und sendet sie ohne manuelle 
Konfiguration in den Junk-Ordner. Informieren Sie Ihr 
Sicherheitsteam und aktualisieren Sie die Dokumentation 
entsprechend.
• Bedrohungs-Explorer
• Ansicht der E-Mail-Entität
• Bereich "E-Mail-Zusammenfassung"
• Fortgeschrittene Jagd

Achtung: Veränderung der Analyse und Speicherung Daten 
Dritter und KI-Erkennungslogik. 

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1108843
https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1108843


Microsoft 
Purview

95



Hinweise zur Übersicht - Purview

• Roadmap for data governance solutions.

• Roadmap for data security and risk and compliance solutions.
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Links

https://go.microsoft.com/fwlink/?linkid=2286501
https://go.microsoft.com/fwlink/?linkid=2286501
https://www.microsoft.com/microsoft-365/roadmap?msockid=305e5dff038362fc15a64e2f02396376&filters=&searchterms=Microsoft%2CPurview
https://www.microsoft.com/microsoft-365/roadmap?msockid=305e5dff038362fc15a64e2f02396376&filters=&searchterms=Microsoft%2CPurview


Purview Update 2025

Verschlüsselung
Aktualisiert: Anweisungen zum Einrichten des 
Kundenschlüssels mit Managed HSM, 
einschließlich der Konfigurationsoptionen für 
Managed HSM, befinden sich jetzt im 
Hauptartikel zur Einrichtung des 
Kundenschlüssels.

Hinweis

Es gibt ein neues EU-Portal für Fasttrack und 
Customer Key, über dieses kann in Zukunft 
Customer Key Einrichtung erfolgen.

https://eu.fasttrack.microsoft.com

Betrifft:EU or EFTA customers

97

CK
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Microsoft Purview-Complianceportal: 
Verhinderung von Datenverlust: 
Benutzerbasierte Warnungsaggregation
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MC1148528Microsoft Purview DLP führt die benutzerbasierte 

Warnungsaggregation ein, bei der Warnungen 

nach Benutzer innerhalb eines festgelegten 

Zeitfensters konsolidiert werden, um die 

Sicherheitsselektion zu verbessern. 

DLP

Preview Ende 

September bis 

Anfang Oktober 

2025

GA Ende Oktober 

2025 bis 

November 2025

• Wechseln Sie zum Microsoft 

Purview-Complianceportal.

• Navigieren Sie zu Einstellungen 

> Verhinderung von Datenverlust 

> benutzerbasierte 

Warnungsaggregation.

• Schalten Sie die Funktion ein 

und wählen Sie Ihr bevorzugtes 

Aggregationszeitfenster aus.

• Überprüfen Sie die interne 

Dokumentation und 

kommunizieren Sie die 

Änderung an Ihr 

Sicherheitsteam.

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1148528


Microsoft Purview-Complianceportal | 
Insider-Risikomanagement: Integration von 
Data Security Investigation (Vorschau)
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DSI

MC1091445
Microsoft Purview wird Insider Risk Management (IRM) in die 
Vorschau von Data Security Investigation (DSI), sodass 
Administratoren KI-gestützte, detaillierte Datenuntersuchungen 
direkt aus IRM-Fällen starten können.

„Diese Verbesserung ermöglicht es 
Datensicherheitsadministratoren, eine DSI direkt aus einem IRM-
Fall heraus zu starten, was eine tiefere Untersuchung des 
riskanten Benutzerverhaltens und eine bessere 
Folgenabschätzung nach einem Vorfall ermöglicht.“

Public Preview bis 
Mitte Juli 2025

GA: Ende November 
bis  Dezember 2025

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1091445


Purview Information Protection – Unterstützung für 
cloudübergreifend geschützte Dateien
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MC1147390

Betrifft
Worldwide, GCC High und Microsoft 365, die von 21Vianet betrieben

Nach der Konfiguration können Empfänger in anderen Clouds auf der 
Grundlage der zugewiesenen Rechte auf Inhalte zugreifen. Diese Funktion 
ist standardmäßig deaktiviert und erfordert eine Konfiguration, um die 
cloudübergreifende Freigabe zu ermöglichen.

Konfiguration
Entra Conditional Access Policy beinhaltet nun Microsoft Right 
Management Services

• Für externe Benutzer, die über ein Microsoft Entra-Konto in ihrem eigenen Mandanten verfügen, empfehlen wir 

Ihnen, die mandantenübergreifenden Zugriffseinstellungen für externe Identitäten zu verwenden, um 

Vertrauenseinstellungen für MFA-Anforderungen von einer, mehreren oder allen externen Microsoft Entra-

Organisationen zu konfigurieren.

• Externe Benutzer, die nicht unter den vorherigen Eintrag fallen, z. B. Benutzer, die kein Microsoft Entra-Konto 

haben oder für die Sie keine mandantenübergreifenden Zugriffseinstellungen für Vertrauenseinstellungen 

konfiguriert haben, müssen über ein Gastkonto in Ihrem Mandanten verfügen.

Anleitung

MIP

https://admin.cloud.microsoft/?ref=MessageCenter/:/messages/MC1147390
https://learn.microsoft.com/en-us/purview/encryption-azure-ad-configuration?view=o365-worldwide#conditional-access-policies-and-encrypted-documents


Microsoft Information Protection für OneNote 
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MIP

https://www.microsoft.com/en-us/microsoft-

365/roadmap?id=500020

Warum das wichtig ist:

• OneNote wurde bisher intensiv für sensible Inhalte wie Troubleshooting-Guides 

und Post-Incident-Reviews genutzt – jedoch ohne einheitliche 

Sicherheitskennzeichnung.

• Mit der Einführung von Labels wird verhindert, dass Copilot versehentlich 

vertrauliche Informationen aus fremden Notizbüchern anzeigt.

• Labels ergänzen die bisherigen Berechtigungen um Verschlüsselung und 

Richtlinien, die unabhängig vom Speicherort greifen.

  Was kommt als Nächstes:

•Auto-Labeling: Automatische Kennzeichnung sensibler Inhalte.

•Dynamisches Wasserzeichen: Sichtbare Hinweise auf vertrauliche Informationen.

•Benutzerdefinierte Berechtigungen: Feinsteuerung von Lese- und Schreibrechten.

  

Verfügbarkeit:

Die Funktion wurde bereits intern bei Microsoft ausgerollt und wird ab Januar 2026 
öffentlich verfügbar sein.
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Update aus dem Landesdatenschutz

Bayern und Hessen haben die meisten 

Beschwerden zu Microsoft 365. 

Fallgruppen: abgelehnte BewerberInnen und 

gekündigte ArbeitnehmerInnen.
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DSGVO Kit 
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Entwickelt von Microsoft Deutschland, 
LDSB Bayern und LDSB Hessen

https://www.rakoellner.de/2025/08/microsoft-veroeffentlicht-das-erste-dsgvo-kit-fuer-microsoft-365/ 

Microsoft General – 01_Deckblatt_Microsoft_M365-Kit
Juli 
2025

https://servicetrust.microsoft.com/DocumentPage/4d72f99a-
d43b-4ebc-87f3-7f748e31ef98

Microsoft General- 02_Verzeichnis der 
Verarbeitungstätigkeiten_Beispieleinträge_Microsoft_M365-Kit

Juli 
2025

https://servicetrust.microsoft.com/DocumentPage/31451bbb-
88c0-43c2-9557-78e8df7c4cb6

Microsoft General- 03_Beispielhafte 
Schwellwertanalysen_Microsoft_M365-Kit

Juli 
2025

https://servicetrust.microsoft.com/DocumentPage/18ae534e-
60ed-4437-9c14-b40102b828d4

Microsoft General – 04_Rechtmäßigkeit der Verarbeitung 
Rechtsgrundlagen für typische Einsatzszenarien von 
M365_Microsoft_M365-Kit

Juli 
2025

https://servicetrust.microsoft.com/DocumentPage/f25d74f1-7f8d-
4dc3-8804-b9823e5fa6b2

Microsoft General – 05_Beispielhafte 
Datenschutzerklärung_Microsoft_M365-Kit

Juli 
2025

https://servicetrust.microsoft.com/DocumentPage/49e17e9a-
264b-458b-89aa-a4fa69addace

Diese Templates sind mit Vorsicht 
zu nutzen. Sie dienen nicht dazu 
den Firmennamen darüber zu 
setzen und dann als fertig zu 
gelten!

Die Templates werden regelmäßig 
aktualisiert.

Sie sind das absolute Minimum, 
wenn man diese ausfüllt.
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Visio
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_141.html

Access
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_140.html

Outlook
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_139.html

Word
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_138.html

PowerPoint
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_137.html

Excel
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_136.html

Office
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-

CS/BSI-CS_135.html

https://www.rakoellner.de/2025/08/neue-konfigurationsempfehlungen-fuer-office-
anwendungen-des-bsi-aust-2025/ 

• Nur für Windows
• Achtung: Kompatibilität

Quelle: BSI und allianz für 
cybersecurity
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Cloud Compendium Aug 2025

• DSGVO & Auftragsverarbeitung: Transparente 

Informationen zu DPA/AVV, Speicherorten und streng 

gesicherten Drittlandtransfers. Die EU-Datengrenze stellt 

sicher, dass Daten innerhalb der EU/EFTA verbleiben.

• Künstliche Intelligenz & EU AI Act: Microsoft informiert zur 

stufenweisen Umsetzung des EU AI Act ab Februar 2025 und 

setzt auf verantwortungsvolle, menschenzentrierte KI-

Entwicklung nach europäischen Standards.

• Technische und organisatorische Maßnahmen 

(TOMs): Microsoft erfüllt die Anforderungen von ISO/IEC 

27001, 27002, 27018 sowie SOC 1/2 und bietet umfassende 

Auditberichte und Zertifizierungen.

• Digitale Souveränität & Resilienz: Mit der Microsoft 

Sovereign Cloud haben Kund*innen die Kontrolle über Daten, 

Compliance und Leistungsfähigkeit – für höchste digitale 

Souveränität in Europa.

• Spezifische Hinweise für Berufsgeheimnisträger*innen 

und Lösungen zur revisionssicheren Datenaufbewahrung
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https://www.rakoellner.de/2025/08/microsoft-legal-veroeffentlicht-neues-microsoft-cloud-
compendium-mit-antworten-auf-typische-fragen-der-cloud-und-ki/ 

Wie viele Anfragen von 
Ermittlungsbehörden 
erhält Microsoft?
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Änderung Bedeutung Anmerkung

Begriffsanpassungen wie EU-Kunde EU Kunden sind alle Kunden mit Rechnungsadressen im EWR.

Es stellt eine Klarstellung und damit Erweiterung auf 
den EWR Raum da. Es bedeutet aber auch eine Trennung 

von Regelungen in der DPA zwischen EU-Kunden und 
allen anderen. Es gelten nicht mehr alle Regelungen für 

alle Kunden weltweit.

EDDA

„„Exportierbare Daten und digitale Assets“ (EDDA) bezeichnet 
Kundendaten. Zur Klarstellung: EDDA umfasst keine 

Geschäftsgeheimnisse oder geistiges Eigentum von Microsoft 
sowie keine Daten, die die Sicherheit oder Integrität der Online-

Dienste gefährden könnten.“

Neue Datenklasse in Bezug auf den Data Act

“Switching” means an EU Customer’s one-time transfer of EDDA Datentransfer der EDDA Daten durch den EU Kunden
Neu in den Begriffen der DPA und dies im Data Act. Es 

gilt nicht für Kunden außerhalb der EU.

Location of Customer data

„Für EU Data Boundary Online Services speichert und 
verarbeitet Microsoft Kundendaten, personenbezogene Daten 
und speichert Professional Services-Daten gemäß den 
Produktbedingungen innerhalb der Europäischen Union und 
der Europäischen Freihandelsassoziation (EFTA).“

Erweiterungen:
a) alle Services und nicht nur Online Services

b) EFTA Erweiterung/Klarstellung

EU Data Act

Auszug:
– Einarbeitung des EU Data Acts
wichtige Beispiele
•90 Tage nach Beendigung des Abonnements (EXIT Konzept)
•Der EU-Kunde entscheidet, wann er mit dem Export von EDDA 
beginnt und in welchem Zeitrahmen dies geschieht.
•tatsächliche Extraktion und der Export von EDDA durch den 
EU-Kunden mehr als 30 Tage

Es war wichtig, dass der EU Data Act eingebaut und 
Microsoft dieses auch in der DPA, also in der AGB 
umgesetzt hat. Die ersten Probleme tragen mit dem 
OneDrive Zwang auf und wurden aus diesem Grund 
auch beendet.

Telekommunikationsdaten

Klarstellung
„Der Kunde ist dafür verantwortlich, alle erforderlichen 
Einwilligungen von Endbenutzern im Zusammenhang mit der 
Nutzung von Produkten und Diensten einzuholen, die als 
Telekommunikationsdienste gelten.“

Klarstellung und Verschiebung auf Microsoft

Anhang D – Anfechtung von Anordnungen oder verbindlichen rechtlichen 
Verpflichtungen zur Aussetzung von Onlinediensten

Verpflichtungen für die Aussetzung von Onlinediensten
Microsoft geht gegen z.B. Einstellungsanweisungen vor und 
schöpft alle Möglichkeiten aus.

Achtung: Keine Unternehmen, Microsoft begrenzt auf
„nationalen, föderalen und regionalen 
Regierungskunden in den Mitgliedstaaten der 
Europäischen“
EDU: Hinweis staatliche Hochschulen können darunter 
fallen

aka.ms/DPA
https://www.rakoellner.de/2025/09/neues-data-protection-
agreement-fuer-microsoft-dpa-september-2025/ 
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Was ist Azure Local Disconnected?

Azure Local Disconnected ermöglicht es, virtuelle Maschinen, Container und Kubernetes-Cluster lokal zu betreiben 

und zu verwalten, ohne dass eine Verbindung zur Azure-Cloud notwendig ist. Die Verwaltung erfolgt über eine lokale 

Azure-ähnliche Oberfläche (Portal & CLI).

Wichtige Vorteile:

•Datensouveränität & Compliance: Ideal für Behörden, Gesundheitswesen oder Finanzsektor.

•Betrieb in abgelegenen Regionen: Z. B. auf Ölplattformen oder in Fertigungsanlagen ohne stabile 

Internetverbindung.

•Erhöhte Sicherheit: Kein direkter Zugriff von außen – reduziert die Angriffsfläche.

Unterstützte Dienste (Auswahl):

•Azure Portal & CLI lokal

•Azure Resource Manager (ARM)

•Azure Arc-fähige Server & Kubernetes

•Azure Key Vault, Container Registry, Policy

•Azure Kubernetes Service (AKS) via Arc

 Technische Voraussetzungen:

•Mindestens 3 Nodes, je 64 GB RAM, 24 Cores, 2 TB SSD

•Enterprise Agreement mit Microsoft

•Nachweisbarer Bedarf für Offline-Betrieb

Preview

•EA Vertrag

•Usecase / Szenario

•Anforderungen der Hardware siehe Dokumentation https://learn.microsoft.com/en-us/azure/azure-

local/manage/disconnected-operations-overview

•Alle Regionen außer: China und Azure Government Region

Preview Antrag Link

Basis Azure Stack
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Wo trefft ihr uns?

UNSERE
EVENTS

Ferdi 12.09.2025 Cim 2025 Lingen

Ferdi 16.09.2025 Eviola envision

Ferdi, Anja, 
Christian, 
Raphael

07.-08.10.2025 M365 Summit in Mainz

Raphael 24.09.2025 Community AI Day 2025 im Microsoft Office 
Köln

Raphael 15.10.2025 AgentCon Köln bei der Barmenia Gothaer

Raphael 2-4.11.2025 Microsoft Ignite 2025
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https://cim-lingen.de/
https://envision.evoila.com/
https://www.m365-summits.de/
https://globalai.community/chapters/cologne/events/community-ai-day-cologne-2025/
https://globalai.community/chapters/cologne/events/community-ai-day-cologne-2025/
https://globalai.community/chapters/cologne/events/agentcon-cologne/
https://globalai.community/chapters/cologne/events/agentcon-cologne/
https://ignite.microsoft.com/en-US/home


Dein Feedback 

https://forms.office.com/e/UaCMmXiuy3

Zur Umfrage

Zur Umfrage

Lass uns gerne dein Feedback zur 
heutigen Sendung da!
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https://forms.office.com/e/UaCMmXiuy3


Hat Spaß 
gemacht!
Bis zum nächsten Mal!

m365news.de
Newsletter Anmeldung

@m365news
Unser Kanal

https://www.m365news.de/
http://www.youtube.com/@m365news


Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und verfügbar 

auf YouTube der Community für die Community. 

Die Inhalte sind von den ReferentInnen nach eigenem Ermessen vorsortiert 

und priorisiert. 

Die Bewertungen und Kommentare werden aus dem persönlichen Wissen 

und Erfahrungen heraus mit der Community geteilt. 

Es wird keine Garantie oder Haftungsübernahme für die Inhalte 

übernommen. 

Wir bitten Sie, sich für entsprechende Dienstleistungen an Dienstleister mit 

den entsprechenden Angeboten zu wenden. 
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