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Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und 
verfügbar auf YouTube der Community für die Community. 

Die Inhalte sind von den ReferentInnen nach eigenem Ermessen 
vorsortiert und priorisiert. 

Die Bewertungen und Kommentare werden aus dem persönlichen 
Wissen und Erfahrungen heraus mit der Community geteilt. 

Es wird keine Garantie oder Haftungsübernahme für die Inhalte 
übernommen. 

Wir bitten Sie, sich für entsprechende Dienstleistungen an 
Dienstleister mit den entsprechenden Angeboten zu wenden. 
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Mehr M365 News

Nach der M365 News Show findet ihr:

Direkt im Anschluss Foliensatz als PDF auf www.m365news.de

~7 Tage später Aufzeichnung auf YouTube

YouTube-Logo png, YouTube-Symbol transparent 18930572 PNG

Ein Bild, das Grafiken, Farbigkeit, Grafikdesign, Clipart enthält.

Beschreibung automatisch generiert.
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http://www.m365news.de/
https://www.youtube.com/@m365news
http://www.m365news.de/


Unsere Icons

Relevant für
Betriebs- und
Personalrat

Datenschutz Compliance
Regulatorik

Bewertung
✓ Schutzstufenkonzept
✓ Eintrittswahrscheinlichkeit
✓ Schadenshöhe
✓ TOMs Pflicht
✓ DSFA

✓ Betriebsratsvereinbarung
✓ Dienstvereinbarung
✓ TIA / Verhältnismäßigkeit Art 28 DSGVO
✓ Konfiguration
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Exchange & 
Messaging



Büroanwesenheit in Outlook

• Anzeige der Anwesenheiten von KollegInnen im Büro 
• Basis: Konfigurierte Arbeitszeiten und Auswahl der Lokation

• New Outlook

• Outlook on the Web

Rollout bis 
Mitte Januar 2025
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Verschieben von E-Mails zwischen Konten

• E-Mail-Objekte können von einem Postfach-Konto in ein 
anderes Postfach verschoben werden
• Z.B. Persönliches Postfach → Freigegebenes Postfach des Teams

• Konfigurierbar über OWA-Richtlinie
• ItemsToOtherAccountsEnabled Parameter

• New Outlook

Rollout ab Mitte Januar
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Gruppierung von Benachrichtigungen

• Benachrichtigungen zu Aktivitäten anderer Personen werden im 
Panel gruppiert nach Kontext angezeigt

• New Outlook

• Outlook on the Web

Rollout ab Mitte Januar
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E-Mail-Editor verkleinern

• Der Dialog zum Verfassen einer E-Mail kann verkleinert werden

• Besseres Multitasking

• Automatisch aktiviert 

• Outlook Mobile (iOS & Android)

• Rollout ab Anfang Januar
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E-Mail-Editor verkleinern
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External Recipient Rate Limit

• Limitierung des Nachrichtenversands an externe 
Empfängeradressen je Exchange Online Postfach

• Maximal 2.000 externe Empfänger / 24h
• Sub-Limit der Beschränkung von 10.000 Empfänger / 24h

• Rollierendes Limit je 24 Stunden
• Erreichen des 2.000er Limits am Montag um 9:30 Uhr
→ Erneuter Versand möglich ab Dienstag um 9:31 Uhr

• Von Montag 9:30 Uhr bis Dienstag 9:31 Uhr ist ein E-Mail-Versand an 
8.000 interne Empfängeradressen möglich

14

Weitere Informationen

https://techcommunity.microsoft.com/blog/exchange/exchange-online-to-introduce-external-recipient-rate-limit/4114733?WT.mc_id=M365-MVP-5003086


External Recipient Rate Limit

• Alternative: Azure Communication Services for Email

Aktivierung in 2 Phasen

• 1. Januar 2025 für neuen Tenants

• Juli – Dezember 2025 für bestehende Tenants 
→ Nachrichtencenter prüfen

→ Prüfen, ob der Einsatz von Alternativen notwendig ist
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Weitere Informationen

https://learn.microsoft.com/azure/communication-services/concepts/email/email-overview?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/exchange-online-to-introduce-external-recipient-rate-limit/4114733?WT.mc_id=M365-MVP-5003086


RBAC Application Impersonation

• Die Berechtigungsrolle Application Impersonation wird im 
Februar 2025 in Exchange Online entfernt

• Anwendungen, die diese Berechtigung nutzen, werden nicht 
mehr funktionieren

• Anwendungen müssen auf einen Zugriff per 
Unternehmensapplikation umgestellt werden

Rollout

• Deaktivierung seit September 2024 aktiv

• Nach Abschluss wird die Rolle in Exchange Online entfernt
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Weitere Informationen

https://techcommunity.microsoft.com/blog/exchange/critical-update-applicationimpersonation-rbac-role-deprecation-in-exchange-onlin/4295762?WT.mc_id=M365-MVP-5003086


Entra ID
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Änderung in Security Defaults

• Sind ON in jedem neuen Tenant

• Ab 2.12. fällt bei allen NEUEN Tenants die 14 Tage Frist zum 
Enablen von MFA bei neuen Usern weg

• Ab Jänner 2025 wird diese Änderung auf alle Tenants mit aktiven 
Security Defaults ausgerollt
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Preview: 
Passkey in Authenticator ohne Key Restrictions

• Passkey mit Authenticator App wird Mitte Jänner 25 GA

• Ab GA ist Passkey mit Authenticator App für alle User, für die 
grundsätzlich FIDO-Key enabled ist, möglich

• Keine Notwendigkeit mehr für Key Restrictions

• Hinweis: Passkey auf Authenticator benötigt ein Bluetooth-Pairing – 
wenn bei Euch nicht erlaubt: https://learn.microsoft.com/en-
us/windows/security/identity-
protection/passkeys/?tabs=windows%2Cintune#passkeys-in-
bluetooth-restricted-environments 
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https://learn.microsoft.com/en-us/windows/security/identity-protection/passkeys/?tabs=windows%2Cintune#passkeys-in-bluetooth-restricted-environments
https://learn.microsoft.com/en-us/windows/security/identity-protection/passkeys/?tabs=windows%2Cintune#passkeys-in-bluetooth-restricted-environments
https://learn.microsoft.com/en-us/windows/security/identity-protection/passkeys/?tabs=windows%2Cintune#passkeys-in-bluetooth-restricted-environments
https://learn.microsoft.com/en-us/windows/security/identity-protection/passkeys/?tabs=windows%2Cintune#passkeys-in-bluetooth-restricted-environments


Profilfoto-Bearbeitung unter „mein Account“

• Ab 13.11. bekommen die Benutzer einen 
EDIT Button im Profilfoto unter MyAccount

• Soll diese Methode tenantwide disabled werden, findet man hier 
die Beschreibung dazu: Manage user profile photo settings in 
Microsoft 365

20

https://learn.microsoft.com/en-us/graph/profilephoto-configure-settings
https://learn.microsoft.com/en-us/graph/profilephoto-configure-settings


Preview: Copilot im M365 Admin Center

• Kommt ab Jänner 2025

• Erfordert mind. 1 Copilot für Microsoft 365 Lizenz im Tenant 
damit haben ALLE Administratoren den Copilot in folgenden 
Admincenter verfügbar: M365, SharePoint, Teams, Exchange

• Über 40 optimierte Szenarien heute schon verfügbar
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Microsoft 
Copilot
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Erweiterungen sind automatisch aktiv

• Erweiterungen in Microsoft Copilot für 
Microsoft 365 werden nun automatisch 
aktiviert, 
• Installation durch den Benutzer 

• Bereitstellung durch den Administrator

• Reduzierung des manuellen Aufwandes 
der Aktivierung

• Benutzer können manuell die 
Erweiterungen wieder deaktivieren 
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Copilot für M365 als Selfservice

Copilot für M365 als Selfservice (Kauf) 
verfügbar

• Standardmäßig aktiv

• Mitarbeitenden können Lizenzen 
erwerben bzw. selbst kaufen

• Es handelt sich nicht um eine 
Testlizenz

• Administratoren können den Dienst 
deaktivieren
• Einstellungen der Organisation
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Neuen Graph-Konnektoren für Microsoft 365 Copilot

• Aktuell Preview
• MicrosoftGraphConnectorsFeedback@service.microsoft.com 

• Anbindung folgender Anwendungen möglich
• GitHub

• Google Drive

• Jira Data Center

• Salesforce

• WordPress

• Zendesk

• Zoom
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Zusammenfassung im Edge 

Zusammenfassungen über Microsoft Edge bei Lizenzierten 
Benutzern – Copilot in der Seitenleiste

• Zusammenfassung von Seiten

• Zusammenfassung von PDF
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Erweiterung der Verwendungsmetriken

Erweiterung der Verwendungsanalyse auf alle APPs, da nicht 
jede App einzeln angezeigt wird, die den M365 Copilot 
verwendet. 
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Agents in SharePoint Online

• Rollout: Generell Verfügbar

• Agents direkt über die Webseite 
erstellen oder aus einer 
Dokumentenbibliothek

• Basis ist Copilot Studio Agents

• Über den Copilot für M365 
Lizenziert
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Copilot Promptkatalog - Prompt Speichern

• Speicherung von relevanten 
Prompts die häufig 
wiederverwendet werden

• Prompts werden im Kontext des 
Benutzers gespeichert
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Hinweis: 
Copilot Lab heißt jetzt 
Copilot Promptkatalog



Copilot Promptkatalog – Prompt Teilen

• Teile dein Wissen und deinen 
Prompt mit Kollegen*innen

• Generiert einen Link, der geteilt 
werden kann

• Über den Copilot Promptkatalog 
kann der geteilte Prompt wieder 
entzogen werden
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Deklarativen Agenten in Microsoft Word und 
Microsoft PowerPoint (Web)

• Erweiterung von sogenannten 
Deklarativen Agents in Word und 
Power Point

• Benutzer können sich die 
Deklarativen Agents aus einem 
Katalog installieren 

• Administratoren können 
Deklarative Agents bereitstellen
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Audit Log Aktivität für Copilot
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https://learn.microsoft.com/en-us/purview/audit-copilot 

AuditLog – Aktivitäten

• Einstellungen von Copilot
• Plugins
• Promptbooks
• Workspaces

Inhalte eines Logs

• Wann hat wer welchen Prompt 
gesendet

• Referenzen zu Dateien, Seiten 
oder anderen Ressourcen

Record Typen

Type Erläuterung

CopilotInteraction Copilot Interaktion

ConnectedAIAppInterac
tion

Verbindung zu einer 
3rdParty AI App

AIAppIneraction 3rd Party AI App

Operation RecordType AppIdentity AppHost

CopilotInter
action

CopilotInter
action

Copilot.Micr
osoftCopilot
.BizChat

BizChat

https://learn.microsoft.com/en-us/purview/audit-copilot


Data Security in KI Area

Neu SharePoint Advanced Management 
Lizenz ist in jeder Copilot for Microsoft 365 
Lizenz enthalten oder 3 Euro pro User.

Inhalt der Lizenz: 

• Copilot Bereitstellung vorbereiten
• Inhaltsveröffentlichung verhindern

• Inhaltsaufweitung verhindern (viele verschiedene 
Speicherorte)

• Optimieren der Zugriffsverwaltung

• Analysieren von Nutzungsmustern durch Berichte

• 100% PowerShell Support
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Siehe Purview

https://learn.microsoft.com/en-us/sharepoint/advanced-management 

Berichte

• Oversharing  / Links von Sites bis zum Element
• Inaktive SharePoint Sites
• Lebenszyklus
• Veränderungshistorie (+ Richtlinie)

Richtlinien

• Webseitenbesitzerrichtlinie
• KI Insights (inaktive Seiten bereinigen)
• Inaktive SharePoint Sites
• Lebenszyklus
• Downloadrichtline (Prevent)
• Site Restriktion (SPO, OneDrive)

https://learn.microsoft.com/en-us/sharepoint/advanced-management


Microsoft 
Viva
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Änderung am Design

Design Anpassung betrifft hier die 
Reaktionen, welche jetzt deutlich 
moderner im Gegensatz zu früher 
sind. 
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Dokumenten und Gesprächseinstellung

• Immer mehr Settings finden 
den Weg aus dem alten 
„Yammer“ Admincenter in das 
neue Engage Admincenter.  

• Die Einstellungen von 
Dokumenten und Gesprächen 
sind jetzt im Engage 
Admincenter zu finden
• Innerhalb der Kategorie Tenant 

Einstellungen
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Live Event Konversationen  

Konversationen aus einem Live Event aus Viva Engage landen nur 
noch lediglich in dem Feed des Live Events und nicht mehr 
zusätzlich im Community-Feed
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Einstellungen Dokumente und Ressourcen 
Bereich

• Deaktivierung oder Aktivierung der Bereiche Community 
Ressourcen und Dokumente innerhalb einer Community

• Notwendige Rolle: Besitzer oder Engage Admin
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Lernpfad bearbeiten

• Viva Learning Admins können nun veröffentliche Lernpfade 
bearbeiten und abändern. Vor dem Rollout ging das nicht. 

• Rolle: Viva Learning Admin
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Anpassen der Erklärung zum Datenschutz - 
Abgekündigt

• Aktuell können individuelle Datenschutzrichtlinien in Viva Pulse 
hingelegt werden.  

• Zukünftig wird ein Verweis auf die Datenschutzrichtlinie aus dem  
Admincenter (Microsoft 365) verwiesen 

• Rollout: Januar.2025
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Entfernung der Business Leader Rolle

Ab Januar 2025 wird die Microsoft Viva Insights Leader Experience 
die Rolle des Geschäftsführers nicht mehr unterstützen. Diese 
Änderung sorgt für eine klarere Zuordnung und einfachere 
Verwaltung der Rollen innerhalb von Viva Insights. Die Rollen 
"Manager", "Analyst" und "Delegate" bleiben unverändert 
bestehen.

42



Viva Goals abgekündigt

• Abkündigung zum 31.12.2025

• Alternative gibt es nach aktuellem 
Wissenstand von Microsoft nicht. 
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Microsoft 
Defender
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Defender XDR Update Dezember 2024
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Preview / Vorschau

• Microsoft Defender XDR-Nutzer können jetzt Vorfalldaten in eine PDF-Datei 

exportieren. Verwenden Sie die exportierten Daten, um Vorfalldaten einfach zu erfassen 

und mit anderen Beteiligten zu teilen. 

• Cloudnative Untersuchungs- und Reaktionsaktionen sind jetzt für 

containerbezogene Warnungen im Microsoft Defender-Portal verfügbar. 

• Analysten von Security Operations Center (SOC) können jetzt containerbezogene 

Warnungen nahezu in Echtzeit mit Cloud-nativen Reaktionsaktionen und 

Untersuchungsprotokollen untersuchen und darauf reagieren, um nach verwandten 

Aktivitäten zu suchen..



Defender for Identity
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Seamless protection for your on-prem identities with Defender for 

Identity.  (GA)

Dieser Blog fasst verschiedene aufregende Ankündigungen zusammen, die auf 

der Ignite gemacht wurden und die die Bereitstellung und Verwaltung von 

Identitätsbedrohungen durch Kunden vereinfachen:

• Eine Plattform, ein Agent: Optimieren der Bereitstellung und des Schutzes  

mit einem einzigen Agenten für Endpunkte, OT, Identität und DLP

• Verwalten der Sensoren einfach über API: Automatisieren Sie die 

Bereitstellung, Konfiguration und Überwachung von Sensoren in Ihrer 

Umgebung

• Integrieren Sie Privileged Access Management-Lösungen: Microsoft Entra 

Privileged Identity Management, BeyondTrust, CyberArk und Delinea

Quelle

https://techcommunity.microsoft.com/blog/microsoftthreatprotectionblog/ignite-news-seamless-protection-for-your-on-prem-identities-with-defender-for-id/4303398
https://techcommunity.microsoft.com/blog/microsoftthreatprotectionblog/ignite-news-seamless-protection-for-your-on-prem-identities-with-defender-for-id/4303398
https://techcommunity.microsoft.com/blog/microsoftthreatprotectionblog/ignite-news-seamless-protection-for-your-on-prem-identities-with-defender-for-id/4303398


Defender for Cloud Apps

• SaaS-Sicherheitsinitiative: Microsoft Security Exposure Management ermöglicht es 
Sicherheitsteams, Risiken zu reduzieren und die Gefährdung der wichtigsten 
Ressourcen mit einem einheitlichen Exposure Management zu begrenzen. Microsoft 
führt diese neue SaaS-Sicherheitsinitiative innerhalb von Exposure Management ein, 
um Best-Practice-Empfehlungen für den SaaS-Status bereitzustellen und 
Sicherheitsteams auf einfache Weise die wichtigsten Kontrollen zu priorisieren.

• Verbesserte Transparenz in OAuth-Apps: Erhaltet erweiterte Einblicke in OAuth-
Apps, um Sicherheitsteams tiefere Einblicke in die Ursprünge, Berechtigungsstufen 
und Berechtigungen von Apps zu geben und ihnen gleichzeitig die Möglichkeit zu 
geben, Kontrollen festzulegen, um Risiken effektiver zu minimieren.

• Optimierte SaaS-Sicherheitsvorgänge: Um die betriebliche Effizienz für die SaaS-
Sicherheitsverwaltung weiter zu verbessern, verwendet Defender für Cloud Apps 
jetzt das einheitliche RBAC-Modell (Role-Based Access Control) in Defender XDR, 
um eine zentrale Berechtigungsverwaltung zu ermöglichen, zusammen mit einer neu 
ermittelten Apps Graph-API und der Möglichkeit, die Blockseitenoberfläche 
anzupassen.
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Defender for Endpoint

• Intune ending support for Android device administrator on devices with GMS in 
December 2024.

• Microsoft Intune and Defender for Endpoint are ending support for Device Administrator 
enrolled devices with access to Google Mobile Services (GMS), beginning December 31, 
2024.

• For devices with access to GMS

• After Intune and Defender for Endpoint ends support for Android device administrator, 
devices with access to GMS will be impacted in the following ways:

• Intune and Defender for Endpoint won’t make changes or updates to Android device 
administrator management, such as bug fixes, security fixes, or fixes to address changes in 
new Android versions.

• Intune and Defender for Endpoint technical support will no longer support these devices.

• For more information, see Tech Community blog: Intune
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https://learn.microsoft.com/en-us/mem/intune/apps/manage-without-gms
https://techcommunity.microsoft.com/blog/intunecustomersuccess/intune-ending-support-for-android-device-administrator-on-devices-with-gms-in-de/3915443


Microsoft Sentinel  - Vorschau / Preview

• Verfügbarkeit von Microsoft Sentinel im Microsoft Defender-Portal!

Nun ist Microsoft Sentinel auch ohne Microsoft Defender XDR oder eine 
Microsoft 365 E5-Lizenz im Defender-Portal verfügbar. 

Weitere Informationen:

• Microsoft Sentinel in the Microsoft Defender portal

• Connect Microsoft Sentinel to the Microsoft Defender portal
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https://learn.microsoft.com/en-us/azure/sentinel/microsoft-sentinel-defender-portal
https://learn.microsoft.com/en-us/defender-xdr/microsoft-sentinel-onboard


Neu: Microsoft Security Exposure Management
Ankündigung der allgemeinen Verfügbarkeit von Microsoft Security Exposure 
Management!

Wir haben Verbesserungen am Angriffspfad vorgenommen

• Hybride Angriffspfade: On-Prem in die Cloud

• DACL-basierte Pfadanalyse

Um mehr darüber zu erfahren, besuchen Sie bitte unsere Dokumentation.

Externe Datenkonnektoren

Wir haben neue externe Datenkonnektoren eingeführt, um die 
Datenintegrationsfunktionen zu verbessern und eine nahtlose Aufnahme von 
Sicherheitsdaten von anderen Sicherheitsanbietern zu ermöglichen. Weitere 
Informationen finden Sie in unserer Dokumentation.

Discovery-Quellen, die in der Inventar- und Angriffsflächenkarte verfügbar sind

In der Geräteinventur und der Angriffsflächenkarte werden jetzt die Datenquellen für 
jedes erkannte Asset angezeigt. Diese Funktion bietet einen Überblick darüber, welche 
Tools oder Produkte die einzelnen Assets gemeldet haben, einschließlich Microsoft 
und externer Konnektoren wie Tenable oder ServiceNow CMDB. Weitere 
Informationen finden Sie in unserer Dokumentation.

Microsoft Security Exposure Management wird jetzt in Microsoft Defender XDR 
Unified Role-Based Access Control (RBAC) unterstützt.

Die Zugriffssteuerung auf Microsoft Security Exposure Management kann jetzt mithilfe 
des Microsoft Defender XDR Unified Role-Based Access Control (RBAC)-
Berechtigungsmodells mit dedizierten und granularen Berechtigungen verwaltet 
werden. Weitere Informationen finden Sie in unserer Dokumentation.
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OT-Sicherheitsinitiative
Die neue Operational Technology (OT)-Sicherheitsinitiative stattet Praktiker mit 
einem leistungsstarken Tool aus, um Risiken in der gesamten OT-Umgebung zu 
identifizieren, zu überwachen und zu mindern und sowohl die 
Betriebszuverlässigkeit als auch die Sicherheit zu gewährleisten. Diese Initiative 
zielt darauf ab, Geräte an physischen Standorten zu identifizieren, die damit 
verbundenen Risiken zu bewerten und einen schnelleren und effektiveren Schutz 
für OT-Systeme zu bieten.
 
Benachrichtigungen zur Versionierung von Inhalten
Die neue Versionierungsfunktion in Microsoft Security Exposure Management 
bietet proaktive Benachrichtigungen über bevorstehende Versionsupdates und 
bietet Benutzern einen erweiterten Einblick in erwartete Metrikänderungen und 
deren Auswirkungen auf ihre zugehörigen Initiativen. Ein spezieller Seitenbereich 
bietet umfassende Details zu jedem Update, einschließlich des erwarteten 
Veröffentlichungsdatums, der Versionshinweise, der aktuellen und neuen 
Metrikwerte und aller Änderungen an den zugehörigen Initiativenbewertungen. 
Darüber hinaus können Benutzer direktes Feedback zu den Updates innerhalb 
der Plattform geben, um eine kontinuierliche Verbesserung und 
Reaktionsfähigkeit auf die Bedürfnisse der Benutzer zu fördern.

 
Expositionsverlauf für Metriken
Der Benutzer kann Änderungen an Metriken untersuchen, indem er die Details 
zur Änderung des Asset-Exposures überprüft. Wenn Sie auf der Registerkarte 
"Verlauf" der Initiative eine bestimmte Metrik auswählen, können Sie jetzt die 
Liste der Assets sehen, zu denen das Risiko hinzugefügt oder entfernt wurde, 
was einen klareren Einblick in die Verschiebungen des Risikos im Laufe der Zeit 
bietet.
 
SaaS-Sicherheitsinitiative
Die SaaS-Sicherheitsinitiative bietet einen klaren Überblick über Ihre SaaS-
Sicherheitsabdeckung, Ihren Zustand, Ihre Konfiguration und Ihre Leistung. 
Durch Metriken, die sich über mehrere Domänen erstrecken, erhalten 
Sicherheitsmanager ein umfassendes Verständnis ihrer SaaS-Sicherheitslage.

Danke an Heike Ritter für 
diese Zusammenfassung! 



Microsoft 
Purview
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Microsoft Purview - Überblick
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Purview Information Protection
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Funktion neu

Default Label Alle Dateien in einer Bibliothek können 
mit dem Standardlabel markiert werden. 
(M365 E5, AIP P2)

25.000 Dokumente pro Tenant pro Tag 
im Autoklassifizierung

100.000 Dokumente ohne zusätzliche 
Kosten! 

Teams Meeting Standard-Label für Besprechungen nun 
GA

DLP for Copilot Datenabfluss verhindern fremder 
Copiloten 

Dynamische Wasserzeichen Wasserzeichen in Word mit UPN der 
Person

Copilot Studio GA aller Purview Funktionen



Purview Information Protection
dynamische Wasserzeichen nun Preview
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License

Label

Quelle

Variablen:

• Label name: ${Item.Label}
• Filename or email subject: 

${Item.Name}
• User applying the label: ${User.Name}
• User’s UPN: ${User.PrincipleName}
• Local timezone, date and time of 

labeling: ${Event.DateTime}

Auswirkungen
• Aktuell nur in Word
• UPN der Person, die die Datei öffnet
• Vorrang vor statischen Wasserzeichen
• Ab 2409 stabil verwendbar, ältere 

Office Versionen = keine öffnen des 
Dokumentes

https://techcommunity.microsoft.com/t5/security-compliance-and-identity/preview-dynamic-watermarking-for-sensitivity-labels-in-word/ba-p/4185842


Purview – OCR Erkennung GA
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Kostenberechnung: https://learn.microsoft.com/en-
us/purview/ocr-cost-estimator?tabs=purview 

verfügbar in:
• Exchange Online
• SharePoint Online Sites
• OneDrive for Business
• Teams
• Geräte (joined)

https://learn.microsoft.com/en-us/purview/ocr-cost-estimator?tabs=purview
https://learn.microsoft.com/en-us/purview/ocr-cost-estimator?tabs=purview


Purview DLP
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Fabric 

In der Vorschau unterstützen DLP-Richtlinien für Fabric semantische Modelle und Lakehouses. Legen Sie mit Richtlinien zur Verhinderung von 

Datenverlust für Fabric und Power BI los.

Datenverlust bei nicht klassifizieren Dateien 

In der Vorschau vier neue Szenarien für die Anwendung von Kontrollen auf Dateien, die nicht klassifiziert werden können oder außerhalb des 

Bereichs der DLP-Überwachung liegen oder sich im Bereich befinden, aber unbekannt sind oder Teilmengen von Dateien sind.

•Kontrollen auf unterstützte Dateien anwenden, die nicht gescannt werden können

•Kontrollen auf alle nicht unterstützten Dateien anwenden

•Kontrollen auf einige nicht unterstützte Dateien anwenden

•Scannen für einige unterstützte Dateien deaktivieren und Kontrollen anwenden

Security Copilot

In der Vorschau können Sie Security Copilot verwenden, um Einblicke in Ihre DLP-Richtlinien zu erhalten. Erhalten Sie Einblicke mit Security 

Copilot.

PowerAutomate

In der Vorschau können Sie die Power Automate-Integration verwenden, um benutzerdefinierte Workflows als DLP-Regelaktion auszulösen: Erste 

Schritte mit der Power Automate-Integration

Copilot DLP

In der Vorschau ist Microsoft 365 Copilot als überwachter Standort in DLP-Richtlinien verfügbar. Erfahren Sie mehr über den Microsoft 365-Standort 

(Vorschau).

https://learn.microsoft.com/en-us/purview/dlp-powerbi-get-started
https://learn.microsoft.com/en-us/purview/dlp-powerbi-get-started
https://learn.microsoft.com/en-us/purview/dlp-create-deploy-policy#scenario-3-apply-controls-to-supported-files-that-fail-scanning
https://learn.microsoft.com/en-us/purview/dlp-create-deploy-policy#scenario-4-apply-controls-to-all-unsupported-files
https://learn.microsoft.com/en-us/purview/dlp-create-deploy-policy#scenario-5-apply-controls-to-some-unsupported-files
https://learn.microsoft.com/en-us/purview/dlp-create-deploy-policy#scenario-6-disable-scanning-for-some-supported-files-and-apply-controls
https://learn.microsoft.com/en-us/purview/dlp-test-dlp-policies#get-insights-with-security-copilot
https://learn.microsoft.com/en-us/purview/dlp-test-dlp-policies#get-insights-with-security-copilot
https://learn.microsoft.com/en-us/purview/dlp-powerautomate-int-get-started
https://learn.microsoft.com/en-us/purview/dlp-powerautomate-int-get-started
https://learn.microsoft.com/en-us/purview/dlp-microsoft365-copilot-location-learn-about
https://learn.microsoft.com/en-us/purview/dlp-microsoft365-copilot-location-learn-about


Purview
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Communication Compliance

• Neue Unterstützung für die Erkennung generativer KI-Interaktionen mit 

Microsoft Copilot, nicht mit Microsoft verbundenen generativen KI-

Anwendungen und KI-Anwendungen aus Browser- und 

Netzwerkaktivitäten von Benutzern in Ihrer Organisation.

• Neue Unterstützung für schädliche benutzergenerierte und KI-generierte 

Inhalte in Anwendungen und Diensten. Dies umfasst die Auswertung von 

Benutzeranfragen, die an generative KI-Dienste gesendet werden, und die 

Einbeziehung bekannter Textinhalte, die für Ihre Organisation sensibel sein 

könnten.

• Erweiterte Integration von Kommunikations-Compliance-Indikatoren und 

Richtlinienindikatoren für generative KI in Insider-Risikomanagement-

Richtlinien.

https://learn.microsoft.com/en-us/purview/communication-compliance-copilot
https://learn.microsoft.com/en-us/purview/communication-compliance-policies#detect-risky-generative-ai-interactions
https://learn.microsoft.com/en-us/purview/communication-compliance-policies#detect-risky-generative-ai-interactions
https://learn.microsoft.com/en-us/purview/insider-risk-management-settings-policy-indicators#communication-compliance-indicators
https://learn.microsoft.com/en-us/purview/communication-compliance-policies#selecting-generative-ai-policy-indicators-for-policy-templates


Copilot Studio

100 % GA für alle Purview Werkzeuge und Content Saefty! 

Ab 01.12.2024 sind alle Purview Werkzeuge auch für Copilot 
Studio verfügbar. Dies geht von eDiscovery bis zur Beachtung von 
Microsoft Information Protection Labeln bis hin zu Auditlogs, die 
nun auch auftauchen. 
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aus AI Hub wird zu 
Data Security Posture Management for AI
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Data Security Posture Management for AI (DSPM for AI), das zuvor Microsoft 

Purview AI Hub genannt wurde, ist jetzt GA mit zusätzlicher Vorschaufunktionalität 

und Änderungen:

Datenbewertungen (in der Vorschau), um potenzielle Risiken durch übermäßige 

Freigabe in Ihrer Organisation zu identifizieren und zu beheben. Zu den Korrekturen 

gehört die Unterstützung bei der Erstellung einer DLP-Richtlinie, um zu verhindern, 

dass Microsoft 365 Copilot Dateien mit bestimmten Vertraulichkeitsbezeichnungen 

zusammenfasst, und die Angabe, welche SharePoint-Websites für Microsoft 365 

Copilot eingeschränkt werden sollen (Erkennbarkeit eingeschränkter SharePoint-

Inhalte).

Neue Empfehlungen und Richtlinien, die die Erkennung riskanter KI-Nutzung mithilfe 

einer Insider-Risikomanagementrichtlinie umfassen.

Erweiterung der Unterstützung für andere generative KI-Apps, einschließlich Copilot 

Studio, ChatGPT – Microsoft Purview-Integration mit ChatGPT Enterprise 

Compliance API und neue Unterstützung für Microsoft Teams KI-generierte Notizen, 

derzeit in der Vorschau. Sie sehen diese auf der Seite „Berichte“ und im Aktivitäts-

Explorer als Microsoft Copilot Experiences und Enterprise AI-Apps kategorisiert.

Eine Version für E3-Kunden, die dabei hilft, die Prüfung zu aktivieren, Daten zu 

Microsoft 365 Copilot-Interaktionen und andere KI-bezogene Ereignisse im Aktivitäts-

Explorer anzuzeigen.

https://learn.microsoft.com/en-us/purview/ai-microsoft-purview#data-security-posture-management-for-ai-provides-insights-policies-and-controls-for-ai-apps
https://learn.microsoft.com/en-us/microsoftteams/facilitator-teams


Data Governance Update Dezember 2024
Nach den Ankündigungen auf der Ignite kommt nun der erste Schritt der Umsetzung:
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Titel Beschreibung Link Status

Unified Catalog 
(ADLS Gen 2 und Fabric)

Ihr können jetzt Microsoft Purview Unified Catalog-Metadaten abonnieren, um 
sie entweder in ADLS Gen2 oder Fabric OneLake-Speicher für Analysen und 
umsetzbare Erkenntnisse zu veröffentlichen.

https://learn.microsoft.com/en-
us/purview/purview-dg-self-
service-analytics-and-insight 

Preview

Data Governance Health 
Report

Ein gemeinsames Vokabular bietet, um besser zu verstehen, wie Begriffe und 
ihre Definitionen den geschäftlichen Kontext in Datenprodukte einbringen. 
Diese Begriffe sind integraler Bestandteil von Microsoft Purview und 
unterstützen die Data Governance durch die Einbindung von Richtlinien. Der 
Glossarbericht, der sich in der Vorschau mit allgemeiner Verfügbarkeit befindet, 
ermöglicht es Datenverwaltern, Folgendes zu untersuchen:
• Trends bei Glossarbegriffen,
• Glossarbegriffshierarchie, Datenproduktzuordnungen mit Glossarbegriffen 

und
• Governance-Domänenzuordnungen mit Glossarbegriffen.

https://learn.microsoft.com/e
n-us/purview/data-
governance-health-
report#glossary-terms-report-
preview 

Preview

Fabric Lakehouse Scan Umfassende und granulare Metadaten: Metadaten auf Lakehouse-
Tabellenebene sind in Purview Data Map für eine verbesserte Datenverwaltung 
und -sicherheit verfügbar.
Angereicherter Datenkatalog mit Lakehouse-Unterelement-Metadaten: 
Entdecken Sie Metadaten auf Tabellen-/Dateiebene im Purview-Datenkatalog, 
indem Sie durch Fabric Lakehouse, Tabellen/Ordner/Dateien und die 
Detailansicht der Assets blättern.
Datenqualitätsscan auf Tabellenebene: Messen Sie die Datenqualität einer 
Fabric Lakehouse-Tabelle, indem Sie eine Lakehouse-Tabelle mit einem 
Datenprodukt verknüpfen und den Scan ausführen

https://learn.microsoft.com/en-
us/purview/data-quality-for-
fabric-data-estate 

Preview

Fröhliches Testen über die Feiertage! 

https://learn.microsoft.com/en-us/purview/purview-dg-self-service-analytics-and-insight
https://learn.microsoft.com/en-us/purview/purview-dg-self-service-analytics-and-insight
https://learn.microsoft.com/en-us/purview/purview-dg-self-service-analytics-and-insight
https://learn.microsoft.com/en-us/purview/data-governance-health-report#glossary-terms-report-preview
https://learn.microsoft.com/en-us/purview/data-governance-health-report#glossary-terms-report-preview
https://learn.microsoft.com/en-us/purview/data-governance-health-report#glossary-terms-report-preview
https://learn.microsoft.com/en-us/purview/data-governance-health-report#glossary-terms-report-preview
https://learn.microsoft.com/en-us/purview/data-governance-health-report#glossary-terms-report-preview
https://learn.microsoft.com/en-us/purview/data-quality-for-fabric-data-estate
https://learn.microsoft.com/en-us/purview/data-quality-for-fabric-data-estate
https://learn.microsoft.com/en-us/purview/data-quality-for-fabric-data-estate


Datenschutz 
Neuigkeiten
& Compliance
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Bundeskartellamt und Microsoft

• „Unternehmen mit überragender Bedeutung für den marktübergreifenden Wettbewerb“  nach 
§ 19a GWB 

• 249 seitige Begründung des Bundeskartellamtes

Gründe

1. 𝐂𝐨𝐦𝐩𝐫𝐞𝐡𝐞𝐧𝐬𝐢𝐯𝐞 𝐏𝐫𝐨𝐝𝐮𝐜𝐭 𝐏𝐨𝐫𝐭𝐟𝐨𝐥𝐢𝐨 
(umfassendes vertikales Angebot von OS bis Cloud bis Produktivitätssoftware)

2. 𝐂𝐫𝐨𝐬𝐬-𝐌𝐚𝐫𝐤𝐞𝐭 𝐄𝐜𝐨𝐧𝐨𝐦𝐢𝐜 𝐏𝐨𝐰𝐞𝐫 (vernetzte Produkte auf allen Märkten)

3. 𝐍𝐞𝐭𝐰𝐨𝐫𝐤 𝐄𝐟𝐟𝐞𝐜𝐭𝐬 & 𝐄𝐜𝐨𝐬𝐲𝐬𝐭𝐞𝐦 𝐂𝐨𝐧𝐭𝐫𝐨𝐥
(Produktintegrationen von Teams über Copilot machen es schwer die Dominanz anzufechten.)

4. 𝐁𝐚𝐫𝐫𝐢𝐞𝐫 𝐭𝐨 𝐂𝐨𝐦𝐩𝐞𝐭𝐢𝐭𝐢𝐨𝐧
(Marktkontrolle, PC Betriebssystem, Standards setzen können, Softwareentwicklung beeinflussen)

5. 𝐒𝐭𝐫𝐚𝐭𝐞𝐠𝐢𝐜 𝐆𝐫𝐨𝐰𝐭𝐡 & 𝐌𝐚𝐫𝐤𝐞𝐭 𝐈𝐧𝐟𝐥𝐮𝐞𝐧𝐜𝐞
(finanzielle Ressourcen Nutzung, um in andere Märkte vorzudringen und zu expandieren, einzigartiger Zugang zu Daten)
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AGB
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Produktterms Microsoft 365: Aktualisierte Voraussetzungen für Microsoft Defender Vulnerability Management.

Microsoft Azure:
• Es wurde eine Sprache hinzugefügt, die klarstellt, dass ACS nur für geschäftliche Zwecke verwendet wird.
• Es wurden Workload Hub-spezifische Begriffe zu den Microsoft Fabric-Begriffen hinzugefügt.
• Die Preisbedingungen wurden aktualisiert.
• Es wurde ein benutzerdefinierter Text-zu-Sprache-Avatar von Azure AI Speech zu den Limited Access 

Services hinzugefügt.

SLA • Exchange Online
• M365 Internal Email Delivery is measured then sorted by elapsed time. The fastest 95% of measurements 

are used to create the average delivery time for the Applicable Period.

NEU Unterauftragnehmerliste Neu hinzugekommen:  
Redis, Inc. 
Entity Name
Online Services or Product Online, OneDrive for Business

gestrichen:  
Azure Active Directory gelöscht bei Arkose Labs. Inc.
OneDrive for Business, SharePoint Online bei Scuba Analytics Inc.
E-Search (Serbia) komplett

Neue Betreiber von RZ

Microsoft Datacenter (Australia) Pty Limited
Australia  

Microsoft Datacenter (Austria) GmbH 
Austria  

Microsoft 2354 Belgium B.V. 
Belgium  

Microsoft do Brasil Importação e Comércio de Software e Vídeo Games Ltda. 
Brazi

https://www.microsoft.com/licensing/terms/productoffering/Microsoft365
https://www.microsoft.com/licensing/terms/productoffering/MicrosoftAzure


Wo trefft ihr uns?

UNSERE
EVENTS

Thomas 18.-19.02.2025 Exchange Summit 2025
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https://exchange-summit.de/


Dein Feedback 

https://forms.office.com/e/UaCMmXiuy3

Zur Umfrage

Zur Umfrage

Lass uns gerne dein Feedback zur 
heutigen Sendung da!
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https://forms.office.com/e/UaCMmXiuy3


Hat Spaß 
gemacht!
Bis zum nächsten Mal!

m365news.de
Newsletter Anmeldung

@m365news
Unser Kanal

https://www.m365news.de/
http://www.youtube.com/@m365news


Disclaimer

Die M365 News-Show ist eine Sendung mit Microsoft Teams und 
verfügbar auf YouTube der Community für die Community. 

Die Inhalte sind von den ReferentInnen nach eigenem Ermessen 
vorsortiert und priorisiert. 

Die Bewertungen und Kommentare werden aus dem persönlichen 
Wissen und Erfahrungen heraus mit der Community geteilt. 

Es wird keine Garantie oder Haftungsübernahme für die Inhalte 
übernommen. 

Wir bitten Sie, sich für entsprechende Dienstleistungen an 
Dienstleister mit den entsprechenden Angeboten zu wenden. 
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