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Mehr M365 News

Nach der M365 News Show findet ihr:

Direkt im Anschluss Foliensatz als PDF aufvww.m365news.de

~7 Tage spater Aufzeichnung auf YouTube

GO



http://www.m365news.de/
https://www.youtube.com/@m365news
http://www.m365news.de/

Unsere Icons

Compliance Regulatorik Beispiele

A Kl-Verordnung der EU
A Data Act der EU

Relevant fir Datenschutz Compliance A Internationale Regulatorik
Betriebs - und Regulatorik A Datenschutz
Personalrat
A Informationssicherheit
A IT-Sicherheit
A regionale
A Standard 1SO, TISAX
Bewertung
V  Schutzstufenkonzept V  Betriebsratsvereinbarung
V  Eintrittswahrscheinlichkeit V  Dienstvereinbarung
V' Schadenshohe V  TIA/ VerhaltnismaRigkeit Art 28 DSGVO
V  TOMs Pflicht V  Konfiguration
V DSFA




Al Tour Berlin

‘ Anmeldung: geschlossen

(Accountmanager ansprechen)

B Microsoft

LIVE IN BERLIN:

SATYA NADELLA

Microsoft Al Tour
24 October 2024
CityCube Berlin

.\

Agenda:

https://aitour.microsoft.com/en
US/sessions?filter=event%2FloqicalValue
%3EBerlin

https://bit.ly/4qgUQ5re

: N =5



https://bit.ly/4gUQ5re
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Die Angabe von Client -ID und Geheimnis bei der Erstellung eines
Azure ACS-Principals tber AppRegNew.aspx wird entfernt

A The option to specify client ID and secretwhen creating Azure ACSprincipals will
be removed.

A Usersmust adopt the system-generated client ID and secret Thischange will start
In early October 2024 and end by early November 2024.

A No admin action is required for this automatic change.
A Azure ACSis retiring on April 2, 2026.

' Rollout Change : Oktober 2024 z November 2024 0


https://learn.microsoft.com/en-us/sharepoint/dev/sp-add-ins/retirement-announcement-for-azure-acs
https://learn.microsoft.com/en-us/sharepoint/dev/sp-add-ins/retirement-announcement-for-azure-acs
https://learn.microsoft.com/en-us/sharepoint/dev/sp-add-ins/retirement-announcement-for-azure-acs
MC898388

Microsoft Forms: Neue Datensynchronisationslésung
far Microsoft Excel fur das Web in Microsoft
SharePoint Online und OneDrive

Microsoft Forms wird in Klrze eine neue Daten Synchronisationslosung fur Excel im
Web in SharePoint Online und OneDrive einfihren und damit die alte
Synchronisationsmethode ersetzen.

- Send invites or reminders with Copilot 3
Sharepo'nt @ ilot to draft new invites or reminders for people who haven't responded yet. D\ L/
Forms & Excel & New data sync test
@ 5 Responses 00:03 Average time to complete Active status
G e o e o th ettty s i oo et s iy | CErr |
Conversations Folder - R -
0 @ Word document DPCT
Notebook
B3 Excel workbook <
= Shared with us Forms & Excel ®
@] PowerPoint presentation
@ Calendar @} OneNote notebook Home T Upload (8 Editingridview (& Share G Copyli
Project tracker list B3 Forms survey Conversations
=Y —— Documents > LegacyXLDPCT
& M
Issue tracker list @) Visio drawing Notebook
@ | Clipchamp video Shared with us [  Name Modified -
Documents
@ Link Chléidar B  fix bugxisx Sunday at 8:19 PM
Recycle bin
/ Edit New menu Project tracker list | @Y ~New data sync test.xlsx | A few seconds ago
= Edit o N
= c -+ Add template R B new syncxlsx 21 minutes ago
Rollout : Mid Oktober 2024 z November 2024 [ Create modem template



https://admin.microsoft.com/?auth_upn=Hans.Brender%40HBsoft.de&source=applauncher&ref=MessageCenter/:/messages/MC901820

Exchange &
Messaging



Microsoft Places

AAllgemein verfigbar ab Q4 2024
AAktueller Zugang: Preview (Einladung per Forms)

AZwei Serviceplane
A Places Core (PLACES CORE)
A Places Enhanced (Microsoft Places Premium) (PLACES_ENHANCED)

APlaces Core wird enthalten sein in
A Microsoft 365 Business Basic
A Microsoft 365 Business Standard
A Microsoft 365 Business Premium
A Microsoft 365 or Office 365 E1, E3, E5
A Microsoft 365 or Office 365 F3




Microsoft Places

APlaces Core mit Teams spezifischen Funktionen
AMicrosoft Teams Essentials

AMicrosoft Teams Enterprise
AMicrosoft Teams EEA

APlaces Enhanced wird enthalten sein in
AMicrosoft Teams Premium Introductory Pricing

Weitere Informationen

Rollout der Plananpassungen ab Mitte November


https://www.microsoft.com/microsoft-places?WT.mc_id=M365-MVP-5003086

Online Archiv Zugriff far 1I0S + Android

AOutlook Mobile Zugriff auf das Online Archiv - 4
Postfach m o
Rollout abgeschlossen bis Ende Oktober y T




Ordnerverwaltung

Almport der Ordnersortierung aus Outlook Classic bei einem
Wechsel zum Neuen Outlook

AOptionen
A Alphabetische Sortierung
ABenutzerdefinierte Reihenfolge

AStandard Ordner verleiben am Beginn der Liste

Rollout ab Anfang Oktober

Informationen



https://support.microsoft.com/office/%C3%A4ndern-der-reihenfolge-von-ordnern-im-ordnerbereich-f333a1e5-2124-4900-a300-79e9692f085c?WT.mc_id=M365-MVP-5003086

Ordnerverwaltung

@ Sync O Layout v §|§ Density v 8 items (0 unread)
O Ribbon >
Pull Requests ¥ i Pa Create new subfolder
@ Folder pane >
- ‘ v/ Show (D Rename
(M Reading pane > :
ap Hide Pg Move
o

My day % ‘

v/ Show favorites T Delete folder

Hide favorites Empty folder

Order folders A to Z

Custom folder order

Y& Add to Favorites

~ Move up

v Move down

&2 Sharing and permissions

Nothing in folder Assign policy >

Looks empty over here.
Open in new tab

Informationen



https://support.microsoft.com/office/%C3%A4ndern-der-reihenfolge-von-ordnern-im-ordnerbereich-f333a1e5-2124-4900-a300-79e9692f085c?WT.mc_id=M365-MVP-5003086

Neue Optionen fur Arbeitsplatzinformation

AFreF/Gebucht-_lnformation enthalt demnachst Informationen
Uber den Arbeitsplatz

AArt der Information zur Lokation kann in New Outlook oder
OWA ausgewahlt werden

Share your location Share your location

: : . . e People in my organization Can't view any location information s
Share office location details (like building, desk, etc.) P y arganize :

Can't view any location information
Can view general location (office or remaote)

Can view all details (building, desk, etc.)
1

Rollout ab Mitte Oktober

Informationen



https://learn.microsoft.com/microsoft-365/places/understanding-work-location?WT.mc_id=M365-MVP-5003086

Exchange Online Token Deaktivierung

AlLegacy Authentifizierungstoken fur Add-Ins werden
deaktiviert

AAdd-Ins missen zurNested App Authentication (NAA)
wechseln

AVerwaltung per Exchange Online PowerShell (in Kiirze)

FAQ:https://aka.ms/NAAFAQ

Deaktivierung ab Oktober 2024

Quelle



https://aka.ms/NAAFAQ
https://devblogs.microsoft.com/microsoft365dev/new-nested-app-authentication-for-office-add-ins-legacy-exchange-tokens-off-by-default-in-october-2024/?WT.mc_id=M365-MVP-5003086

Entra |ID

(Azure AD)

7



Entra ID SLA Bericht

ANur fur Mandanten mit 5.000 monatlich aktiven Benutzern
AZeigt den SLA fir User Authentifizierung an
AZu finden im Entra Admin Center, Monitoring, Health (Preview)

Microsoft Entra admin center P search resources, services, and & 0
A Groyj v Health - «
) Devices A3
B Appl V ) Refresh & A
S Roles v nito
B &= > Monthly authentication availability rate (%)
& se ~
8 Pr ~
[ ~
2 v
< v
@ ~
bility rats
'% https://learn.microsoft.com/entra/identity/monitorin -health/concept -microsoft -entra -health#sla -attainment


https://learn.microsoft.com/entra/identity/monitoring-health/concept-microsoft-entra-health#sla-attainment

Insider Risk iIn Conditional

AcCcess

ABerucksichtigt Signale vonPurviewis Adaptive Protection um

Insider Threats zu erkennen

AErlaubt es, auf Insider Risken sofort reagieren zu kénnen

AErfordert Konfiguration von
Insider RiskPolicies

ADerzeit in der EUnicht verfugbar

(aber in Deutschland)
AMehr Infos hier

Home » Conditional Access | Overview 3>

New

Conditional Access policy

Control access based on Conditional Access
policy to bring signals together, to make
decisions, and enforce organizational policies.
Learn more o

MName *

| Example: ‘Device compliance app policy

Assignments

Users (0

0 users and groups selected

Target resources (D)

Mo target resources selected

Network| NEw | @

Mot configured

Conditions @

0 conditions selected

Control access based on signals from conditior
like risk, device platform, location, client apps, ¢
device state, Learn more of

User risk (D
User risk level is the likelihood that the user
account is compromised.

Mot configured

Sign-in risk (@
Sign-in risk level is the likelihood that the sign-
in session is compromised.

Mot configured

Insider risk @

Insider risk assesses the user's risky data-
related activity in Microsoft Purview Insider Ris|
Management.

Mot configured

Device platforms @

Mot configured

Insider risk X

Control access for users who are assigned
specific risk levels from Adaptive
Protection, a Microsoft Purview Insider Risk
Manzgement feature. Insider risk levels are
determined based on a user's risky data
related activities. Learn more o

Configure (@
@ - )

Select the risk levels that must be
assignad to enforce the policy

[ ] Elevated ©
[ ] moderate ©

[] Minor ©



https://learn.microsoft.com/de-de/troubleshoot/azure/general/dependency-availability-by-country
https://learn.microsoft.com/de-at/purview/insider-risk-management-solution-overview?view=o365-worldwide

Device based conditional access to M365/Azure
resources on Red Hat Enterprise Linux

ASeit Oktober 2022 konnen User auf Ubuntu ihr Gerét in Intune
enrollen und tber CondAcc sicher zugreifen

ADiese Mdglichkeit ist jetzt auch fir RedHatLTS (8/9) verfiigbar
0 Webapplikationen im Zugriff Gber Edge 6 SSO
o Standard Intune Compliance policies

AMehr Infos hier

R R R RRRRRRRRRRRRBvBrTDD_D_EBBEBEERDRRR


https://learn.microsoft.com/en-us/entra/identity/devices/concept-device-registration

Public Preview - Microsoft Entra ID FIDO2
provisioning APIs

AUnterstutzung fur das Provisionieren von FIDO Keys via AP
AErlaubt die Pre-Provisionierung von FIDO Keys fiir Benutzer
AErleichtert damit das User Onboarding

AMehr Infos hier



https://learn.microsoft.com/en-us/entra/identity/authentication/how-to-enable-passkey-fido2#provision-fido2-security-keys-using-microsoft-graph-api-preview

Plan for change - My Security -Info Add sign -
In method picker UX update

AAb Mitte Oktober wird sich der "Add sign-in method" Dialog auf
der "My Security Page" verandern

ABekommt ein modernes Look & Feel

Add a method X

Which method would you like to add?

AKeine Admin-Aktion notwendig
Aldealerweise Info an den Helpdesk




Berechtigungseinschrankung bei Directory
Synchronisation Account Rolle

ADirSync-Rolle wird exklusiv von Entra ConnectSyncund Entra
Cloud Syncgenutzt

ADiese Rolle hatte in der Vergangenheit (unnotige)
Berechtigungen

ADiese wurden jetzt auf "Read and manageobjects to enable on-
premises directory synchronization" reduziert

AKeine weiteren Aktionen notwendig

R R RRRRRRRRRRRRRRRrRRBRBEDRDEEDEEERRRR.



MFA far Adminportale

AAb H2/CY24 wird beim Zugriff auf folgende Portale MFA verlangt:
0 Entra Admin Center, Azure Portal, Intune Admin Center

AMit Anfang 2025 wird die MFA-Pflicht auf Azure CLI, Azure PowerShell,
Azure mobile App und Infrastructure as Code Tools ausgeweitet

AGilt fiir alle User, die auf die beschriebenen Portale zugreifend inkl.
Gastbenutzer

AKann bis 15.3.2025 zuriickgestellt werden, falls benétigt (nicht empfohlen)

AACHTUNG: Hat unmittelbare Auswirkung auf den Break Glass Admin!
Hier wird Authentifizierung mittels FIDO Key empfohlen

AMehr Infos hier


https://learn.microsoft.com/en-us/entra/identity/authentication/concept-mandatory-multifactor-authentication

Microsoft Authenticator on Android is FIPS 140
compliant for Microsoft Entra authentication

AADb Version 6.2408.5807 ist nun auch der Microsoft
Authenticator fur Android kompatibel mit dem Federal
Information Processing Standard (FIPS 143) fur alle Microsoft

Entra Authentifizierungen

AMicrosoft Authentication auf |IOS hat diesen Standard schon seit
letztem Jahr

AKeine Anderungen notwendig

AMehr Infos hier

R R R RRRRRRRRRRRRBvBrTDD_D_EBBEBEERDRRR


https://learn.microsoft.com/en-us/entra/identity/authentication/concept-authentication-authenticator-app

Microsoft Entra Suite iIst verflgbar

ABesteht aus
0 Microsoft Entra Private Access (Zerarust Network Access)
0 Microsoft Entra Internet Access (Secure Web Gateway)

0 Microsoft Entra ID Governance (ldentity Governance and
Administration)

0 Microsoft Entra ID Protection (ldentity Protection)
o0 Microsoft Entra Verified ID (Identity Verification)

AEntralD P1 ist Voraussetzung
AKosten: ca. EUR 11,20 / User / Monat

AMehr Infos hier


https://techcommunity.microsoft.com/t5/microsoft-entra-blog/microsoft-entra-suite-now-generally-available/ba-p/2520427?utm_source=substack&utm_medium=email

Microsoft
Copilot



Copilot Wave 2

Produkt/Funktion Inhalte

Copilot Pages

Copilot in Word

Copilot in OneDrive

Copilot in Outlook

Copilot in Teams

Copilot in PowerPoint

Copilot in Excel

A dynamische, bestandige
Plattform, die fiir die
Zusammenarbeit mehrerer

A Erweiterung des BizChat

A Page mit eigenen Inhalten, Web,
Daten und mehr

inkl. E-Mails und Meetings

Bis zu 5 Dateien zusammenfassen,
kopieren, verarbeiten

A Inbox priorisieren

A Inbox zusammenfassen (besser
und langerer Zeitraum)

A pragnante Zusammenfassung
jeder E-Mail, einschlieB3lich der
Grinde fur die Priorisierung der
Nachricht und der wichtigsten
Erkenntnisse

A Meeting Transskript und
Meeting Chat

A Brand Manager
(UnternehmensTemplate)
A Narrative Build

A Python und Copilot

Preview seit 07.10

GA

Preview seit 01.10

Private Preview
Preview Ende 2024

Preview

GA

Public Preview

<% View prompts

Quelle


https://www.microsoft.com/en-us/microsoft-365/blog/2024/09/16/microsoft-365-copilot-wave-2-pages-python-in-excel-and-agents/

Copilot Pages - Beispiel

Copilot (® Neuerchat O B - &

Julia Meyer und ich planen ein...

Microsoft Teams Special trdgt 1 . Diese Datei kénnte méglicherweise relevant sein, wenn es um die

Planung von Veranstaltungen geht.
B > JuliaMeyerundi.. O KslinService/Ksl. ® X

Gibt es spezifische Details oder Fragen zur Feier, bei denen ich Ihnen helfen kann?
KélInService/KolInService nur zur

internen Verwendung
@ Teams Special (% Fragen Label interne Verwendung

SharePoint: Global HR > SitePages J ulia Meyer u nd ich p Ianen

Von Julia Meyer um am 18.1.2018 geédndert

R e e e Es scheint, dass es keine aktuellen Meetings, E-Mails oder Chats gibt, die sich auf eine
Feier mit Julia Meyer beziehen. Allerdings habe ich eine Datei gefunden, die von Julia
Meyer erstellt wurde und den Titel Microsoft Teams Special trégt 1 . Diese Datei
konnte méglicherweise relevant sein, wenn es um die Planung von Veranstaltungen

BJ In Pages bearbeiten @ Kopieren @ 1von 30 Antworten  Kl-generierte Inhalte kénnen fehlerhaft sein d‘; Q

geht.

Sie finden Ihre Seite hier: [E Julia Meyer und ich planen . Wenn Sie weitere Antworten hinzufligen médchten, Gibt es spezifische Details oder Fragen zur Feier, bei denen ich Ihnen helfen kann?

klicken Sie einfach auf die Option ,In Pages bearbeiten”.

4 9

®
X

& > Julia Meyer und i... O «slinservice/Kel...

B Seitenlink
= Nur Zugriff auf diese Seite

L]
Komponente kopieren ' Ny 19_9 Q A Ke'ne Retent'on PO“Cy/ Label
2

i Gibt es spezifische Details oder Frac A Label klappt

Julla Meyer und Ich pl‘ -2 Diese Seite in unterstiitzten Microsoft 365-Apps A Governance ? Pentest ? ISMS?

einbetten und den Zugriff darauf erméglichen

Kommentar

Es scheint, dass es keine aktuellen Meetings, E-Mails oder Chats gibt, die sich auf eine s -
Feier mit Julia Meyer beziehen. Allerdings habe ich eine Datei gefunden, die von Julia ’ﬁ Boost Funktlonen
Meyer erstellt wurde und den Titel Microsoft Teams Special tragt 1 . Diese Datei A Start uber den B|ZChat

A Mit anderen zusammen arbeiten
A Zu Pages wechseln (klappt noch nicht)

Quelle



https://kiofficer.de/2024/10/08/microsoft-copilot-pages-datenschutz-und-informationssicherheit/

Copllot in WhatsApp

AEs ist die lizenzfreie Copilot Version

Akeine Zusatzlizenz notwendig
Akein M365 (Microsoft Graph) Grounding

ACopilot in WhatsApp jederzeit verfugbar

Link zum Copilot in WhatsApp

12:26

< e Microsoft Copilot

Hi Copilot

Hey there! I'm Copilot, your Al
companion. I'm here to answer
questions, give advice, and much
more. To get started, accept the
Terms of Use [1], Privacy
Statement [2] and Copilot for
Social FAQs [3].

[
(2]
(3]



https://wa.me/message/TJ5MI22N6WUVD1

Copilot Academy 7z Viva Learning

AFur Mitarbeitende mit
M | C rOSOft CO p | I Ot fu r M 3 6 5 Willkommen bei Microsoft Copilot-Akademie Viva Learning durchsuchen Q
lizenziert

Alles erledigt!
Keine Kurse zugewiesen Erste Schritte mit

Aln 8 Sprachen verfligbar el e

% Empiohlen

Von lhrem Netzwerk noch
Kurs |

- Fiir Sie kuratiert
Van lhrer Academy

Fiir Sie kuratiert

Copilot kennenlernen (6)  Einfiihrung in Eingabe... (8)  Zeit sparen (6)  Erstellen und transfor... (7) Zusammenarbeiten u... (6) Zusammenstellen (4)  Administratoren - Co... (12)

Willkommen bei Copilot, einem der leistungsstarksten Produktivitatstools weltweit. Erfahren Sie, was es tun kann, erfahren Sie mehr tber Datenschutz- und Sicherheitsfeatures in Copilot, und

beginnen Sie mit der Erstellung lhrer ersten Copilot-Eingabeaufforderung.
> Willkommen! Beginnen Sie mit lhrer Lernreise, indem Sie den ersten Kurs absolvieren.

7,

~ Beginnen Sie lhre Copilot-Reise 1 Element  7m

Einfiihrung in Microsoft Copilot
Microsoft 365 Training

.
Neu bei Microsoft Copilot? Beginnen Sie hier. Erfahren Sie mehr Gber Microsoft Copilot @ Als erledigt ma
und die ersten Schritte. gt ma-.

Module  Deutsch (Deutschland)
~ Copilot und lhre Daten 1Element  2m

Verantwortungsvolle KI
Microsoft 365 Training




Neues Ul - Nutzerfihrung

ANeue Nutzerfiihrung im Ul von Microsoft Copilot
(Https://copilot.microsoft.com )

ABenutzer mit Microsoft Copilot fiir M365 werden
bel der Anmeldung direkt in die Microsoft 365
Umgebung weltergeleitet

ASlnarth one APP D Copilot
Ihr KI-Assistent fiir die Arbeit
] Schnell aufholen Teams-Erwihnungen 77 Besprechungsnotizen teilen

(R Besprechung
1 _'j

A T T B e
Kalendier?

B

Ep

B

2}



https://copilot.microsoft.com/

Copilot in OneDrive

Microsoft M365 Copilot Lizenz ist

notwendig

Ohne ein Dokument zu 6ffnen,

kann Microsoft Copilot fur
OneDrive

Aein Dokument zusammenfassen,

Aeinen Fragenkatalog erstellen

Ferdi Lethen-Osllers

A Startseite

Dateien durchsuchen nach
& Personen

B Besprechungen

@ Medien CED
Schnalizugrif

M365 Rastmeister - Webs.

(e

tranet

M3ES Risstmeister

Fir Sie

@ Dokumentd

Sie hab

Btfnen Gffnen

@ PowerPoint L3 POF

Leute @ Word 13 Excel

Mame
Dokumentd
[ i

Reiseanfragen

Gews

g Shareoint Oniine Die unterschisdlichen Arien van Seitan Te
Frasentations

B o
d

0= .

ot Prasentationd

SharePoint Online Die unterschiedlichen Arten von Seiten (Te

Eigene Dateien

Prasentation5

Eigene Dateien

asd

Eigene Dateien

Prasentationd

lgh Autorenbiichlein

dirzich 7 Sie haben dies bearbeitet,

@ sharePoint Online Die

Siee haben dies kirziich

Otfnen
Gedffnet Besitzer
Ferdi Lethen-Oellers
(% Eine Frage stefien Ferdi Lethen-Oellers
B @ fr 6.5ept

[ Zusammenfassen

[ Haufig gestellte Fragen erst...

(% FEine Frage stellen

PR

Sie haben dies bearbeitet, r |
Gifnen
Hach Name oder Person filtem
Aktivitst
aben dies bear
Sie hat
D

Ferdi Lethen-Oellers

Ferdi Lethen-Oellers

Ferdi Lethen-Oellers

[ PR TR




Meeting Chat als Datenquelle

AMeeting Chats wurden bis vor
kurzem noch nicht als
Datenqguelle flr den Microsoft
Copilot in Teams Meetings
verwendet. Das andert sich nun.

What guestions are unresolved?

ADas Feature befindet sich aktuell
Im Rollout List main ideas we discussed

Generate meeating notes

Prompt suggestions

Highlights from meeting chat

B view prompts

Ask me anything about this meeting

B B




Copilot in Outlook -Mobile

AFunktionsumfang identisch zu
ANew Outlook fiir Windows
AOutlook Web
A Classic Outlook

AVerfugbar fur Android und 10S

<

Die aktuellsten Neuerungen

ft 365 Copilot

in Microsoft 365




Neue Smartphone App

ZU SCricii

ANeues Look & Feel

ASpracheingabe und 8 Ausgabe

AAnmeldung notwenig fir die
Spracheingabe und Ausgabe

AGeht nicht mit M365 Konten & die Leme;p paar
werden direkt auf die App Microsoft neue forter
365 geleitet

AZickt noch &




Umgebungsrouting Copilot Studio

I Umgebungsrouting X

AAktiv seit Mitte September
AUmgebungsweiterleitung in Copilot Studio edelcet

leitenWeiters Informationen

AUber das PowerPlatform Admin Center - > Persiche Entuickungsumgebungen i

Maker erstellen

Einstellungen @ -

Benutzertyp

AWeiterleitung in die personliche

Entwicklungsumgebung weitergeleitet werden
kann

Entwicklerumgebung -
AAlle Ersteller Y
ALediglich neue Ersteller umgebunsuppe ©

Ad Pr e mGouvernanceFunkt i ono

.o -
Keine

Sicherheitsgruppe O]

Keine (nicht eingeschrankt) .f

D 4 4 4 4 4@ e


https://aka.ms/8122Link1

Neuer Graph Connector flr Microsoft 365
Copllot

Status: Preview
Rollout Preview: Anfang Oktober z Mitte November 2024
Rollout GA: Dezember 2024

Neue Connectoren fur:;

A GitHub (repositories )

A Google Drive (files)

A Jira Data Center (issues)

A PostgreSQL (records )

A Salesforce (knowledge base articles)
A Stack Overflow (QnA)

A WordPress (webpages)

A Zendesk (help center articles)

A Zoom (meeting transcripts )

Quelle



https://learn.microsoft.com/microsoftsearch/google-drive-connector
https://learn.microsoft.com/microsoftsearch/postgresql-connector
https://learn.microsoft.com/microsoftsearch/wordpress-onprem-connector
https://learn.microsoft.com/microsoftsearch/zendesk-help-center-connector
https://admin.microsoft.com/?ref=MessageCenter/:/messages/MC906499

Update vom September 2024
Datenschutz & Copiloten

I e

EU Boundary Nein Ja, cber Bing Dienste sind n den

+ Copiloten (Edge, Windows, Web)
« Voraussetzung
- Entra ID (Schul- oder Geschaftskonto)

Kunde / bis auf Bing Dienste {nier

Veranwortlich im Sinne der DSGVO Microsoft [emermin hcrasons

Agvanced Dzta Residency (ADR)  Nein Ja/ bis auf Bing Disnste . Aktuelle DPA PT (Sep)
Muiti-Geo Capabilities Nein i3 !
Data at Rest und InTransit " .

Verschliisselung

Datenschutzstandard kommerzieller Datenschutz Enterprise-grade Datenschutz

Chatdaten werden nicht

gespeichert 2 2
Microsaft onne Zugiff aufDaten e
der Kunden
© Wi Microsott Coplet (Mikrosoft 3653: Microsoft Copllot with enterprise dta protection Rollout start: septerber
Kein Training der LLMS mit o e o : e e e S 2024
Kein Training: For users signed in with an Entea sccount, Microsoft Coplotwil offer enterprica data ptaction
opa Nein s
st Nein Iz
PT Nein Jo
Enterprise Agreement (EA) oder 2an
auch MCA lein =
Werbefre Nein g FSpecy T
eDiscovery, Recention Policies, g0 e

Labeling DLP (Purview)

+  Anderung in der PT ab September (aktuell noch nicht sichtbar)

Copiloten im Microsoft - Datenschutz Update ab

September 2024 - KI Officer 24

Auswirkung:

Fur Copiloten gelten ab 16. September 2024 auch die
Enterprise Commercial Data Protection inkl. EA-Vertrag
und AGB (DPA!)

https://kiofficer.de/2024/09/20/copiloten
angekuendigten -verbesserungen -im-datenschutz/

Update zum 16. September 2024

der Produktterms

NETWOTK, 8NG VFIY LEteway.

Microsoft Intune Online
Services

The cloud service portion of Microsoft Intune.

Microsoft Power Platform
Core Services

The following services, each as a standalone service or as included in an Office 365 or
Microsoft Dynamics 365 branded plan or suite: Microsoft Power Bl, Microsoft Power
Apps, Microsoft Power Automate, Microsoft Power Pages, and Microsoft - Studio.
Microsoft Power Platform Core Services do not include any client software, including but
not limited to Power Bl Report Server, the Power Bl, PowerApps or Microsoft Power
Automate mobile applications, Power Bl Desktop, or Power Apps Studio.

Microsoft Copilot

Microsoft Copilot, used with a work or school account.

Microsoft Defender Experts

The cloud service portion of Microsoft Defender Experts.

Microsoft Defender for Cloud | The cloud service portion of Microsoft Defender for Cloud Apps (formerly Microsoft
Apps Cloud App Security)

M"mim Deﬂ.znder = The cloud services portion of Microsoft Defender for Endpoint.

Endpoint Services

I“:I:r:::;ﬂ S Tandasi i The cloud services portion of Microsoft Defender for Identity.

Microsoft Defender XDR

The cloud service portion of Microsoft Defender XDR.

Microsoft Sentinel

The cloud service portion of Microsoft Sentinel.

Windows 365

The cloud service portion of Windows 365, excluding the Windows operating system
running on Windows 365 Cloud PCs.

Security Practices and Policies for Core Online Services

In addition to the security practices and policies for Online Services in the DPA, each Core Online Service also complies with the control

standards and frameworks shown in the table below and implements and maintains the security measures set forth in Appendix A of the

DPA for the protection of Customer Data.

Online Service SSAE 18 SOC 1 Type Il SSAE 18 SOC 2 Type Il
Office 365 Services Yes Yes
Microsoft 365 Compliance Services Yes Yes

Microsoft Dynamics 365 Core Services. Yes Yes
Microsoft Azure Core Services Varies* Varies*
Microsoft Intune Online Services Yes Yes

Microsoft Power Platform Core Services Ves Yes
Microsoft Copilot Ves Yes I
Microsoft Defender Experts Varies* Varies*
Microsoft Defender for Cloud Apps Yes Yes

Microsoft Defender for Endpoint Services Yes Yes

Microsoft Defender for Identity Yes Yes
Microsoft Defender XDR Yes Yes

Microsoft Sentinel Yes Yes
Windows 365 Yes Yes

*Current scope is detailed in the audit report and summarized in the Microsoft Trust Center

-bei-microsoft -anpassung -der -produktterms

-und -umsetzung -der -



Neu: Selfservice Copilot M365

E¥ Windows PowerShell

PS C:\> Connect-MSCommerce

MSCommerce module loaded

Connection established successfully

PS C:\> Get-MSCommerceProductPolicies

PolicyValue ProductId

CFQ7TTCOLH3L
CFQ7TTCOLH2H
CFQ7TTC@HIMP
CFQ7TTC@HDB1
CFQ7TTC@HDB®
CFQ7TTC@HD33
CFQ7TTC@HD32
CFQ7TTCOKXG6
CFQ7TTC@HBRP
CFQ7TTCOHHS9
CFQ7TTC@I203
CFQ7TTC@HX99
CFQ7TTC@HVZG
CFQ7TTCOLH3N
CFQ7TTCOLHWP
CFQ7TTCOLH@S
CFQ7TTCOLHVK
CFQ7TTCOLHWM

Disabled CFQ7TTCOPWOV

Disabled CFQ7TTCOLSGZ
CFQ7TTCOIIFV
CFQ7TTCOS3X1
CFQ7TTCORMBK
CFQ7TTCONSSL
CFQ7TTC@NSSS
CFQ7TTCOMMSR

PolicyId

AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase
AllowSelfServicePurchase

AllowSelfServicePurchase !

AllowSelfServicePurchase

AllowSelfServicePurchase

ProductName

Power Automate per user

Power Apps per user

Power BI Pro

Project Plan 1

Project Plan 3

Visio Plan 1

Visio Plan 2

Power Automate RPA

Power BI Premium per user

Windows 365 Enterprise

Wind 365 Business

Window 5 Business with Windows Hybrid Benefit
Viva Learning

Dynamics 365 Marketing

Dynamics 365 Marketing Attach

Microsoft 365 F3

Dynamics 365 Marketing Additional Application
Dynamics 365 Marketing Additional Non-Prod Application
Viva Goals

Power Automate Per User with Attended RPA Plan
Teams Exploratory

Python On Excel

Teams Premium

crosoft Purview Discovery

crosoft ClipChamp

Microsoft 365 Copilot

Empfehlung
Deaktivieren




Microsoft
Viva




Fragen in Diskussion umwandeln

AFragen in Diskussionen und
umgekehrt umwandeln ist
nun moglich.

ARollout soll noch bis Mitte

il o
a Discussion a Question Q Praise == Poll E Article & Dra aign
November andauern S
L]
%9 Discover ideas and suggestions for your next post. Open Copilot (2 _Misw com versatinn
AUmwandeln dar der R
All conversations Recen'™ e = Add topics Tk

Ersteller und der e T

% Ferdi Lethen-Oellers

Communityadmin e

Wie kann ich in Microsoft 365 Taggen
Wie funktioniert das tagging, ich benétige hier hilfe,

L SharePoin

El SharePoin

i OneNote
oL (@ Comment = s he f I % Planner




Ant worten nun
auffindbar

AViva Engage Antworten
sind nun auch Iin der
Microsoft Search auffindbar

Keine Konfiguration
notwendig

Mi cr

FY21 MAU FAQ

s 3 P » Business Appl > w > Site-Ref d Files

Raaji Asaithambi modified on April 1, 2021

..MAU and Scorecard FAQ Guide Updated March 31, 2021 Table of

Contents Summary of..MAU? « What is the difference between.. g oo

o= Android MAU Analysis- April 2023
@ SharePoint « OneNote > ... > MAU Analysis - FY23
Srishti Talwar modified on May 24
..MAU Analysis Summary Problem statement Android MAU has
decreased by 0.6M in the past year..MAU Spikes ) One Note.

m= Identity MBR - P2 and CA MAU
@ SharePoint « Identity & Network Access Division > ... > Chapter + Program Templates
Anowar Islam modified on May 5, 2020
.mau Link to previous months MBR document and data here
chapter Franck Dauche DATA ISSUE...MAU: 91M Status: Green..

69 Answers in Viva

Can't find what you are looking for?

@ What's with the MAU spike?

| reached out to IDEAS on this one (IDEAS provides the data for the Lynx reports). IDE

AS is updating their Engage data to reflect usage across all Engage clients. In FY23, "...

@ Grant Nelson answered 7 days ago




Suchergebnisse nach Bewertungen und
Ansichten sortieren

Moglichkeit einer
Eigenstandigen Sortierung
von Lerninhalten

Informationen zu 64 Ergebnissen Tl Relevanz x
v 93 Ein wichtiger Teil Ihres Jobs als Fshrungskraft ist es, Ergebnisse zu erzielen. Wie kénnen Sie das wirkungsvoll umsetzen? Welche konkreten Dinge missen .
\ Sie wissen? In diesem Kurs erklért der Managementexperte Kevin Eikenberry die Rolle der Fihrungskraft und gibt Expertentipps, wie Sie sowohl von...

LI -
I I I au I g Ste I I ¢ % Course Deutsch (Deutschland)
I I g e S e I l e n Eine Karriere als Fiihrungskraft mit Personalverantwortung erkunden

< Zuriick Fuhrungskraft X

Sartieren nach

Die 5 Rollen einer Fiihrungskraft

Linkedin Learning = Wladislaw Jachtchenke ~ Relevanz

Gute Fahrungskrafte wissen, dass Fachkompetenz nicht alles ist. Damit Sie als Fuhrungskraft die ntige Anerkennung finden und Ihre Leadership-Skills
DIE 5 ROLLEN g g g : °

systematisch verbessern, bringt dieser Kurs die weltweit besten Fihrungs-Tools des 21. Jahrhunde: Hochste Bewe...

EINER FUHRUNGSKI uf den Punkt. Wiladislaw Jachtchenko verrt lhne...
Course Deutsch (Deutschland)
Am hiufigste...

Ergebnisse erzielen als Flihrungskraft
v -ﬁ' - Linkedin Learning | Kevin Eikenberry

Linkedin Learning

Nach Abschluss dieses Lernpfads kénnen Sie Ihre ersten 100 Tage als neue Fihrungskraft planen, wirksam kommunizieren, lhre Mitarbeitenden coachen, P
ein Team managen und Ziele setzen, die Ihr Unternshmen voranbringen.

Learning Path = Deutsch (Deutschland)

n v Als Fiihrungskraft echte Begeisterung wecken

= Linkedin Learning  Dagmar Gerigk
Sie sind Fiihrungskraft und wallen Ihre Mitarbeitenden inspirisren, motivieren und zu Hachstlsistungen ansparnen? Dann sind Sie hier richtig. In dissem
Kurs zeigt Ihnen Dagmar Gerigk, wie emationale Intelligenz und Leidenschaft Ihr Team begeistern und zu einer positiven Arbeitsatmosphare beitragen....

Course Deutsch (Deutschland)

n & Als Fiihrungskraft Risiken eingehen
Linkedin Learning = Deborah Perry Piscione
Risikobereitschaft ist ein Muss fir langfristiges Wachstum, auf Personal- oder Organisationsebene. Manager, die Risiken meiden, kénnen nicht e
erfolgreich fihren oder wachsen. In diesem Kurs zeigt die Auterin und Beraterin Deborah Perry Piscicne den Unterschied zwischen Glicksspiel und...

Course Deutsch (Deuts

nd)




Verbesserte Konfiguration von SAP
Successfactor

AKonfiguration jetzt direkt
In Viva Learning und e B UL e e
nicht mehr aufwendig SromesE
Uber SAP
Eingabetext hier

AN eues I nte rface Zur Rufe die Client-ID aus dem SuccessFactors-Portal » Lernverwaltung = Systemwverwaltung >
. Konfiguration > QAuth-Tokenserver ab.
Eingabe

ent-1D *

[

Benutzer-10 des Clientadministrators *

Eingabetext hier

Abrufen der Admin-Benutzer-1D des Clients aus der SuccessFactors-Portal-Lernverwaltung »
Systemverwaltung > Sicherheit > Administratoren.

Geheimer Administratorchentschlissel *
Eingabetext hier

Rufe den geheimen Administratorclientschlissel aus dem SuccessFactors-Portal Lernverwaltung
= Systemverwaltung > Sicherheit > Administratoren ab.



Links zu Pulse -Vorlagen freigeben

APulse- Administratoren
konnen Links zu Pulse f
Vorlagen freigeben

AU bersetzung ISt Jetzt & Bereitschaft fur Microsoft 365 ... # D Linkni“:::;kopF.
nicht ganz so geeignet v

£ Zeit bis zum Abschluss  Fragen
@ g
Ich habe ein gutes Verstédndnis dafiir, wie Copilot in meiner taglichen Arbeit eingesetzt
Diese Vorlage konfigurieren werden kann.

Stimme Gberhaupt nicht zu Stimme vollkommen zu
‘ragen nach Thema hinzufligen

1 2 3 4 5

Alle durchsuchen

2 Wohlbefinden

Ich glaube, Copilot kann einen positiven Einfluss auf die Art und Weise haben, wie ich
& Entwicklung und Wachstum arbeite.
B3 Hybride oder Fernarbeit Stimme Gberhaupt nicht zu Stimme vollkommen zu
€ Produktivitat 1 2 3 4 5
&% Unterstutzung durch den Vorgesetzten



eue Vorlagen im Bereich Video

Die Templates in Viva

mplify wurden erweiltert
AStarter

ASchulung
AZusammenfassung

vorlagen Kampagnenvorlagen

Leer

Starter

Beginnen Sie mit einem Video, figen
Sie andere Webparts hinzu, und teilen...

O]

7
T

.

T
7

o
5
“ e,
5%
¢/ v
RIS
G
G g5k
7y

Newsletter Ereignis Statusaktualisierung
Wir hoffen, dass dieser Newsletter Sie

Es ist wieder diese Zeit des Jahres, in der
bei guter Gesundheit und guter Laune...

wir zu unserer Jahresbesprechung...

Wir haben im letzten Monat einen
beeindruckenden Fortschritt bei der...

Zusammenfassung Nachricht

Heben Sie Ihr Ereignis mit
ansprechenden Videoinhalten hervor

O]

Verbreiten Sie lhre Nachricht und
verwandte Inhalte ganz einfach

O]




Report exportieren

AExportmdglichkeiten
ACSV
ABild
APower Point (ppt

Exportieren darf der Besitzer der Kampagne
oder der Viva Amplify Admin

Neues Intranet

¥ Ferdi Lethen-Oellers | 8§
Ubersicht Kampagnentbersicht Veréffentlichungen Berichte & Chatin Teams €:":§ Einstellungen
Reichweite und Engagement der Kampagne Ansicht bearbeiten > | Exportoptionen \/
Gewinnen Sie Erkenntnisse tber das Zielgruppenengagement in Ihrer gesamten Kampagne mithilfe von Daten, durch die nachvollziehbar ist, wie viele Personen csv 4
uber die Verbreitungskanale hinweg mit Ihrer Kampagne interagieren. Informieren Sie sich Gber Kampagnenberichte.
PowerPoint y
Einmalige Betrachter () @ Als Bild kopieren

(R AAzktan Cin lheam Cactechcitt manccan > Zinl fnctlaman




Zelitfilterung ist nun in UTC maoglich

AEinstellung in der Bearbeitungsansicht
moglich

ABerechtigt sind die Besitzer der Kampagnen
oder die Viva Administrator




Erweiterung der Report -Anzeige

AErweiterung bzw. Anpassung der Report
Anzeige einer Kampagne
AViews einer Kampagne in Prozent und Anzahl
AReaktionen

Unique viewers ® &) Copy as image
How many pecple opened at least one publication in this campaign?
You've reached your goal of 5%!
Progress (? Er" -
gend @ Total (O Sharefoint O Outiook QO Teams Reactions (1) &) Copy as image
What types of em 1 is campaig eived?
Il time
%
10.5%
4 of 38 people (7) 4 2 total emaji reactions Last updated: 6m ago - UTC | & Alltime
38 (O
Outlook 50% .
Zofd o Positive reactions Megative reactions Other reactions
Teams 33.3% e — 20197 T 9/08/24
_— | 2 0 0
@) vi

ewc
& P o) ey S A
L Y&t ‘. @G




Banner -Webpart verfugbar

AWie in SharePoint Online erhalt nun auch
Amplify das neue BannerWebpart.

v Your draft has been saved

& Campaign 4\ Publication [ Save and close “ undo
[ Banner ~ | = 1] Author ~ Banner % =
& Author Customize the title area of your page including | <
B Fad layout, publish date, and topic header.
ade
&I Image and title Layout
O] ®
. = Plain - =
Add a title @ £
& Color block Author Fade Image and
title
& Overlap
= e =
Manfred Sauer
H Plain Color block Overlap
Text above titl
::::: text
racter lin




Pflicht zur Genehmigung

AAktuell im Rollout & Bis Ende Oktober

AVeroffentlichung einer Publikation nur nach
Genehmigung maoglich.

AGenehmiger wird in der Publikation
angegeben

Advanced settings .

Require approval for publishing

@ on

Publications will not be published until all
selected approvers give approval.

Privacy settings




Eigene Icons zu Ressourcen

cons kdnnen nun geandert werden

con Bibliothek ist identisch zu dem Quick-
_Ink Webpart von SharePoint Online.

ourcen —~+ Link hinzufiigen X
Link hinzufiigen
‘ ‘ ) - Links hinzufuigen, die eine Verbindung mit I
e beliebten Organisationsressourcen hersteller  URL
https://m365roestmeister.de ‘
Anzeigename
M365 Rostmeister
Miniaturansicht
O Automatisch ausgewahlt
O Benutzerdefiniert
@® symbol
Neitere Viva-Apps erkunden a
v Viva ‘ Amplify . Engage / Veranderung €O Zuriicksetzen
Entdecken Sie neue Maoglichkeiten, in Teilen Sie Informationen in lhrer Organisation Vernetzen, vernetzen Zielgruppen ® d verfolger
Verbindung zu bleiben, Fahigkeiten auszubauen mithilfe von Kommunikationskampagnen. mit Personen in lhreg janisations
und ein Gleichgewicht zu finden. Beginnen Sie mit der Eingabe, um Gruppen auszu...
Limit 10 Benutzergruppe - 10 Zielgruppen verbleiben
. Insights u Learning . Pulse
Finden Sie mehr Ausgewogenheit in Inrem Erweitern Sie lhre Fahigkeiten und erhalten Sie Erhalten Sie handluny m Abbrechen Kl in Ihr
Arbeitstag, indem Sie Instrumente wie Trainingsempfehlungen wahrend der Arbeit. mit schnellen Umfrag n Sie

Konzentrationszeit und Pausen nutzen.

Fuhrungskrafte.




Navigationslink importieren

Import from GrauBau GmbH - Ste

Almportieren von Navigationslinks in die
Ressourcen (SharePoint Online)
AGlobale Navigation oder
AHomeSite

AZielgruppenadressierung moglich

Szenebar




Neues Viva Connection Card

AViva Connection Card zur
Darstellung von Videos aus einer
Playliste

AFlyout zeigt die einzelnen Videos

‘ ,‘ '}..; Gesture recognition
PUSIAE [ ast updated on 07/01/2024

der Playlist i
y o Hackathon 2022
Dashboard dem videos

Viva Connection Notify
Me Demo
Last updated on 06/28/2024

! Book my seat for office

hours demo-2
AN 7 4

ast updated on 07/03/2024

W% Modernising
" Development...
@Y | st updated on 06/28/2024




Benutzerdefinierte Schriftarten

Mit dem neuen Brand Center in SharePoint Online kommt nun die
Maoglichkeit in Viva Connection auf den einzelnen Dashboards mit
den benutzerdefinierten Schriftartenpaketen zu arbeiten

' i Startseite ~ Feed o
‘ Connections & Schriftart X
2 @ Hier vorgenommene Updates gelten far Viva
Guten Morgen Ferdi Lethen-Oellers Connections und verwandte SharePoint-
Startseiten. Weitere Informationen zum
Andern des Aussehens

Verfugbare Schriftartpakete ©

Microsoft-Standard: Segoe Ul ~

Von Microso ft
Microsoft-Standard: Segoe Ul
Amasis Pro

Aptos-Aptos Serif

Neues Logo, neues Cl i Georgia Pro Condensed-Verdana Pro C...
Office: Aptos Display-Aptos

Neuer Kunde - ABC AG

O00O@000000 Sitka Heading-Sitka Text
Verdana Pro-Georgia Pro

Walbaum-Trade Gothic Next

Dashboard @ Anp:

' Zugewiesene Aufgaben n Lob u Viva Learning
22 uiberfallig Senden Sie ein Lob an ihre Kollegen Keep learning, keep growing
##-# + 21 mehr Zeigen Sie sich dankbar gegenuber Kollegen, die bei der Arbeit
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Microsoft
Defender



Microsoft Defender for ldentity

MDI  erweitert die  Abdeckung mit  neuen 10 Empfehlungen zur

Identitatshaltung

Die neuen lIdentity Security Posture Assessments (ISPMs) kdnnen Kunden dabei

helfen, Fehlkonfigurationen zu Uberwachen, indem sie nach Schwachstellen

suchen und das Risiko potenzieller Angriffe auf die lokale Infrastruktur verringern .

Diese neuen Identitatsempfehlungen sind als Teil von Microsoft Secure Score neue

Sicherheitsberichte, die sich auf die Active Directory -Infrastruktur und A
Gruppenrichtlinienobjekte  beziehen:

generelle Verflugbarkeit in
allen Umgebungen inkl.

fKonten mit nicht standardmalRiger primarer Gruppen -ID

tAndern des alten Kennworts des Domé&nencontroller -Computerkontos EDU, aber nicht in der
¥Gruppenrichtlinienobjekt weist lokalen Gruppen mit erhéhten :

Berechtigungen nicht privilegierte ldentitdten  zu MICFOSOft Governance
fGruppenrichtlinienobjekt kann von nicht privilegierten  Konten geéndert Cloud Deutschland
werden

fReversible Passworter in Gruppenrichtlinienobjekten

fintegriertes  Active Directory -Gastkonto ist aktiviert

rUnsichere Berechtigungen fiir die Gruppe DnsAdmins 3

fSicherstellen, dass alle privilegierten Konten das Konfigurationskennzeichen
dDi e Eante ist vertraulich und kann nicht delegiert we r d ehab&n
rAndern des Passworts des krbtgt -Kontos

rAndern Sie das Passwort des integrierten Doméanenadministratorkontos

Zusatzlich haben wir die bestehende Empfehlung QUn s i c Kerbem®s-
Delegierungen andern, um ldentitatswechsel zuv e r h i nak®alisied, um einen
Hinweis auf die eingeschrankte Kerberos-Delegierung mit Protokollibergang zu
einem privilegierten Dienst hinzuzufugen .

https://learn.microsoft.com/en -us/defender -for -identity/whats -new


https://learn.microsoft.com/en-us/defender-for-identity/accounts-with-non-default-pgid
https://learn.microsoft.com/en-us/defender-for-identity/domain-controller-account-password-change
https://learn.microsoft.com/en-us/defender-for-identity/gpo-assigns-unprivileged-identities
https://learn.microsoft.com/en-us/defender-for-identity/gpo-assigns-unprivileged-identities
https://learn.microsoft.com/en-us/defender-for-identity/modified-unprivileged-accounts-gpo
https://learn.microsoft.com/en-us/defender-for-identity/modified-unprivileged-accounts-gpo
https://learn.microsoft.com/en-us/defender-for-identity/reversible-passwords-group-policy
https://learn.microsoft.com/en-us/defender-for-identity/built-in-active-directory-guest-account-is-enabled
https://learn.microsoft.com/en-us/defender-for-identity/unsafe-permissions-dns-admins-group
https://learn.microsoft.com/en-us/defender-for-identity/ensure-privileged-accounts-with-sensitive-flag
https://learn.microsoft.com/en-us/defender-for-identity/ensure-privileged-accounts-with-sensitive-flag
https://learn.microsoft.com/en-us/defender-for-identity/change-password-krbtgt-account
https://learn.microsoft.com/en-us/defender-for-identity/change-password-domain-administrator-account

Microsoft Defender for Cloud

Verbessert die Analyse des Angriffs ~ -Pfads

Date Category |Update N -
A Plattform aus November unterstiitzt nun in GA
October [Preview [Updated containers runtime recommendations auch alle Anwendungsfalle rund um Container
6 A Neu:
October [Preview |Kubernetes Identity and Access information in the A Erkennung neuer Arten von Angriffspfaden
6 security graph auf Grundlage von neuen Diagrammen
October [Preview |Kubernetes identity and access information -based A~ Neue komplexere Angriffsmuster
Erkennung
6 attack paths
October |GA improved attack path analysis Vollstandige Erkennung von Container  -Images in
6 unterstiitzten Registern
October [GA Full discovery of container images in supported
6 registries A Neu: Erkennung von Inventardaten fiir alle Container
October [GA Containers software inventory with Cloud Security Images _ _ _
6 Expl A Neu: Abfragefunktionen in Cloud Security Explorer
xplorer .
um Container auf folgende Parameter abzufragen

A Digest

A Repository

A Betriebssystem

A Tag

A User / usw.

Software -Inventarisierung von Containern mit
Cloud Security Explorer

A Neu: Cloud Security Explorer eine Liste der in ihren
Containern und Container -Images installierten
Software

A Wichtig: Erkennung von Zero -Day-Schwachstellen vor
CVE Verdffentlichung

Quelle



https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#updated-containers-runtime-recommendations-preview
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#kubernetes-identity-and-access-information-in-the-security-graph-preview
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#kubernetes-identity-and-access-information-in-the-security-graph-preview
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#kubernetes-identity-and-access-information-based-attack-paths-preview
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#kubernetes-identity-and-access-information-based-attack-paths-preview
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#improved-attack-path-analysis
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#full-discovery-of-container-images-in-supported-registries
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#full-discovery-of-container-images-in-supported-registries
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#containers-software-inventory-with-cloud-security-explorer
https://learn.microsoft.com/en-us/azure/defender-for-cloud/release-notes#containers-software-inventory-with-cloud-security-explorer

Microsoft Defender for Office 365

Die Liste der zulassigen/gesperrten

Mandanten in Microsoft 365 unterstitzt

jetzt IPv6-Adressen :

Die Liste der zuldssigen/gesperrten
Mandanten unterstitzt jetzt [das Zulassen
und Sperren von IPv6-Adressen] (tenant- ‘

allow -block-list-ip-addresses -configure .md). Mmoottt o e
Sie ist in Microsoft 365 Worldwide, GCC,GCC T o (B[P O w3 e
High, DoD und Office 365 verfugbar, die von o e e
21Vianet-Umgebungen betrieben werden . No data avlabe

Tenant Allow/Block Lists

Domains & addresses  Spoofed senders  URLs  Files

Lizenz: Defender for XDR for Office 365 Plan 2 Submissions

Emails  Teams messages  Email attachments  URLs  Files  User reported

Totals for past 30 days

Weg zur Funktion:

0

M i C rOSOft D efe n d e r -> E- m ai | & CO I | abo rati O n _> -+ Submit to Microsoft for analysis & Export () Refresh Oitems S& Filter [= Group ~ {3 Customize columns
P O I i Ci eS -> R u I eS Filters:  Date submitted (UTC+02:00): 10/2/2024-10/8/2024

URL Date sul bmitted (UTC+02:00) Reason for submitting Status Result Submitted by

Completed

No data available


https://learn.microsoft.com/en-us/defender-office-365/tenant-allow-block-list-about
https://learn.microsoft.com/en-us/defender-office-365/tenant-allow-block-list-about
https://learn.microsoft.com/en-us/defender-office-365/tenant-allow-block-list-about

Datenschutz
Neuigkelten



Deutsche Microsoft
Ist bald verfugbar

Zielgruppe

Technische Partner/Betrieb

Verfugbarkeiten

Zusammenarbeit Microsoft und Delos

Vollsténdige Souveranitat durch deutsche
Bereibergesellschaft

Governance Cloud

Behorden von Kommunaler Ebene bis
Bundesebene
-> Deutsche Verwaltung

Delos Cloud (SAP gegriinde ), Arvato Systems,
Microsoft

1. Halbjahr 2025 Azure Foundational

Services

Azure Mainstream
Services und Microsoft
Office 365

2. Halbjahr 2025

seit 2020 im MSSC-Projekt unter Fllhrung des
Bundesfinanzministeriums (BMF) und des Innern
und fur Heimat (BMI)

deutsche Betreibergesellschaft Delos Cloud

(Mutter Gesellschaft: SAP)

Erste souverane Cloud-Plattform fur die deutsche
Verwaltung auf der Zielgeraden: Delos Cloud, Microsoft
und Arvato Systems schlieBen finale Vertrage

23. September 2024

¢ IXQin

Mnser Ziel ist es, Bund, Landern und
Kommunen ab 2025 die erste souverdne
Hyperscale Cloud zur Verfiigung zu stellen, die
die Cloud Platform Requirements des
Bundesamts  fir Sicherheit  in der
Informationstechnik ~ (BSI)  vollumfanglich
erfillen wird. Damit werden wir die
Digitalisierung von Staat und Gesellschaftin
Deutschland entscheidend unterstiitzeno Delos
Cloud CEONikolaus Hagl

https://news.microsoft.com/de -de/erste -souveraene -
cloud -plattform -fuer -die -deutsche -verwaltung -auf-der -

zielgeraden/



https://news.microsoft.com/de-de/erste-souveraene-cloud-plattform-fuer-die-deutsche-verwaltung-auf-der-zielgeraden/
https://news.microsoft.com/de-de/erste-souveraene-cloud-plattform-fuer-die-deutsche-verwaltung-auf-der-zielgeraden/
https://news.microsoft.com/de-de/erste-souveraene-cloud-plattform-fuer-die-deutsche-verwaltung-auf-der-zielgeraden/

Update vom September 2024
Datenschutz & Copiloten

I e

EU Boundary Nein Ja, cber Bing Dienste sind n den

+ Copiloten (Edge, Windows, Web)
« Voraussetzung
- Entra ID (Schul- oder Geschaftskonto)

Kunde / bis auf Bing Dienste {nier

Veranwortlich im Sinne der DSGVO Microsoft [emermin hcrasons

Agvanced Dzta Residency (ADR)  Nein Ja/ bis auf Bing Disnste . Aktuelle DPA PT (Sep)
Muiti-Geo Capabilities Nein i3 !
Data at Rest und InTransit " .

Verschliisselung

Datenschutzstandard kommerzieller Datenschutz Enterprise-grade Datenschutz

Chatdaten werden nicht

gespeichert 2 2
Microsaft onne Zugiff aufDaten e
der Kunden
© Wi Microsott Coplet (Mikrosoft 3653: Microsoft Copllot with enterprise dta protection Rollout start: septerber
Kein Training der LLMS mit o e o : e e e S 2024
Kein Training: For users signed in with an Entea sccount, Microsoft Coplotwil offer enterprica data ptaction
opa Nein s
st Nein Iz
PT Nein Jo
Enterprise Agreement (EA) oder 2an
auch MCA lein =
Werbefre Nein g FSpecy T
eDiscovery, Recention Policies, g0 e

Labeling DLP (Purview)

+  Anderung in der PT ab September (aktuell noch nicht sichtbar)

Copiloten im Microsoft - Datenschutz Update ab

September 2024 - KI Officer 24

Auswirkung:

Fur Copiloten gelten ab 16. September 2024 auch die
Enterprise Commercial Data Protection inkl. EA-Vertrag
und AGB (DPA!)

https://kiofficer.de/2024/09/20/copiloten
angekuendigten -verbesserungen -im-datenschutz/

Update zum 16. September 2024

der Produktterms

NETWOTK, 8NG VFIY LEteway.

Microsoft Intune Online
Services

The cloud service portion of Microsoft Intune.

Microsoft Power Platform
Core Services

The following services, each as a standalone service or as included in an Office 365 or
Microsoft Dynamics 365 branded plan or suite: Microsoft Power Bl, Microsoft Power
Apps, Microsoft Power Automate, Microsoft Power Pages, and Microsoft - Studio.
Microsoft Power Platform Core Services do not include any client software, including but
not limited to Power Bl Report Server, the Power Bl, PowerApps or Microsoft Power
Automate mobile applications, Power Bl Desktop, or Power Apps Studio.

Microsoft Copilot

Microsoft Copilot, used with a work or school account.

Microsoft Defender Experts

The cloud service portion of Microsoft Defender Experts.

Microsoft Defender for Cloud | The cloud service portion of Microsoft Defender for Cloud Apps (formerly Microsoft
Apps Cloud App Security)

M"mim Deﬂ.znder = The cloud services portion of Microsoft Defender for Endpoint.

Endpoint Services

I“:I:r:::;ﬂ S Tandasi i The cloud services portion of Microsoft Defender for Identity.

Microsoft Defender XDR

The cloud service portion of Microsoft Defender XDR.

Microsoft Sentinel

The cloud service portion of Microsoft Sentinel.

Windows 365

The cloud service portion of Windows 365, excluding the Windows operating system
running on Windows 365 Cloud PCs.

Security Practices and Policies for Core Online Services

In addition to the security practices and policies for Online Services in the DPA, each Core Online Service also complies with the control

standards and frameworks shown in the table below and implements and maintains the security measures set forth in Appendix A of the

DPA for the protection of Customer Data.

Online Service SSAE 18 SOC 1 Type Il SSAE 18 SOC 2 Type Il
Office 365 Services Yes Yes
Microsoft 365 Compliance Services Yes Yes

Microsoft Dynamics 365 Core Services. Yes Yes
Microsoft Azure Core Services Varies* Varies*
Microsoft Intune Online Services Yes Yes

Microsoft Power Platform Core Services Ves Yes
Microsoft Copilot Ves Yes I
Microsoft Defender Experts Varies* Varies*
Microsoft Defender for Cloud Apps Yes Yes

Microsoft Defender for Endpoint Services Yes Yes

Microsoft Defender for Identity Yes Yes
Microsoft Defender XDR Yes Yes

Microsoft Sentinel Yes Yes
Windows 365 Yes Yes

*Current scope is detailed in the audit report and summarized in the Microsoft Trust Center

-bei-microsoft -anpassung -der -produktterms

-und -umsetzung -der -



Aktuelle Entscheidungen

EuGH- Aktenzeichen Inhalt Auswirkungen auf Microsoft

Entschel Cloud / Microsoft 365
dungen

https://curia.europa.eu/ AQDie Mitgliedstaaten W odverareeitungvon Art. 9 DSGVO

jcms/upload/docs/appli Mitbewerbern eines mutmallichen (Gesundheitsdaten) kommt haufig vor,
cation/pdf/2024 - Verletzers von Vorschriften zum Schutz mussen diese auf eine Einwilligung
10/cp240159de.pdf#:~:t personenbezogener Daten die Moglichkeit basieren?
ext=Urteil%20des%20G einrdumen, diesen Verstol3 als verbotene A Unlautere Geschaftspraktiken riigen und
Lindenapothek ~Rechtssache C-21/23 | eorichtshofs%ZOin%ZOde unlautere Geschaftspraxis gerichtlich zu dur(_:hsetzen von Mitbewerbern per
o Lindenapotheke r%20Rechtssache b eanstan d en. 3 _ Gen(_:ht
A Onlinebestellung bei einer Apotheke sind A Ableitung auch durch: Krankmeldung per
Gesundheitsdaten Email oder Teams Chat

A Ausdriickliche Einwilligung fur
Gesundheitsdaten, da durch Bestellung
schon abgeleitet werden kann.

https://curia.europa.eu/ A Begrenzung der Méglichkeit des A Auf dem Priifstand: Unterauftragnehmer
juris/document/docume Facebook-Mutterkonzerns Meta, und Dritte
nt.jsf?text=&docid=2906 personenbezogene Daten von A Werbeverbot (Nutzungsbedingungen),
Meta v 74&Daqelndex:0&dogla Dri_ttanbit_atgrn weiterzuverarbeiten. aber es kam dennoch vor.
Schrems Rechtssache. C-446/21 nq=DE_&mode=req&d|r= A Keine zeltl_lch unbegrenzte und ohne
&occ=first&part=1 Unterscheidung der Art der Daten,
Datenverarbeitungen

A Kernpunkt: sexuelle Orientierung


https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-10/cp240159de.pdf#:~:text=Urteil%20des%20Gerichtshofs%20in%20der%20Rechtssache
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1

Microsoft
Purview




Microsoft Purview

Compliance Manager -Einstellungen
Wenn ein Administrator die Rollen und

Automatisierungseinstellungen in  Compliance Auditlogs

Manager verwaltet, werden die Anderungen im
Auditprotokoll angezeigt. Weitere Informationen
finden Sie unter Auditprotokollaktivitdten und
Compliance Manager -Aktivitdten . Dem Office 365
Management Activity API-Schema wurden auch

relevante Schemas hinzugefugt.

Vertraulichkeitsbezeichnungen bei Loop

die unterstutzten Apps un_d Sze_narlen_fur die Kommentar

Verwendung von Vertraulichkeitsbezeichnungen A Noch nicht ausgereift

mit Loop -Komponenten, -Seiten und - A Label werden nicht immer angezeigt.
Arbeitsbereichen A Berechtigungen greifen nicht immer

uberall (z.B. Verlinkung zu einem
gelabelten Workplace)
A Tabs und MIP Label nicht verknuipfbar

-> Verwenden von Vertraulichkeitsbezeichnungen


https://learn.microsoft.com/en-us/purview/whats-new
https://learn.microsoft.com/en-us/purview/compliance-manager
https://learn.microsoft.com/en-us/purview/compliance-manager
https://learn.microsoft.com/en-us/purview/audit-log-activities
https://learn.microsoft.com/en-us/purview/audit-log-activities#compliance-manager-activities
https://learn.microsoft.com/en-us/office/office-365-management-api/office-365-management-activity-api-schema
https://learn.microsoft.com/en-us/office/office-365-management-api/office-365-management-activity-api-schema

Microsoft Purview DLP z Diagnostik Update

Status: Preview

Rollout Preview: Ende Oktober bis Mitte November
Rollout GA: Anfang Januar bis Mitte Januar 2025
Produkte: DLP, MIP

Die Diagnose flur Microsoft Information Protection und
Data Loss Prevention wird in Klrze im Microsoft Purview -
Compliance -Portal verfigbar sein.

Diese Funktion ist standardmaldig aktiviert und erfordert
vor der Einfihrung keine Administratoraktion

https://purview.microsoft.com

Ziel:

A Verbesserte Diagnose
von Problemen

A Diagnose durchfiihren

A Abhilfeoptionen
bereitstellen

A Ul & PowerShell

Quelle


https://admin.microsoft.com/?ref=MessageCenter/:/messages/MC904540
https://purview.microsoft.com/

Microsoft Purview z Default Data Security

=

Introduction (this page) Secure by default with Microsoft Purview and protect against oversharing

2. Phase 1: Foundationald Start |
with default labeling O keundationa| O Managed

. Start with recommended Address files with highest
3. Phase 2: Managedd Address o= et
labels sensitivity
fl |eS Wlth h Iq heSt SenSItIVItv Start with default labels and <> Manually configure priority Auto-label sensitive files on Operational review of user
4 Phase 3 . Optl m |Zed 6 Expand protection at file and site level ‘ sites default library labeling clients (low thresholds) labeling behaviors
H . Turn on data security pre- & Autolabeling for credentials Simulate auto-labeling Iterate with new labeling
tO VOUF entl re M |CrOSOft 365 8 requisites and adv. analytics and contextual conditions sensitive files at rest scenarios
data. eState % Train users on managing <> Turn on DLP for content that is Reduce false positives with Set up accountability chain
. < exceptions not labeled advanced classifiers and lifecycle management
5. Phase 4: Strategicd Operate |
. ! Turn on DLP for labeled <> Turn on Adaptive Protection Automate and improve M365 Extend protection to Azure
content and data leak behavioral rules rotection to historical and in SQL and non-M365 storage
expand, and retroactive p historica d g
use data
actions —— -

@ M365 new/updated content W M365 priority content M365 historical content Protection beyond M365
protected protected protected

Outcomes

¥ 1 week ¥ 2 weeks 2 weeks iteration Situational

D 4 4 4 4 4@ e

Efforts



https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-intro
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase1
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase1
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase2
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase2
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase3
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase3
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase3
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase4
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase4
https://learn.microsoft.com/en-us/purview/deploymentmodels/depmod-securebydefault-phase4

Neu: Microsoft Purview Data Governance
Preise

See the table for US East pricing for data catalog.

_. Expand table

Feature SKU Pay-as-you-go Price (USD)
Data catalog Standard $0.0165 per asset per day or ~ $0.50 per month
@ Note

The pricing is an example based on US East region pricing.

Dieses neue Preismodell tritt am 1. November 2024 fur alle Kunden
in Kraft, die die neue Microsoft Purview Data Governance -L6sung
nutzen. Am 1. November 2024 finden Kunden auf der Microsoft
Purview -Preisseite Aktualisierungen, die die Details dieses Artikels
widerspiegeln. Bis dahin finden Sie die Preisangaben hier und auf
MS Learn.

Die Preisgestaltung wird am 1. November 2024 fiir die folgenden
Reqgionen aktiviert. Einzelheiten zu den kommenden Regionen
finden Sie im Artikel Gber die Regionen .



https://learn.microsoft.com/en-us/purview/ms-purview-dg-pricing-announcement
https://learn.microsoft.com/en-us/purview/data-catalog-regions
https://learn.microsoft.com/en-us/purview/data-catalog-regions

Power Apps



IT-Governance -Kontrollen
Copilot -Agenten

Wichtige Governance -Merkmale

A Einfuhrung von IT -Governance -Kontrollen: Ihr erfahrt, wie ihr IT-
Governance Kontrollen fur eure Copilot-Agenten einfihren konnt, um
die Sicherheit und Compliance zu gewéahrleisten.

A Rollen und Berechtigungen: Es wird erklart, wie ihr Rollen und
Berechtigungen verwalten kdonnt, um sicherzustellen, dass nur
autorisierte Benutzer auf bestimmte Funktionen zugreifen kdnnen.

A Uberwachung und Berichterstattung:  Ihr lernt, wie ihr die Aktivitaten
eurer Copilot-Agenten lGberwachen und Berichte erstellen kénnt, um
Transparenz und Verantwortlichkeit zu gewéahrleisten.

A Datenmanagement: Der Artikel beschreibt, wie ihr Datenrichtlinien
implementieren kdnnt, um den Umgang mit sensiblen Informationen
zu regeln.

A Best Practices: Es werden Best Practices fiir die Verwaltung und den
Einsatz von Copilot Agenten vorgestellt, um die Effizienz und
Sicherheit zu maximieren.

far lhre

Sharing Copilots with Editor permissions X

Let owners and editors share copilots and give other people in the environment Editor permissions, which lets them edit, share and use copilots and
extensions made in Copilot Studio. Learn more

Let people grant Editor permissions when copilots and extensions are shared
Note: only people with Editor or Owner permissions can share.

Sharing Copilots with Viewer permissions X

Let owners and editors share copilots and give other people in the environment Viewer permissions, which lets them use copilots and extensions
made in Copilot Studio. Learn more

Let people grant Viewer permissions when copilots and extensions are shared

Note: only people with Editor or Owner permissions can share.

B i‘ Only share with individuals(no security groups)

IT Governance Controls for Your Copilot agents - Microsoft Power Platform Blog



https://www.microsoft.com/en-us/power-platform/blog/power-apps/it-governance-controls-for-your-copilot-agents/

Erstellt benutzerorientierte,
Intelligente Losungen in Power Apps

Beginnt mit einem Plan

A Nutzt die Moglichkeit zur Planerstellung, um in einer iterativen Diskussion mit Copilot an
eurem Geschaftsproblem zu arbeiten. e

A Startet mit einer Beschreibung eures Geschaftsproblems und stellt zusatzlichen Kontext wie
Prozessdiagramme, Datenmodelle oder Screenshots von LegacApps bereit.

The Event Management solution ¥ s

A Copilot nutzt euren Input, um Benutzerrollen und Anforderungen zu entwerfen. lhr kénnt
diese direkt oder mit Hilfe von Copilot hinzuftigen oder andern.

A Sobald das Team sich auf die Anforderungen geeinigt hat, wird Power Apps ein Datenmodell
vorschlagen und euch erméglichen, dieses durch ein visuelles EntityRelationship-Diagramm
(ERD) zu erkunden und zu aktualisieren.

A Der Planer wird empfehlen, welche Arten von Apps und Automatisierungen euren et s L e
Anforderungen entsprechen. Dies umfasst Canvas und modellgesteuerte Apps sowie Cloud- ms, 'z, 'z,

g User experiences
Flowsin Power Automate. i ke A e : o

A Der gesamte Prozess der Planerstellung und Generierung von Lésungskomponenten ist
iterativ und kollaborativ. Ihr konnt jederzeit Anderungen an definierten Benutzerrollen,
Anforderungen, dem Datenmodell oder den vorgeschlagenen Benutzererfahrungen
vornehmen.

SACUO,
Build user-focused intelligent solutions in Power Apps. start with a plan. - Microsoft Power Platform Blog



https://www.microsoft.com/en-us/power-platform/blog/power-apps/build-user-focused-intelligent-solutions-in-power-apps-start-with-a-plan/

Public Preview fur die Maskierung
vertraulicher Daten

Public Preview fur die Maskierung vertraulicher Daten mit Sicherheit auf Spaltenebene

A Schutzpflicht: Unternehmens- und Finanzkunden miissen

die persdnlichen und sensiblen Daten ihrer Kunden vor - T r———
Datenlecks schitzen e 7

A Zugriffsrisiko: Benutzer mit hohen Berechtigungen haben s sl i B
vollen Zugriff auf sensible Datenfelder und kdnnen diese - B e e T e
Sehen |ﬂ A«x:-w'xs P — MENA 123213312 Active

A Exportgefahr: Es besteht ein Risiko, dass diese Benutzer . i T St =
vertrauliche Informationen durch Massenexporte i s S e e e e =
herunterladen kénnen o e R o et e s

A Neue Funktion: Administratoren kdnnen nun sensible S g -
Felder maskieren, um zu verhindern, dass grof3e Mengen S L -
vertraulicher Daten exportiert werden a-.

Introducing: Copilot Page in Power Platform Admin Center (Preview) - Microsoft Power Platform Blog



https://www.microsoft.com/en-us/power-platform/blog/power-apps/introducing-copilot-page-in-power-platform-admin-center-preview/

Beziehung zwischen virtueller und
nativer Dataverse -Tabelle

Beziehung zwischen virtueller Tabelle und nativer Dataverse  -Tabelle

A Virtuelle Tabellen: Echtzeit Datenzugriff von externen
Systemen ohne DatenDuplikation in Dataverse

A Neue Funktion: Erstellen von N:1Beziehungen zwischen
virtuellen und nativen Dataverse-Tabellen

A Einheitliche Datenansicht: Verbesserte
Geschaftsentscheidungen durch kohérente Datenansicht
tber verschiedene Quellen

A Optimierte Benutzererfahrung: Nahtloses Arbeiten mit
Daten aus verschiedenen Quellen, unabhangig vom
Speicherort

A Neue Berichtsmdglichkeiten: Kombination von Daten aus
externen ERPSystemen und nativen DataverseDaten fur
erweiterte Analysen

Introducing: Copilot Page in Power Platform Admin Center (Preview) - Microsoft Power Platform Blog



https://www.microsoft.com/en-us/power-platform/blog/power-apps/introducing-copilot-page-in-power-platform-admin-center-preview/

Short News

GA mandantenibergreifende Lizenzerkennung Power
Apps mit Dataverse

A Reduzierter Verwaltungsaufwand fiir mandantenféhige
Organisationen

A Mandanteniibergreifende Lizenzerkennung fiir Canvas
und modellgesteuerte Apps mit Dataverse

A Nutzungsrechte werden in beiden Mandanten erkannt

GA Copilot in Canvas -App -Galerien mit SQL Server

GA Power Katalog

A Freigabe und Installation von angepassten,
wiederverwendbaren Komponenten und Vorlagen

A Einfache Installation und Aktualisierung von
Katalogelementen in jeder Umgebung

A Sicherheit auf Unternehmensniveau mit Genehmigungen
und Zugriffssteuerungen

A Sichere Verwaltung wiederverwendbarer Assets
mandantenubergreifend

A Copilot in Power Apps: Filtert, sortiert und durchsucht SQL ServerElemente in CanvasApp-Katalogen durch natiirliche

Sprachabfragen

A Verflgbarkeit: Nur fur Power Apps-CanvasWeb-Apps ab Version 3.24092.17
A Historie: War ab dem 02. Oktober 2024 in Publik Preview und ist jetzt generell verfiigbar

Announcing public preview of expanded Single Sign-On authentication options for SAP Connectors - Microsoft Power Platform Blog



https://www.microsoft.com/en-us/power-platform/blog/power-apps/announcing-public-preview-of-expanded-single-sign-on-authentication-options-for-sap-connectors/

Power
Automate



Subflows kodnnen jetzt dynamisch
aufgerufen werden

Neue Funktion fur Subflows

A DieSubflow-Akt i on Ausf ¢ ¢hren verfg¢egt jetzt ¢ber die neue Eigensch
von Subflows Uber Variablen wahrend der Laufzeit erméglicht

Run subflow " Pt

o/ Run a subflow specifying any required arguments More info

Run subflow: | FeSubflow_nameS: D)

Input as expression: m

©

August 2024 update of Power Automate for desktop - Microsoft Power Platform Blog



https://www.microsoft.com/en-us/power-platform/blog/power-automate/august-2024-update-of-power-automate-for-desktop/

mit neuen Kl
Automate

Fortschrittliche Automatisierung
-Funktionen in Power

Aufzeichnung mit Copilot in Power Automate

Desktop (Preview)

A Man kann jetzt einen Desktopablauf erstellen, indem
ihr einfach euren Bildschirm freigibt und die Aufgabe

beschreibt, die ihr automatisieren mochtet

A Ihr konnt z.B. einfach einen Prozess zeigen und

erklaren, bei dem ihr Daten zwischen zwei Systemen

Ubertragen misst. Copilot analysiert dann die

Aufzeichnung und schlagt eine Automatisierung vor,

indem es fortschrittiche multimodale Kl -Modelle

nutzt

A Es ist ein schneller und
intuitiver Weg, um eure
Automatisierung in
Gang zu bringen

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

Erstellung von Desktop -Flows anhand einer
Beschreibung (Preview)

A Ihr kénnt jetzt einen Desktop -Ablauf erstellen,
indem ihr einfach eingibt, was ihr automatisieren
maochtet

A Ob ihr bei null anfangt oder einen bestehenden Ablauf
erganzt, ihr konnt eure Aufgabe einfach in Copilot
beschreiben

A Der Copilot hilft euch nicht nur
Schritt fur Schritt bei der Erstellung,
sondern ihr kénnt Copilot z.B
bitten, das Lesen und Schreiben
von Inhalten in eine ExcelDatei zu
automatisieren und die Datei dann
mit einem einfachen Befehl in
naturlicher Sprache per EMail zu

versenden
Advancing automation with new Al capabilities in Power Automate (microsoft.com)



https://www.microsoft.com/en-us/power-platform/blog/power-automate/advancing-automation-with-new-ai-capabilities-in-power-automate/

