£

Microsoft 36

News

Mai 2024

Newsletter Anmeldung

m365news.de




Die Community Experten

Anja Schroder Raphael Kollner
Teams, Loops & M365 Collaboration Compliance
MVP Microsoft 365 MVP Microsoft 365

Ferdi Lethen-Oellers Hans Brender Thomas Stensitzki

SharePoint, Viva OneDrive Exchange & Messaging

MVP Microsoft 365 MVP Microsoft 365 MVP Microsoft 365




Unsere Gaste

Artur Konig Florian Kleinz Christian Decker

Power Bl Power Apps & Power Automate Security und Governance

Spezialist Bl & Datenanalyse Power Doc MVP Security




Danke an unsere Sponsoren!

Ferd

&
M I(S Lethen-Qellers

KoéllnService

2
e

e
4 A
765 Rost™ 7

/‘ amexus® !-‘-vanﬂzns_.

Informationstechnik W




Mehr M365 News

Nach der M365 News Show findet ihr:

Direkt im Anschluss Foliensatz als PDF auf www.m365news.de

Ca. 7 Tage spater Aufzeichnung auf YouTube

GO



http://www.m365news.de/
https://www.youtube.com/@m365news
http://www.m365news.de/

Unsere Icons

Relevant fur Datenschutz Compliance
Betriebs- und Regulatorik
Personalrat

Bewertung

v Schutzstufenkonzept v Betriebsratsvereinbarung

v Eintrittswahrscheinlichkeit v Djenstvereinbarung

v Schadenshéhe v TIA/VerhaltnismaRigkeit Art 28 DSGVO
v TOMs Pflicht v" Konfiguration

v DSFA
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Neue URL bei Viva Goals

Viva Goals ist ab sofort Gber
fo I g e n d e U R L e rre i C h ba r: - C 23 goals.cloud.microsoft/org_uuid/37a1ef11-c1d2-4106-8adf-94808aaee3

Viva Goals

* goals.cloud.microsoft

@ Ferdi Lethen - @ Ferdi Lethen

.S OKRs  Initiativen  Dashboards  Analyse
uchen

J_:l Benachrichtigungen

@ Explorer »
é%%: Teams

feitraum: Alle > Team: Ferdi Lethen

%g Benutzer

@jﬂ Feed

€§3 Administrator

@ Ferdi Lethen OKRs



Neue Spracheinstellung

e Einstellung durch den
Wissensadministrator oder
Administrator

&] Anbieter verwalten

« 24 Std. nach Einstellung =~ @ v

% Interessen verwalten

n Otwe n d i g &) Inhaltsmetadaten verwalten

Funktionsumfang

®

2

il

Akademien verwalten

Funktionszugriff verwalten

RV

Aufzeichnungen der Lernenden

Lernweg

T @

Einstellungen

=

Sprachpréiferenzen

Berichte

B

Sucheinstellungen

Administrator > Sprachpraferenzen

Die Sprachpréferenzen lhrer Organisation kdnnen sowohl fir Lerninhalte als auch fur das Viva Learning-Erlebnis gelten. Erfahren
Sie mehr tber Sprachpraferenzen

Standardsprache Englisch (USA) ~

Legen Sie die Standardsprache fur Lerninhalte fur alle in lhrer Organisation fest. Die Standardsprache wird in die
verfligbaren Sprachen aufgenommen, Es kann bis zu 24 Stunden dauern, bis Anderungen nach der Bestatigung wirksam
werden.

Zeigen Sie Lerninhalte in Standardsprachen und vom Benutzer ausgewahlten Sprachen an o

Zeigen 5ie Kurse in mehreren Sprachen an, wenn sich die ausgewahlte Sprache eines Benutzers von der Standardsprache
Ilhrer Organisation unterscheidet. Wenn diese Einstellung deaktiviert ist, werden Inhalte nur in der vom Benutzer
ausgewshlten Sprache angezeigt. Es kann bis zu einer Stunde dauern, bis Anderungen nach der Bestatigung wirksam
werden,

Verfligbare Sprachen

Wahlen Sie aus, welche Sprachen Benutzer im Sprachfilter auswahlen kénnen sollen. Die Standardsprache kann nicht
entfernt werden. Es kann bis zu 24 Stunden dauern, bis Anderungen nach der Bestatigung wirksam werden.

Alle unterstitzten Sprachen O

Wahlen Sie bestimmte Sprachen aus

Wahlen Sie aus den von Viva Learning unterstitzten Sprachen Sprachen &ndern ~

Englisch (USA) Deutsch (Deutschland)



Inhaltsupdate Copilot Academy

* Weitere Lerninhalte wurden
veroffentlicht

 Erweiterung der Sprachen
* Franzosisch
» Deutsch
* Italienisch
* Japanisch
 Portugiesisch
* Spanisch
* Chinesisch




Inhaltsempfehlung an Gruppen

* Empfehlung an:
* M365 Gruppen
* Sicherheitsgruppen
* Vertellerlisten

* Notwendig — Viva Learning
Lizenz




Dark mode in Microsoft Teams

« Ubernahme der Einstellungen
aus Microsoft Teams

 Dark Mode in Viva Connection

- -
« Connections Home  Feed

Good morning, Ferdi

Dashboard
4 past due

### + 3 more

Teams app

Select an app from the
property pane

Resources

4 past due
##-# + 3 more

Stay in the know, Turn on desktop notifications.

®| Praise

Send praise to your colleagues
Show gratitude for peers who went above and beyond at work

Send praise

Add links that connect to popular
organizational resources

Get Started

Ferdi Lethen @

Tum on

B Custemize

&y viva Leaming

Keep learning. keep growing



Answer in Communitys

Viva Engage Funktion “Answers” in
Communitys verfligbar

* Viva Engage Lizenzierung notwendig fur
die Funktion

s Srew up ConvETaLON a1OURU
topics that excite people
LS All G P
y . ompany System Administrator g Understand community metrics
Just now with analytics

© Discover communities

View all campaigns

Wie verwendet lhr Microsoft Teams?

bitte gebt mir mal Ideen wie Ihr das macht!
Pinned

Microsoft Teams

Add files or links that are

impaortant to this community.
D Like () Answer B Share v Be the first to like this P !

&) Bestanswer
@ System Administrator Just now - Edited Community resources
Ich kollaberiere mit meinem Team in Form von Beitrage und Aufgaben

o v Cz’) S] % SharePoint library
% SharePoint site
e Answer this question % OneNote
#  Planner



Answer in der Suche

Inhalte aus Viva Engage Answers in der
Microsoft Search verflgbar.

e FUr Lizenzierte Benutzer
* Expliziter Filter

® Home = Q
SearCh reSU|ts Not finding what you are 9
- q

@ System Administrator ResultzliogMicrosofEilesms locking for?

Conversations Answers Communities Pzople Campaigns Files  Topics Post as a question
& Communities

S5 Leaders
Posted in All Company
Answers

@ System Administrator + 3m ago e
@ Storylines

Wie verwendet lhr Microsoft Teams?
12 Analytics bitte gebt mir mal Ideen wie Ihr das macht!
Favorites @ sest ansmer

System Administrator 2m ago + Edited
Ich kollaboriere mit meinem Team in Form von Beitrdge und Aufgaben

o v H B

v Keep your favories at your fingertips. Favorites will appesr
here. Leam mars

Communities

All Company

© Discover communities

View in full (1)



SchlieRen von Konversationen

Wie bei den Umfragen kdnnen
Konversationen geschlossen werden.

Wer darf eine Konversation schlieBen? © rrsiommose all ..

uen amx Brunches starten. Kemmt dazu. Wir freuen uns.

e Ersteller

Microsoft 365 Brunch
. Das Collaboration-Frithstiick &
¢ Ad m I n I St rato r fir Entscheider & IT-Leiter }: '

F \, )-,J. Copy link
19.03. Koin L | ) X} Unfollow E

AUSW”"ku ng 20.03. Disseldorf e
* Keine Antworten mehr maoglich




Microsoft 365
Collaboration Apps

s O o

Collaboration
Apps

Forms Bookings

Whiteboard



Der neue Planner ist Verfugbar

 Generell Verflugbar

 Lizenzen fur Planner Plan Premium
* Project 1
* Project 3
* Project 5

* In Teams als App verfligbar und kumuliert
Aufgaben aus:
* Microsoft To Do
* Microsoft Planner
* Project for the Web




Veranderung in der Anlage

* Aus Microsoft Teams heraus

* Basic = Plan den wir aus
Planner kennen

* Premium = Plan basierend auf
MS Projekt

Hinweis:

Der Premium Plan ist aktuell nicht in
der Planner Webanwendung oder

APP zu finden, lediglich in der
Planner ab aus Microsoft Teams




Planner Plan Migration zu Project

* Reiter Project in der Planner

» Migrationsmadglichkeiten
» Kopieren

Nachrichtencenter <> Raster Board Diagramme  Zeitplan @ Project "' oFerdiLethen—Oeuers Mitglieder ™~ Filter 0) ¥  Gruppieren nach Bucket
° Nachrichtencanter =
* Zu Project wechseln e
(R Hub
& Mir zugewiesen

v Angeheftet

Verfolgen Sie

v Al Falligkeitsdaten mit der
Bl rocnichiencenter Zeitleistenansicht in Project
n Social Media Inhalte i ] S s
Wechseln Sie direkt zu Project, oder erstellen Sie ein Projekt
n Mustermann AG aus diesem Plan, um Zeitleiste zu nutzen, benutzerdefinierte
‘s files Felder zu erstellen und vieles mehr.

) Aufgaben
‘s files N L |

Zu Project wechseln ‘ Diesen Plan in Project kopieren
n Community Tasks | R

M365 Coffee R.. > General

[

n Vorbereitung M365 News

Erfahren Sie mehr iber Project

Weniger anzeigen

.' —-— aca—

~
[ J——1 7 ~
Hinzufiigen benutzerdefinierter Felder Erstellen von Abhingigkeiten Vereinfachen der Aufgabenplanung
Erstellen Sie Felder, die zu lhrem bestimmten Projekt Verknipfen Sie Aufgaben, um ihre Beziehungen Ihre Aufgaben werden automatisch basierend auf
passen. Wahlen Sie einen Typ aus: Ja/Nein, Auswah! anzuzeigen und Zeitpline zu verwalten. den Arbeitszeiten Ihres Teams und den von Ihnen

und mehr. ausgewahlten Abhangigkeiten geplant.
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Anpassung des Betreff-Prafixes fur
gemeldete E-Mail-Nachrichten

 Aktuell von Benutzern gemeldete Nachrichten im Reporting-Postfach mit
einer Ziffer gekennzeichnet
* "1|" = Nachricht wurde als Junk gemeldet
« "2|" = Nachricht wurde als Nicht-Junk gemeldet
« "3|" = Nachricht wurde Phishing gemeldet

* Neue Prafixe zur besseren Lesbarkeit und Berichterstellung
* "Junk:" = Nachricht wurde als Junk gemeldet
* "Not junk:" = Nachricht wurde als Nicht-Junk gemeldet
 "Phishing:" = Nachricht wurde Phishing gemeldet

Rollout: Ende Mai — Mitte Juni

Weitere Informationen



https://learn.microsoft.com/defender-office-365/submissions-user-reported-messages-custom-mailbox?WT.mc_id=M365-MVP-5003086

Tenant Block-/Allow-Liste
Anzeige der letzten Nutzung

 Tenant Block-/Allow-Liste in Defender flr Microsoft 365 zeigt den
Zeitstempel der letzten Nutzung an

 Aktualisierung erfolgt in Echtzeit

Policies & rules > Threat policies > Tenant Allow/Block List

 Geltungsbereiche
« URL-Aufrufe

Tenant Allow/Block Lists

Domains & addresses ~ Spoofed senders ~ URLs  Files

.
o D a te I e n Block a URL to stop users from accessing the webpage and prevent the delivery of emails containing the URL. Allow a URL by submitting_the URL to Microsoft:

¢ DO mé nen + Block 18items = Group v [

D Value T Action Modified by Last updated (UTC+05:30) Last used date (UTC+

* E-Mail-Adressen

BBBBB

0
O s = Block
0

wwwwwwwwwwwwwwwwww

05:30)

Rollout: bis Anfang Mai



Kategorie-Anzeige in Outlook fur iOS

* Outlook Mobile fir iOS zeigt zugeordnete Kategorien direkt in der

Ordneranzeige an

* TestFlight Kunden steht diese Funktion bereits

zur Verfugung

Rollout: ab Anfang Mai

Categories

er
'9 Daisy Phillips
Yooga Workshop

\ Personal Hey Katri, | know this [ast

ste, but do you want to come ta the

o 4%  Lydia Bauer 8:31 AN
| Team Pictures @M
Personal @Katri, | uploaded all the
I pictures from our workshop to the.,
This Week
Colin Ballinger Wednasday
%" Re: Upcoming Trip
_H Trawvel Personal +2 | found these
restaurants near our hotel, what do you t..,
Wednesday

(a Elvia Atkins
Intern Meat & Greet

‘Workshop We look forward to meeting o...




External Recipient Rate Limit

 Das External Recipient Rate Limit (ERR) limitiert den Versand von E-Mail-
Nachrichten an externe Empfangeradressen

« 2.000 Empfanger / 24h / User

* Die Berechnung des Limits wird uhrzeitgenau berechnet und nicht um 24
Uhr eines Tages zurickgesetzt

 Ein E-Mail-Versand um 8:30 Uhr an 1.000 externe Empfanger an Tag 1 wird erst um
8:30 Uhr an Tag 2 zurlickgesetzt

* Aktivierung
 Phase 1: Ab 1. Januar 2025 fur neue Microsoft 365 Kunden
e Phase 2: Juli 2025 bis Dezember 2025 fiir bestehende Kunden

e Alternative: Azure Communication Services for Email

Weitere Informationen



https://learn.microsoft.com/azure/communication-services/concepts/email/email-overview?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/t5/exchange-team-blog/exchange-online-to-introduce-external-recipient-rate-limit/ba-p/4114733?WT.mc_id=M365-MVP-5003086

Deaktivierung Basic Auth fur Client
Submission

* Die Basic-Authentifizierung (SMTP AUTH) fir die sog. Client Submission
wird abgeschaltet

» SMTP-Zustellung durch Endbenutzer-Clients, die per POP3 oder IMAP4 auf
Exchange Online zugreifen

e Client Submission Port > TCP 587

 Betroffene Endpunkte
« smtp.office365.com / smtp-legacy.office265.com

« Auswirkung auch auf Applikationen oder Multifunktionsgerate, die TCP
587 zur Zustellung von E-Mail-Nachrichten verwenden
« = Jetzt ist der richtige Zeitpunkt um mit der Umstellung zu beginnen

Umsetzung: September 2025

Weitere Informationen



https://techcommunity.microsoft.com/t5/exchange-team-blog/exchange-online-to-retire-basic-auth-for-client-submission-smtp/ba-p/4114750?WT.mc_id=M365-MVP-5003086

Neue Gruppen-Erfahrung in OWA

Zentrales Dashboard flir M365- I e ——— i
Gruppen ST

* Einfacher Zugriff auf Gruppen- —
Mails, Dateien und Termine als O
. . . S @ apha Researcn e——
Mitglied einer Gruppe e ) R
- Einfaches Teilen von Informationen = =o' o 0o

Finden neuer Gruppen auf Basis
von Interessen & s

Zugriff auf verknupfte Apps

« Teams, SharePoint, OneNote und o
Planner e

e Automatisch aktiviert! P e B . ks LB

Q@ = wine QMQ = joined @ = joned

Rollout: b|s Mitte Mai e q— = E———— et ijon | [2



OneDrive



Copilot in OneDrive

Copilot in OneDrive, verfugbar auf OneDrive for Web, ermdéglicht
es lhnen, Fragen zu stellen und Informationen von Dateien in
lhrem OneDrive zu erhalten, ohne die Dateien 6ffnen zu mussen.

» Es wird auch eine oder mehrere Dateien zusammenfassen.
Copilot in OneDrive funktioniert mit den folgenden Dateitypen:
DOC, DOCX, FLUID, LOOP PPT, PPTX, XLSX, PDF, ODT, ODP, RTF,
ASPX, RTF, TXT, HTM, und HTML.

= Copilot in OneDrive erfordert eine Microsoft Copilot flr
Microsoft 365 Lizenz.

Quelle: Rollout: May-july 2024


https://www.microsoft.com/en-us/microsoft-365/roadmap?filters=&searchterms=381450

Copilot: Durchsuchen Sie OneDrive- und SharePoint-Ordner nach Dateien

2¢

* Durchsuchen Sie OneDrive- und SharePoint-Ordner, um Dateien
flr Erdungsanweisungen in Copilot zu finden.

Video-Link

approwenately 17 bl U S Diollary by 2024 The replacermens i marked, whech ws
valkood 2% LISD 240 Bllen in 2020, & forecasied %0 grow o 2 CAGR of 594% through
22 Thes growth o attrused &0 T SCrersng purThssng power Snd [ovale vefecle
ownershap, which has risen by $.4% over the past decade.

o e

- B Shore with mammary % Ask Copilot

Quelle: Rollout: April 2024



https://www.microsoft.com/en-us/videoplayer/embed/RW1l5z9?autoplay=false
https://www.microsoft.com/en-us/microsoft-365/roadmap?filters=&searchterms=392011

OneDrive for the web: Mit Vorlagen erstellen

Microsoft erneuert die Dateierstellung in OneDrive fiir das Web. Wenn Sie
demnachst auf die Schaltflache "Neu hinzufugen" klicken, haben Sie die
Moglichkeit, eine neue leere Datel zu erstellen oder aus hochwertigen, schon
gestalteten Vorlagen in Microsoft Word, Excel und PowerPoint zu wahlen,
um lhre Arbeit zu beginnen.

Create with templates

Sie werden auch in der Lage sein,
neue Dateien unter Verwendung
lhrer Unternehmensvorlagen zu
erstellen.

Thomsen

Quelle: Rollout: Marz2024 early May 2024
- /000


https://www.microsoft.com/en-GB/microsoft-365/roadmap?filters=&searchterms=363474

Microsoft Purview Schutz vor Datenverlust: Tipps zur Entkopplung von
Richtlinien und E-Mail-Benachrichtigungen fur SharePoint und OneDrive

<~ User notifications

Use notifications to inform
.o . . o On
D e m n a C h St I n M I C (D Support and behavior for

g We.n n ei N Ad m i [| Microsoft 365 services
a kt|V| eren m('jc h Notify users in Office 3
ai d ers h erum. N Email notifications
RlChtllnlent| ps Preview and edit noti
Reg el n zur ktIV (®) Notify the user wh

O Notify these peopl

Nur eine Benutze

1.

2. Nur ein Richtlinientipp

3. Eine E-Mail-Benachrichtigung
4. Keine Richtlinienhinweise ode

8uelle: .
ollout Preview May 2024
GA Juni 2024

Data loss prevention > Edit policy

Edit rule

O Block only people outside your organization. ©

O Block only people who were given access to the content through the "Anyone with the link" option. ©

—+ Add an action

/\ User notifications

Use notifications to inform your users and help educate them on the proper use of sensitive info.

@ on

Email notifications
Preview and edit notification email
@ Notify the user who sent, shared, or last modified the content.
O Notify these people:
Attach matching email message to the notification (applies only to Exchange)

Policy tips

Customize the policy tip text

Docx PT only

D Show the policy tip as a dialog for the end user before send (available for Exchange workload only)

@ To help ensure all email messages display the pop-up before they're sent, you must first configure Group Policy Object (GPO) settings to allow for full evaluation. Learn more

D Provide a compliance URL for the end user to learn more about your organization's policies (available for Exchange workload only)

/N User overrides

Allow overrides from Microsoft 365 files and Microsoft Fabric items

G Allow users to override policy restrictions in Fabric (including Power Bl), Exchange, SharePoint, OneDrive, and Teams.

N Incident reports

Use this severity level in admin alerts and reports: | |, v

Send an alert to admins when a rule match occurs.
@ o
Send email alerts to these people (optional)

-+ Add or remove users

Cwed]



https://www.microsoft.com/en-us/microsoft-365/roadmap?filters=&searchterms=394279

SharePoint-Dokumentenbibliotheken: Verbesserte Steuerung des Versionsverlaufs

Anderungen an den Versionen

Preview: Set-SPOTenant -EnableVersionExpirationSetting $true

Admin-Center-Link
Dokumentation

Quelle: Rollout Preview May 2024

a & o = |

®

s

* Show all .

SharePoint admin center

Settings

Home

Sites ~

Active sites

Deleted sites

Automatically

Most optimal storage option without having to
estimate the version count or age limits

Policies .

i - Deploys algorithm to preserve sufficient high-value
Content services versions - more versions in the recent past and fewer
. farther back in time - in case restores are required.
igration
a SharePoimt Site creation
Reports e
Advanced Manually

Offers two modes of manual configuration:

+ Major Version Count and Time Limits : Versions are
deleted after exceeding the set number of major
versions or after the set period of time

Major Version Count Limits Only: Versions are
deleted after they exceed the set number of major
versions. No Time limits are set on versions.

@& OneDiive Storage limit

More features

Customize navigation

‘ OneDrive Sync

Version History Limits — Setting Version history limits from SharePoint Admin Center

L',F;J Copilot £ '?

Set version history limits

Limit the number of file versions kept in new OneDrive accounts and new SharePoint
document libraries to save storage. Site owners can override this setting for
individual libraries.

Descripti
This setting does not apply to existing OneDrive accounts or SharePoint document
Setup In libraries.
Allow m¢
_’\ ) Automatically ~REcomMEnDED
Allow ust Versions are deleted over time based on activity and how long ago the file was
first created.
Set defat
®) Manually
e r When versions exceed a set number or time limit, the oldest versions are deleted.
Use auto
Number of major versions (1)
Set how Delete versions when this number is exceeded
500 |
Allow act L
Time ()
Allow ng! . - . .
Delete versions after this period of time.
Set thed Never (Default) v |
Setthed
Manage:


https://admin.microsoft.com/AdminPortal/home?ref=MessageCenter/:/messages/MC789209
https://learn.microsoft.com/en-us/sharepoint/document-library-version-history-limits?WT.mc_id=M365-MVP-4040055
https://www.microsoft.com/en-us/microsoft-365/roadmap?filters=&searchterms=145802

OneDrive Verspatete Funktionen

 Offline Mode in OneDrive for Web : 2/24 ->5/24 Roadmap ID



https://www.microsoft.com/microsoft-365/roadmap?filters=&searchterms=168618

Microsoft Power Platform

2 1w e

Power Apps Power Automate Power Bl Power Virtual Agents Power Pages

Business Applikationen Prozessdigitalisierung Datenvisualisierung Intelligente Chatbots Websites und Webanwendungen

S OOR ©

Data Connectors Al Builder Dataverse Power Fx Managed Envrionments

Power
Platform




Power Apps



Copilot

Public Preview von Draft mit Copilot

i Power Apps | CarInspection @

.. . %
* Nutzer kdnnen damit Texte in

Texteingabefeldern ihrer Apps entwerfen, i o - i

ohne sich um Grammatik, Formatierung e e

oder Sprache kimmern zu mussen |
o IJr::e::or Name * DO:cription ID
i
— e .
David
i %

- ¥ Copilot assistance for filling forms is now in all model-driven apps | Microsoft Power Apps



https://powerapps.microsoft.com/en-us/blog/copilot-assistance-for-filling-forms-all-model-driven-apps/

Prompt Engineering mit Al Builder

Prompt Engineering durch Al Builder vereinfacht

* Prebuilt Al-Funktionen: Neue vordefinierte KI-Funktionen fir Low-Code-Ldsungen ohne benutzerdefinierte Prompts.
* Projectum-Einsatz: Einsatz von Al Builder und Copilot in Power Platform zur Verbesserung des Projektmanagements.

* Anpassbare Prompts: Macher kdnnen vordefinierte Prompts in Copilot Studio anpassen und in Power Apps und Power
Automate einbinden.

» Generative KI im Geschaftsumfeld: Prompts ermdglichen die Entwicklung malBgeschneiderter Kl-Funktionen flr geschaftliche

Anforderungen.

4! Name Owner Permission Status Modified | Type

=2 Al Reply o System Z Owner Trained 1dago Al function
® Al Sentiment O system £ Owner Trained 1dago Al function
i= Al Summarize e System & Owrer Trained 1dago Al function
= Al Classify o System # Owner Trained 1dago Al function
= Al Extract o System & Owrer Trained 1dago Al function

Prompt engineering made easier with Al Builder | Microsoft Power Apps



https://powerapps.microsoft.com/en-us/blog/prompt-engineering-made-easier-with-ai-builder/

Rollback zu friiheren Versionen
mit Pipelines

Mit Pipelines sicher auf eine friihere Version einer
Losung zuriickgreifen

* Mit Pipelines kdnnen Sie jetzt sicher auf eine friihere
Version einer L8sung in lhrer Produktionsumgebung
zurlckgreifen, indem Sie ALM-Best Practices
befolgen.

» Ab der Power Platform Pipelines-Paketversion
9.1.24023.240222117 konnen Macher eine
Neuverteilung von einem erfolgreichen Deployment-
Datensatz aus initiieren.

* Pipeline-Besitzer kdnnen die Funktion "Allow
redeployment of older versions” steuern, um
unbefugte Rollbacks zu verhindern

Redeploy past solution versions using pipelines | Microsoft Power Apps



https://powerapps.microsoft.com/en-us/blog/redeploy-past-solution-versions-using-pipelines/

Vereinfachtes Arbeiten mit Solution-
Abhangigkeiten fur Objekte

Verbessertes Aussehen der Solution-Abhangigkeiten fiir Losungsobjekte

» Die Seite fur Losungsabhangigkeiten wurde Uberarbeitet und ist nun besser
organisiert und leichter verstandlich. Sie enthalt wichtige Aktionen, die
dabei helfen, Abhangigkeiten zu identifizieren und entsprechende

MaBnahmen zu ergreifen. - risprane s PR O A A

» Die Abhangigkeitsseite zeigt die Wechselbeziehungen zwischen
Lésungsobjekten auf, wenn ein Objekt von einem anderen abhangig ist. Das R - )
System verfolgt diese Abhangigkeiten, um das Loschen von Objekten zu EEEPHSE i
blockieren und abhéngige Anwendungen sowie Funktionen nicht zu R . |
beeintrachtigen.

» Es wurden Tabs hinzugefugt, die sich auf Abhangigkeiten konzentrieren, die
das Loschen blockieren (,Delete blocked by”), andere Komponenten, die
diese Komponente verwenden (,Used by"), und Komponenten, die von
dieser Komponente verwendet werden (,Uses"). Abhdngigkeiten wurden
nach Losungen gruppiert, um die beteiligten Lésungen besser zu verstehen. —

» Es wurden mehrere Aktionen eingefihrt, die fur jede Abhangigkeit
durchgefiihrt werden kénnen

Working with solution dependencies for objects made easier | Microsoft Power Apps



https://powerapps.microsoft.com/en-us/blog/working-with-solution-dependencies-for-components-made-easier/

Public Preview Intelligente
Lizenzempfehlungen

Intelligente Empfehlungen zur Lizenzvergabe
* Admins erhalten Empfehlungen fir Nutzer, die von einer Power Apps Premium-Lizenz profitieren kénnten, basierend
auf der Nutzung innerhalb der Organisation.

* Admins konnen Lizenzen direkt oder uber Sicherheitsgruppen zuweisen, wobei sie nur Gruppen verwalten kdnnen,
deren Eigentlimer sie sind.

BY Fower Platioem scmin cemer X | +

&0 O P htpswedmin poserplatiormicosoitcoms

Licenses and capacity

@
a wironments  Intelligent recommendations
k2 -
. Ready to assign
= License requests and recommendations, refreshed every 30 days. Learn more
Q
& 4 Power Apps
W
o 367
identified Poy d benefi
-3 from a fice
Recently assigned © revson €200 -]
Activity over the past 30 days
Dat Product. Licenses Recipients Staty
® 0DE280 =i

HQuena A =ae 50

Power Platform admins can now assign licenses via Intelligent Recommendations - now in public preview! | Microsoft Power Apps



https://powerapps.microsoft.com/en-us/blog/power-platform-admins-can-now-assign-licenses-via-intelligent-recommendations-now-in-public-preview/

Public Preview Copilot Answer
Control

Eine neue Moglichkeit, generative Kl in Anwendungen zu integrieren

» Die Steuerung ist fir mobile Erfahrungen optimiert und bietet Antworten auf haufig gestellte Fragen per Knopfdruck.
» Die Steuerung aktualisiert sich automatisch, um die Zeit des nachsten Termins eines Technikers anzuzeigen.

» Das Feature ist in der neuesten Version von Power Apps verfligbar und kann im Studio hinzugefligt werden

CONTROLS N
2

CopilotAnswer2

: o ps | PowerApps a8 & 0 ’
& Back 9 o + insert 6 Adddsts @ New screen g B2 Y O D B (]
= = _ —p'w“ saaias =
= Insert x < . -~ - ~
] ic  Modem oo =2 urce x T @ Surmay - T Data source(items) Accounts v
- oy Nooe v Views All Accounts e
& There are 14 sccounts. The annual revenus ranges from $10.000 1o
L O $100.000 with an average of S56.250. 0 0 Summary
B Praview Fields Edit
@ @ Badge Summany ") Ragomenste
» ) Checkbox 1 - | e
" D combobox G O E Title Summary
w | 5T Mecsndog There are 14 accounts. The annual revenue ranges from $10.000 to
= o Question for Copilot Somriafs: Socotits $100.000 with an average of $56,250.
o m
Show answer Lazy v
> Comactors e C Regenerate
s : DR Ee b Mate nre K Gererated oreers m & .rete e sggrTpnate Detore e, e TR
Position 25 18
Size 590 251
Wideh Hesght

Introducing new copilot answer control (Public Preview) | Microsoft Power Apps



https://powerapps.microsoft.com/en-us/blog/introducing-new-copilot-answer-control-public-preview/

Public Preview SharePoint Listen
importieren

Ankiindigung der 6ffentlichen Vorschau fiir den neuen Import von SharePoint-Listen

» Einfache Umwandlung von SharePoint-Listen in Dataverse-Tabellen und Copilot-bereite Canvas-Apps

» Copilot-Unterstiutzung: Copilot hilft bei der Tabellenerstellung, indem es passende Tabellennamen, Beschreibungen und
Spaltendatentypen vorschlagt.

» Erstellung von Apps: Erstellung einer Dataverse-Tabelle und einer responsiven Canvas-App mit den ersten 20 Datenzeilen,
wahrend der Rest im Hintergrund

Let’s build an app. What should it do?

Y - L = Here's a preview of your table

sssss

44444

.....

&l

Easier than ever experience to import data from SharePoint List | Microsoft Power Apps
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ALM Updates

Multi-Geo-Unterstiitzung Versionsverlauf und Flow als Entwurf

speichern in Power Automate
» Pipelines unterstitzen jetzt die Multi-Geo-Funktion

* Erleichtert zentrale Verwaltung globaler » Versionsverlauf einsehen, frihere Versionen wiederherstellen und
Bereitstellungen innerhalb einer einzigen Entwurfsanderungen speichern, ohne sie live zu veroffentlichen
Verwaltungsebene

* selbst wenn der Ablauf Fehler enthalt

Cross-Geo App Deployment

= Objects < ~+ New T Add existing v 5 Publish all customizations - £ search
. ) . . &= Back to solutions
Allow Power Platform Pipelines to seamlessly deploy applications across different geographic regions A search
SRt i Contoso App Solution > All

within the same tenant. Learn more D = alm e

Overview B Apps (1) = Display name 1 v Name Type v Managed Last Modif...
(‘:) No | = objects CIELSE Z  Contoso App I 84 contosoap..  Canvas App No 2 days ag

. & Chatbots (0)
O History
o Cloud flows (0)
8 Grelies B Tables (0) [N

‘“Qave Cancel

April 2024 ALM-Blog: Was ist neu und was bedeutet es fur Sie | Microsoft Power Apps
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ALM Updates

Umgebungsvariablen und frithere Losungsversionen mit

Verbindungsverweise Pipelines

* vorhandene Umgebungsvariablen und  Ersteller und Administratoren kénnen friihere Losungsversionen
Verbindungsverweise in Pipelines und mithilfe von Pipelines oder Entwicklertools erneut bereitstellen
Losungsimporten aktualisieren

« Diese Funktionen schitzen in Kombination T
Produktionsressourcen mit dem Zugriff mit den v e

geringsten Rechten i e
« Reduzieren den Verwaltungsaufwand ' i

* Und schulen die Entwickler, alle Aktualisierungen -
uber den Change-Management-Prozess lhres
Unternehmens einzureichen

April 2024 ALM-Blog: Was ist neu und was bedeutet es fur Sie | Microsoft Power Apps
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Der Power Platform Advisor ist nun
allgemein verfiigbar

» Es bietet personalisierte Empfehlungen zur
Optimierung von Power Platform-
Mandanten

* Es analysiert Ressourcen in allen verwalteten
Umgebungen von Power Platform-
Mandanten

* Es bietet benutzerdefinierte Empfehlungen
zur Verbesserung der Sicherheit, der
betrieblichen Effizienz und Hygiene sowie
des allgemeinen Zustands

I () Home

B Environments

£@ Environment groups

A+ Advisor
S

) SU(L‘HI.F

L2 Analytics

% Biling

@ Settings

@ Copilot (preview)

% Resources

D Help + support

2 Dataintegration

G Data (preview)

& Polices

@ Admin centers

23 Dev tools

Welcome, Brian

The Power Platform admin center is the place
to ’“H"\ESL’ users, enviranments, PL“IILIEB‘ and more.

- Add cards 57 Share feedback
Advisor

& renmmendation pravided on 4752024, Rreommendation may show for up tn 3 wark onee arted an
8 recommendations

Turn on tenant-wide analytics to see more recommendations View details

2 app(s) in the tenant do not have valid owners View details

255 app(s) have nat been used in last 60 days View details

Protect 1 high value app(s) with premium security and governance features View details

3 app(s) are shared with Everyone, including guest users View details

View recommendations

Power Platform Advisor ist allgemein verfugbar | Microsoft Power Apps
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Optimierter Zustimmungsdialog

Rollout des optimierten Zustimmungsdialogs

Benutzeroberflache vereinfacht
auf

Anmeldeproblemen muss der Nutzer sich zuerst anmelden

App permissions

To play TestConnectionsApp fix any connections. and confirm permissions to access data.

n SharePoint eschavez@microsoft.com @

This app will be able to:
* Read records

m Office 365 Users eschavez@microsoftcom

This app will be able to
* Get my profile (V1

®©

m Dan‘l aow

App permissions

To play testsk fix any connections, and confirm permissions to access data.

m Office 365 Users

This app will be able to:
* Update my profile photo
* Get my profile (V2)

See all

E sQL Server ¥ sign in

This app will be able to:
® Read records

Don't allow

Power Apps streamlined consent dialog begins rollout this week. | Microsoft Power Apps

Neuer, vereinfachter Zustimmungsdialog, der wichtige Zustimmungsinformationen zusammenfasst und die
Der Dialog zeigt nur die spezifischen Aktionen an, die von der App verwendet werden, und listet die Berechtigungen direkt

Zweistufiger Prozess: Der Dialog bereitet zuerst alle Verbindungen fiir die App vor und fragt dann um Zustimmung. Bei

App permissions

To play httpEntraConnectorTest fix any connections, and confirm permissions to access data.

Power Apps for Makers solim@microsoftcom ()
Microsoft Dataverse @ s e
Connected through a Power Automate flow soim@microsofteom ()
@ HTTP with Microsoft Entra ID (preauthorized) ¥ M P
Connected through a Power Automate flow - \ Try again
Don't allow


https://powerapps.microsoft.com/en-us/blog/power-apps-streamlined-consent-dialog-begins-rollout-this-week/

Copilot-Funktionen fur Power Fx

Einfiihrung der neuen Copilot-Funktionen fiir Power Fx

» Explaining a Formula: Diese Funktion bietet eine verstandliche Beschreibung von Power Fx-Formeln, um die Licke zwischen
technischen und nicht-technischen Nutzern zu schlieen. Sie hilft, die Logik und Funktionalitat von Apps schnell zu

verstehen.

* Generating Power Fx from Natural Language: Mit dieser Funktion konnen Nutzer Power Fx-Code durch naturlichsprachliche
Kommentare generieren lassen, was die Formelerstellung vereinfacht und Syntaxfehler reduziert

» Verbesserung der Inline-Copilot-Funktionalitat: Die neuen Modelle beschleunigen die Formelerstellung flir ausgewahlte
Steuerelemente und ermdoglichen es, Vorschlage des Copilots im Ideenbereich anzupassen

= f o o

Win Parcentage’, SortOrder.Dascending] ~

3 F fomatiest B Remove lormating O Fiod and replace

Softball League Standings

& [ —
EinfGhrung neuer Copilot-Funktionen fur Power Fx | Microsoft Power Apps
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Ankundigung GA kundenseitig
verwaltete Schlussel

Ankiindigung der allgemeinen Verfiigbarkeit von kundenseitig verwalteten
Schliisseln (CMK) fiir Power Apps-Daten

* CMK bieten eine zusatzliche - .
Datenschutzebene, besonders relevant . S — |
fur requlierte Branchen wie e o s
Gesundheitswesen und j - o
Finanzdienstleistungen ——

* Kunden kdnnen einen eigenen
Verschlisselungsschlissel aus ihrem
Azure Key Vault nutzen, der von
Microsoft nicht verwaltet wird

* Die CMK-Richtlinie wird vom .
Administrator angewendet und ist fur
Entwickler und Endbenutzer unsichtbar

o

v Anklndigung der alleemeinen Verfugbarkeit von kundenseitig verwalteten Schlisseln fur Power Apps | Microsoft Power Apps
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Public Preview Loschen von
Benutzern aus einer Dataverse-
Umgebung

Public Preview Loschen von Stub-, nicht lizenzierten oder entfernten
Benutzern der Microsoft Entra-Gruppe aus einer Dataverse-Umgebung

« Um Datenschutz- und Datenaufbewahrungsrichtlinien einzuhalten, deaktivierte
Statusstubs, nicht lizenzierte oder entfernte Microsoft Entra-Gruppenbenutzer aus
lhrer Umgebung |6schen

 Wenn ein aktiver Microsoft Entra ID-Benutzer seine Lizenz verliert, wird sein
Benutzerstatus auf deaktiviert festgelegt

« Wenn ein Benutzer aus der Microsoft Entra-Gruppe entfernt wird, die an die
Umgebung gebunden ist, wird der Status des Benutzers ebenfalls auf deaktiviert
festgelegt

« Deaktivierte Status-Stub-Benutzer einzeln oder in groBen Mengen |6schen und
nicht lizenzierte oder entfernte Microsoft Entra-Gruppenbenutzer in grof3en
Mengen |6schen

What's new: Power Apps April 2024 Feature Update | Microsoft Power Apps
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Public Preview SharePoint-Listen

Einfacher als je zuvor Daten aus SharePoint-Listen importieren

fi Power Apps arch B paraverse -Frod nsighee e L B @

° Sha rePOint' LiSten ganz einfaCh 10 tome Let's build an app. What should it do?

in Dataverse-Tabellen und ' i | (1o eere | e
Copilot-fahige Canvas-Apps .
umwandeln ®

+ Copilot hilft auBerdem bei der S N
Tabellenerstellung, indem es die R
am besten passenden "o e o D s
Tabellennamen und :
Beschreibungen bereitstellt und XD . X ,
die entsprechenden o i :
Spaltendatentypen basierend x_reme

auf den Listendaten auswahlt

What's new: Power Apps April 2024 Feature Update | Microsoft Power Apps
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customizations

Allgemeine Verfiigbarkeit von nicht verwalteten
Blockanpassungen

» Verhindert direkte Entwicklungen in
Produktionsumgebungen, indem sie unverwaltete
Anpassungen blockiert

+ stellt sicher, dass Losungsbereitstellungen
vorhersehbar und konsistent sind, und erzwingt, dass
alle Anderungen an Produktionsumgebungen ALM-
Prozesse durchlaufen

 Dadurch kénnen Systemadministratoren sicherstellen,
dass Anderungen nur Gber genehmigte ALM-Prozesse
erfolgen

GA Block unmanaged

i Power Platform admin center

Block unmanaged customizations

{(t Home
Dataverse will block i in the envi Select Learn more to review known limitations.

Learn more &

@ o

8 Environments

A+ Advisor

i1 Power Apps £ Search

B e + o

i}
-
=4

%
g

& Power Platform

This environment doesn’t allow unmanaged customizations

This was a choice made by your admin, and certain actions won't be available or
will be view only. Learn more

Announcing General Availability of Block unmanaged customizations | Microsoft Power Apps
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GA Willkommensinhaltsfunktion

Edit Managed Environments 3
Increase wisibility and control for Maker Onboarding demo. Learn more
Power Apps-Maker-Willkommensinhaltsfunktion ist jetzt Licensing details
H T Users will need a Power Apps, Power Automate, or Dynamics 365 license with
a I Igemel n verfug bar premium use rights to use the respective resources in this environment. Learn more

CF View licensing details

* Diese Funktion soll aktuellen und neuen Benutzern
den Zugang zu Ressourcen erleichtern, um die Power
Platform effektiv zu nutzen

Maker welcome content

First-time Power Apps makers will see this page in the Studio.

| ![Conttljso](httpsg.fi.rin,coF;»'SNSTCxB.«’something png) i

. . .. .. . . f{i\'\.’eclome to ontosp 'ower Apps
* Administratoren kdnnen BegriBungsinhalte fir das S e e e e e O
Power Apps-Maker-Portal anpassen, die bei der ersten e W '
Anmeldung angezeigt We rden https://akadrno.sharepoint.com/sites/pphuby/ |

Preview in new tab

* Die Funktion soll auch auf andere Produkte der Power
Platform-Familie ausgeweitet werden, darunter Power it shaing
Automate, COpI'Ot StUdIO Und Power Pages Help reduce risk by limiting how widely canvas apps can be shared. Learn more

:\,/'- Don't set limits

C} Exclude sharing with security groups

Close

AnklUndigung der allgemeinen Verfugbarkeit von Power Apps-Maker-BegriufRungsinhalten | Microsoft Power Apps
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Power
Automate



Microsoft Loop

Vereinfacht die Arbeit mit Tabellenregeln

X
* Microsoft Loop ist ein neues Produktivitatstool, das Teams Automate your rule
ermdglicht, gemeinsam zu arbeiten und Informationen Send a message on chat ( 0TV2)
flexibel zu organisieren. P ypec Aot

Set up your flow

* Loop kann mit Power Automate integriert werden, um
Aufgaben automatisch auszufiihren und Zeit zu sparen.

bt & ruwne o wiradl adcniss
» Jede Automatisierungsregel in Loop entspricht einem Flow
in Power Automate, wobei die Grenzen der Regelerstellung
und -ausfliihrung von lhrer Power Automate-Lizenz
bestimmt werden

Simplify your work with Table rules in Microsoft Loop | Power Automate Blog



https://powerautomate.microsoft.com/en-us/blog/simplify-your-work-with-table-rules-in-microsoft-loop/

, Verbesserter Variablenauswahler

Eine liberarbeitete Variablenauswahl und eine neue Funktionsauswahl sind jetzt verfiigbar

« Neue Filter- und Sortierfunktionen
erleichtern die Auswahl von Variablen in
den entsprechenden Aktionen

« flr Power Fx-fahige Desktop-Flows gibt
es einen neuen Funktionspicker, mit
dem man durch eine Liste von Power Fx-
Funktionen blattern kann, um einen
schnellen Uberblick Gber die gesamte
Liste der verfligbaren Funktionen zu
erhalten

Run application

[> Executes an application or opens a document by executing the associated application More info

Application path: | .
{x} Variables

Command line arguments:

‘ /O Search variables

Woarking folder: ~  Input/ output variables 1

> !
Window style: ‘ Mormal Gpplilans

~  Flowvariables 1

After application launch:

Continue immediately s (1) SpecialFolderpath
pecia lerPa

> Variables produced AppProcessld

BN

March 2024 update of Power Automate for desktop | Power Automate Blog (microsoft.com)

Tl Sort by type

4] SortAtoZ
kl sortZtoa

Filter by

S Clear all

{x} Folder

Text value



https://powerautomate.microsoft.com/en-us/blog/march-2024-update-of-power-automate-for-desktop/

’ Power Fx-Funktionenauswahler

IntelliSense-Funktionen sind jetzt fiir Power Fx-
fahige Desktop-Flows verfiigbar

» Power Fx-fahige Desktop-Flows bieten jetzt
IntelliSense-Funktionen, einschlieBlich
Syntaxeinfarbung, Echtzeit-Vorschlage und
Autovervollstandigungsfunktionen sowie
Funktionssignaturhilfen

March 2024 update of Power Automate for desktop | Power Automate Blog (microsoft.com)
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Neue Excel-Aktion

Die Aktion "Zellen im Excel-Arbeitsblatt loschen”
wurde eingefi]hrt Clear cells in Excel worksheet . x

EE Clears a range of cells or a named cell in the active worksheet of an Excel instance More info

» Eine neue Excel-Aktion mit der Bezeichnung "Zellen

im Excel-Arbeitsblatt I6schen” wurde eingefihrt, mit Excel instance: | FAERCEIISINEE v \ ®

der Benutzer die Werte des angegebenen Bereichs

|OSChen konnen Clear: | Range of cells v ‘ (i)
Start column: | A ‘ @
Start row: | 1 ‘ @
End column: | D ‘ @
Endl row: | 5 ‘ @

‘ ) On error “ | Cancel |

March 2024 update of Power Automate for desktop | Power Automate Blog (microsoft.com)
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Public Preview Daten-Governance

Einfiihrung einer neuen Vorschau-Funktion fiir Daten-Governance bei Desktop-Flows

* Administratoren kdnnen nun steuern, wann Aktionsprotokolle von Desktop-Flows erfasst werden.
« Dies ist nitzlich fur die Fehlersuche, Uberwachung und Priifung sowie fiir die Analyse der Leistung Ihrer Desktop-Flows
* Indem Sie nur protokollieren, wenn ein Laufzeitfehler auftritt, kdnnen Sie die Menge der gespeicherten Daten minimieren

* Einstellung auf Umgebungsebene: Verfliigbar im Power Platform Admin Center mit drei Optionen zur Auswahl

Desktop flow run action logs configuration

Activation status of run action logs. Learn more =

Enabled (default) v

Enabled (default)
On run failure

Disabled

Enhanced governance control for desktop flow logs | Power Automate Blog (microsoft.com)
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GA von kundenseitig
verwalteten Schlusseln

Allgemeine Verfiigbarkeit von kundenseitig
verwalteten Schliisseln fiir neue Umgebungen

< cmktestpolicyForTestSession |

* Kunden koénnen ihre eigenen eh st
Verschlisselungsschlussel verwenden, um alle . ;
ihre Cloud-Daten im Ruhezustand zu sichern, - : e o et
was ihnen mehr Kontrolle bietet

* Kunden kénnen einen Verschlisselungsschlissel
aus ihrem eigenen Azure Key Vault verwenden
und eine Unternehmensrichtlinie damit
konfigurieren, die auf jede neue Power Platform- g
Umgebung angewendet wird

* Flussdefinitionen und Flussverlaufshistorie =1
werden mit den Verschlisselungsschlisseln des : (=
Kunden geschutzt

Ankindigung der allgemeinen Verfligbarkeit von kundenseitig verwalteten Schlisseln flir neue Umgebungen in Power Automate | Power Automate Blog (microsoft.com)


https://powerautomate.microsoft.com/en-us/blog/announcing-general-availability-of-customer-managed-keys-for-new-environments-in-power-automate/

Public Preview Ul-
Elementauflistungen

Ul elements X @

Ul-Elementauflistungen sind jetzt in der Public 5 w1 semens |

Preview verfiigbar - |

£ Flow repository Collections (preview)

+ Ermoglichen Entwicklern und Administratoren
eine zentralisierte Ubersicht und Kontrolle, da @O toca computer
sie von zahlreichen Benutzern gemeinsam ~ @@ Woodgrove Bank spp collction
genutzt und als wiederverwendbare Module in L
verschiedene Desktop-Flows integriert werden ] sttt
kdnnen

S

v [@]E Window ‘Woodgrove Bank’
Text ‘Loans’
* Nur fur Schema v2-Umgebungen verfligbar g et
Edit ‘TextBox' 2
] Combo Box ‘ComboBox'

[ Image 'Image’

vocuiment

Acgqounts,

Loang

Support

Update von Power Automate fur Desktop vom April 2024 | Power Automate-Blog (microsoft.com)
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Copilot Beschreibungen

Flow properties
Copilot kann jetzt eine Beschreibung fiir lhren Flow generieren

General Details
[ ]

Name
Per Knopfdruck in den Flow-Eigenschaften eine Flow-
Beschreibung erstellen

Contoso invoicing

Description O
Ohne den Flow 6ffnen und die darin enthaltenen Aktionen
lesen zu mussen

Add a description that explains how your
flow works

o Use Al to create a description for you (this is a

preview feature, so review the suggestion
before saving). See terms

‘ &y Let Copilot create a description
%

Update von Power Automate flr Desktop vom April 2024 | Power Automate-Blog (microsoft.com)
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Automatische Lizenzbeanspruchung

Die automatische Lizenzbeanspruchung ist jetzt fiir Benutzer von "Power Automate
fiir Desktop” verfiigbar

* Makern kann jetzt automatisch eine Power Automate Premium-Lizenz
zugewiesen werden

+ Organisationsbenutzern ohne Lizenz wird eine Lizenz zugewiesen, wenn sie
auf die Schaltflache Go Premium klicken

* Benutzern mit einem Testplan wird bei der Anmeldung beim Produkt eine
Lizenz zugewiesen

Update von Power Automate fur Desktop vom April 2024 | Power Automate-Blog (microsoft.com)
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Neue SAP Aktionen

Neue Aktionen fiir die SAP- ~ SAP automation
Automatisierungsgruppe wurden eingefiihrt e

/1 Launch SAP
* Neue Aktionen sind: - Create new SAP session
 Klicken Sie auf SAP-Ul-Element — senden Sie einen => Select SAP menu item

Klick an ein beliebiges SAP-Element. e T

SAP-Textfeld einfugen.

Close SAP connection

» SAP-Textfeldelement ausfillen — Text in ein beliebiges End SAP transaction
£

* Abrufen von Details zum SAP-UIl-Element — Extrahieren
von Daten aus einem SAP-Element.

Click S4F Ul element

ek

et details of SAP Ul element

Populate SAP text field element

Update von Power Automate fur Desktop vom April 2024 | Power Automate-Blog (microsoft.com)
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Neue Aktionen fur Excel

o .o . . ~ Excel
Neue Aktionen fiir Excel wurden eingefiihrt: -
» Advanced
7| Launch Excel

B Attach to running Excel

. . . @ Read from Excel worksheet
o Zellen im Excel-Arbeitsblatt sortieren

@ Get active cell on Excel worksheet

e Filterzellen im Excel-Arbeitsblatt erstellen und B Save Excel
anwenden B Write to Excel worksheet
. z Close Excel
* Filter im Excel-Arbeitsblatt l16schen B Set active Excel worksheet

. . . . @ Add new warksheet
* Leere Zellen aus einem Bereich in einem Excel-

Arbeitsblatt abrufen

@ Get first free column/row from Excel worksheet
@ Get column name on Excel worksheet
@ Clear cells in Excel worksheet
@ Sort cells in Excel worksheet
@ Filter cells in Excel worksheet

@ Clear filters in Excel worksheet
@ Get empty cell

Update von Power Automate fur Desktop vom April 2024 | Power Automate-Blog (microsoft.com)
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Python Version 3.4

Python Version 3.4 wird jetzt unterstiitzt

» Die Aktion Python-Skript ausflihren ermoglicht jetzt die Ausflihrung von Python-
Skripten in v3.4

* Disclaimer: Python 3.12 ist die aktuellste Version

Update von Power Automate fur Desktop vom April 2024 | Power Automate-Blog (microsoft.com)
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Power Bl




Copilot in Power Bl Desktop

* Preview
* Nur flr Power Bl Premium oder mindestens F64 Kapazitaten

File Home Insert Modeling View Optimize Help Format Data / Drill
i Ba © hE® 7 [3 dR[A] db S &4 @
] %
o 0 ¥ e A iy
Get Excel Onelake SQL Enter Dataverse Transform Refresh New Text More New Quick Sensitivity Publish Copilot
< Format painter  dataw workbaok data hubv Server data data~ visual box visualsv measure measure ~
Clipboard Data Queries Insert Calculations Sensitivity Share Copilot o
€ «

oo EEED e coeseon e

e Contoso MANUFACTU
< io
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o
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™ Year Month =
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Total Production By Line
@Good @Rej @FY OFEX B OEE% Al Visualization

“%Avaiability Rest and total %Performance Rest are
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Automatische Aktualisierung in PowerPoint

z.B. fiir automatische Slideshows ohne Interaktion

G wse-@ID B 9O-DF - image capture explained.pptx o, @) General » Saved v P search Mays Sherhav a ® - o0 X
fle Home Insert Draw Design Transtions Animations SideShow Record Review View Addins Help  Shape Format @ Record | | @ Present in Teams | | &
4 cut t:l = 3 Layout = mNNOoo - D2 [ TR O find 0 [ | i 5
L copy ~ - e o 0 LA g L |.® i | K j
Pacte LD Copy New  Reuse Roset 1 : " p LN ALTC:H:'L- Arrange  Quick e e Dictate | Sensitivity  Add-ins  Designer Copilat
‘ g Side~ Slides [ seetion = e Y HEPF v e g I Select = - -
Clipbaard =] Slides Font Paragraph Drawing 1= Editing Voice Sensitivity Add-ins W
s a a
*
o, ‘ 1 T
Sales across time % >;§ b;;
' 1
Product @action Figure @Board Games @Dolls @ Esectronics @ Jigsaw Fuzzies @ Lego @ Cutdoo H H
5 -
: il
H H
Heii »ii
3 i i! E H
# | Actonitem i
i3
Hi
7
& | Sales and opportunites review
i,
8
*
9
* = t
¥

—E: - 5

ShdeSof14 [ English (United States) Tk Accessibility: Investigate &loading Addins  Notes C@DisplaySettings [B 88 B T - ] + wn @ II . P BI BI
uellie. Fower og
S



https://powerbi.microsoft.com/de-de/blog/power-bi-april-2024-feature-summary/#post-26731-_Toc1130280103

: : : A“/‘“
y /‘/

y //‘
y
y
y .
//
Py
-~
</

Microsoft
Defender



Defender (April/Mai)

* (GA) Die optimierte Gerdatekonnektivitat fiir Defender for Endpoint ist jetzt allgemein fir
Windows, macOS und Linux verfugbar. Diese Erfahrung erleichtert die Konfiguration und Verwaltung
von Defender for Endpoint-Diensten, indem sie die Anzahl der fir die Konnektivitat erforderlichen
URLs reduziert, Unterstlitzung fir IP- und Azure-Service-Tags bietet und die Netzwerkverwaltung
nach der Bereitstellung vereinfacht.

* Microsoft Defender fiir Endpoint auf macOS jetzt in der GA-Version:Fehlerbehebungsmodus fur
macOS : Der Fehlerbehebungsmodus hilft Ihnen, Falle zu identifizieren, in denen der Virenschutz
Probleme mit Thren Anwendungen oder Systemressourcen verursacht. Weitere Informationen finden
Sie unter Fehlerbehebungsmodus in Microsoft Defender flir Endpoint unter macOS.(GA) Marz
2024Integrierter geplanter Scan fiir macOS.




Entra 1D

(Azure AD)
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Entra ID Multi-Tenant Organization

* (bis zu) 5 Tenants kdnnen zu einer Multi-Tenant Organization
zusammengeschlossen werden

» User kdnnen zwischen Tenants synchronisiert werden (als
Gastobjekt mit Member Status)

People Search und User Profil Funktioniert Tenanttbergreifend
Bessere Zusammenarbeit im neuen Teamsclient

Bessere Unterscheidung zwischen Gasten und externen
Firmenmitgliedern

Collaborate across M365 tenants with Entra ID multi-tenant
organization - Microsoft Community Hub



https://techcommunity.microsoft.com/t5/microsoft-entra-blog/collaborate-across-m365-tenants-with-entra-id-multi-tenant/ba-p/4120309?utm_source=substack&utm_medium=email
https://techcommunity.microsoft.com/t5/microsoft-entra-blog/collaborate-across-m365-tenants-with-entra-id-multi-tenant/ba-p/4120309?utm_source=substack&utm_medium=email

Group Writeback

1. Security group provisioning to Active Directory using cloud
SyNnc
« Mit Entra Cloud Sync kdnnen nun auch Securitygruppen in das AD
zuruck geschrieben warden

e https://learn.microsoft.com/en-us/entra/identity/hybrid/cloud-
sync/how-to-configure-entra-to-active-directory

2. Decommissioning of Group Writeback V2 (Public Preview) in
Entra Connect Sync

» Entra Connect Sync wird ab 30. Juni Group Writeback nicht mehr
unterstutzen

* Cloud Sync kann paralell zu Connect Sync betrieben werden



https://learn.microsoft.com/en-us/entra/identity/hybrid/cloud-sync/how-to-configure-entra-to-active-directory
https://learn.microsoft.com/en-us/entra/identity/hybrid/cloud-sync/how-to-configure-entra-to-active-directory

Microsoft Entra External ID GA

* Mit 15. Mai ist Entra External ID verfigbar

* Zielgruppe Entwickler, die eine Authentifizierung fur
Kunden(Consumer/Business) benotigen

» Kostenlos fur die ersten 50.000 monthly active users
(MAU) — zusatzliche User kosten USD 0,03 pro MAU

* Mehr Infos: Announcing General Availability of
Microsoft Entra External ID - Microsoft Community Hub



https://techcommunity.microsoft.com/t5/microsoft-entra-blog/announcing-general-availability-of-microsoft-entra-external-id/ba-p/3974961?utm_source=substack&utm_medium=email
https://techcommunity.microsoft.com/t5/microsoft-entra-blog/announcing-general-availability-of-microsoft-entra-external-id/ba-p/3974961?utm_source=substack&utm_medium=email

Passkey fur Consumer Accounts

e Zur Erinnerung: Passkey-Support in public preview fur Entra ID

 Passkey Support jetzt auch flr Lve=Acesunts Microsoft
Accounts

* Im Gegensatz zu Entra ID Passkey sind die Keys User bound und
nicht Device bound




PIM Verwaltung in Azure Mobile App

* Privileged Identiy Management kann jetzt auch Uber die Azure
mobile app auf iOS und Android verwaltet werden

* Derzeit nur Rollen, keine Gruppen
 Sowohl Azure Ressourcenrollen als Entra Rollen

« Sowohl die Aktivierung, als auch die Genehmigung kann tber
die mobile App erfolgen

 Mehr Infos: Activate Azure resource roles in PIM - Microsoft
Entra ID Governance | Microsoft Learn



https://learn.microsoft.com/en-us/entra/id-governance/privileged-identity-management/pim-resource-roles-activate-your-roles
https://learn.microsoft.com/en-us/entra/id-governance/privileged-identity-management/pim-resource-roles-activate-your-roles

Anzahl dynamischer Gruppen erhoht

* Bis jetzt waren 5.000 dynamische Gruppen bzw dynamische
administrative Einheiten mdglich

* Das wurde jetzt auf 15.000 erhdht (egal in welcher Kombination)

* Mehr Infos: https://learn.microsoft.com/en-
us/entra/identity/users/directory-service-limits-restrictions



https://learn.microsoft.com/en-us/entra/identity/users/directory-service-limits-restrictions
https://learn.microsoft.com/en-us/entra/identity/users/directory-service-limits-restrictions

Microsoft
Purview




Ubersicht Purview Update Mai 2024

« Summarize a message using Microsoft Copilot for Security in Microsoft Purview

 In Vorschau: Verwenden Sie Verwaltungseinheiten, um Benutzer auf eine Region oder
Abteilung zu beschranken.

* In der Vorschau: Verwenden Sie den neuen Condition Builder, um mehrere Bedingungen
in derselben Richtlinie zu kombinieren.

* Erstellen Sie zusammengesetzte Bedingungen mit AND-, OR- und NOT-Operatoren.
Sehen Sie sich eine Liste von Szenarien an, die den neuen Condition Builder verwenden.

* In der Vorschau: Verwenden Sie die neue Einstellung fir die richtlinientibergreifende
Auflésung, um alle Instanzen derselben Richtlinientbereinstimmung in allen Richtlinien
aufzuldsen, in denen sie erkannt wird.

 Aktualisiert: Es wurde klargestellt, dass Richtlinien, die in der Richtlinienliste mit dem
Prafix "Al-hub" angezeigt werden, im Al Hub und nicht in der Communication Compliance
erstellt werden.

- /000


https://learn.microsoft.com/en-us/purview/communication-compliance-investigate-remediate#summarize-a-message-by-using-copilot-in-microsoft-purview

Purview Portal in Public Preview

https://purview.microsoft.com/

Schiitzen vertraulicher Informationen in Ihrem gesamten Datenbestand mit Microsoft g"ei;m”f"
Purview ‘

Sie lhre D: damit Sie vertrauliche Informationen verwalten und schiitzen kénnen, wo immer sie sich befinden. ‘:de;“hswl
mpfehlu

und iberprii

Zum E5-Onboarding wechseln

o
®
w
»
=
&
o

elated portals

Microsoft Defender 1) ‘ Microsoft Entra
Identity and access mana gement.

Microsoft Fabric a
. Uberwachen und verwalten Sie die Sicherheit

&
& i atin-one snaytics solton

Microsoft Priva
4" Entdecken Sie umfassende Datenschutzlosungen.

In preview: A new related portal feature is now available in
the Microsoft Purview portal.

In preview: A new help and support experience is now
available in the Microsoft Purview portal.



https://learn.microsoft.com/en-us/purview/purview-portal#related-portals
https://learn.microsoft.com/en-us/purview/purview-portal#help-and-support
https://purview.microsoft.com/
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Al-Hub nun Public Preview

Sensitive interactions

Sensitive data shared with all Al assistants grouped by sensitive information type

B Credit Card Number [l USS. Social Security Number (sSN) [l US. Physical Addresses 3 more

View Details

Top unethical use in Al interactions
Unsafe or inappropriate interactions with Copilot for Microsoft 365

Copilot for Word

Coplot for Excel
——— 1215

Copilot for PowerPoint
—— — 5752
Copilot for Teams.

——— 311

® Targeted harassment @ Threat @ Money laundering @ Stock manipulation

20054

® Unauthorized disciosure

Sensitive interactions per app

osoft Purview portal

Total number of prompts containing sensitive data shared with all Al assistants.

Copilot

&

Copyai

I Credit Card Number Ml US. Social Security Number (SSN)

View Details

Insider risk severity per app

Copilot

W US. Physical Addresses.

3 more

Google Bard
2

L L L1 R

ChatGPT
1] RN

Copy.
L_L1 k%

B

318

153k

B & T o 494

I

28 a s

4 o ®

W0 Microsoft Purview £ Search
Al hub (preview)

Analytics  Policies  Activity explorer
Filters:  Creation Time: 3/22/2024-4/22/2024 Activity: Copilotinteraction

10

s

s

. . l

0 .

3/28/2004 442024 4/9/2024
W Copilot Interaction

]

) New Microsoft Purview portal U

L Export Selected ltems

Activity User
Al Interaction atba57@woodgrovems
Al Interaction atbas7@woodgrovems

Al Interaction v-carpinterj@woodgrovems

Al Interaction

zulub4@woodgrovems

App: Any

4107204

User:Any  Sensitive Info Type: Any

Al Interaction

Activity details A~

Activity
Al Interaction

Timestamp
Apr 29, 2024 9:53 AM

Client IP
2601:140:8d00:c380:70fffacd:4966:95¢f

About this user ~

User
Q Alew

. View more user details in insider risk management =

Interaction details A~
4

Chart time zone: (UTC-04:00) App

Timestamp

Apr 22,2024 3:59 AM

Apr 22,2024 3:59 AM

Apr 10,2024 11:41 AM

Apr 10,2024 1140 AM

Microsoft Copilot

App

Microsoft Copilo
Microsoft Copila
Microsoft Copilo

Microsoft Copilo

Microsoft Purview data security and
compliance protections for Microsoft
Copilot and other generative Al apps |
Microsoft Learn



https://learn.microsoft.com/en-us/purview/ai-microsoft-purview#microsoft-purview-ai-hub-provides-insights-policies-and-controls-for-ai-apps
https://learn.microsoft.com/en-us/purview/ai-microsoft-purview#microsoft-purview-ai-hub-provides-insights-policies-and-controls-for-ai-apps
https://learn.microsoft.com/en-us/purview/ai-microsoft-purview#microsoft-purview-ai-hub-provides-insights-policies-and-controls-for-ai-apps
https://learn.microsoft.com/en-us/purview/ai-microsoft-purview#microsoft-purview-ai-hub-provides-insights-policies-and-controls-for-ai-apps

Compliance Manager

° Premlu M ASSGSSI’nents ISO/IEC 23894:2023
< A |

» vier neue Vorlagen fur K-
Vorschriften, die Unternehmen dabei h o
helfen, die Einhaltung von K- ) o -
Vorschriften zu bewerten, zu S——
iImplementieren und zu starken,
darunter das EU-Gesetz Uiber ? ks s 3
kinstliche Intelligenz, ISO/IEC PRI oo > s 06225510 et st o
238942023, |SO/|EC 4200'] Und NlST N NIS2 Directive (EU) 2022/2555 of the European Parliament and of the Council
Al RMF.

Steuerelemente  |hre Verbesserungsaktionen ~ Microso ft-Aktionen

Steuerelemente  |hre Verbesserungsaktionen ~ Microso ft-Aktionen
. N | S 2 Details v
v
Info Filter "7 Zurucksetzen NG Filter
Feedback v Steuerelementefamilie: Beliebig
> Steuerelementtitel Steuerelement-ID Erreichbare Punkte

> Competent authorities and single points of contact (5)

> Computer security incident response teams (CSIRTs) (10)

> Cooperation at national level (6)
‘?'.
=3 e



Data Lifecycle und Record

In der Vorschau: Adaptiver Schutz fir Inhalte in SharePoint, OneDrive und Exchange. Eine
Aufbewahrungsrichtlinie mit automatischer Kennzeichnung fiir diese Speicherorte wird
automatisch erstellt, wenn Sie adaptiven Schutz mit Insider Risk Management verwenden.
Weitere Informationen finden Sie unter Dynamische Minderung des Risikos versehentlicher
oder boswilliger Léschvorgange. Moglicherweise mussen Sie sich fir diese neue Funktion

entscheiden:

« Wenn der adaptive Schutz vor dieser Data Lifecycle Management-Vorabversion
aktiviert wurde, mussen Sie die Aufbewahrungsrichtlinie fur die automatische

Kennzeichnung manuell aktivieren.

* Wenn Sie den adaptiven Schutz nach dieser Data Lifecycle Management-
Vorabversion aktivieren, wird die Richtlinie zur automatischen
Kennzeichnungsaufbewahrung automatisch fur Sie aktiviert.

- /000



Insider Risk Management (April und Mai)

Allgemeine Verflgbarkeit GA):,Adaéntiver Schutz beim Management von Insider-Risiken in
Verbindung mit Microsoft Purview Data Loss Prevention.

In der Vorschau: Adaptiver Schutz im Insider-Risikomanagement, erweitert auf Microsoft Purview

Data Lifecycle Management. Die automatisch erstellte Data Lifecycle Management-Richtlinie erkennt
Benutzer, denen einé erhohte Risikostufe zugewiesen ist. Wenn ein risikobéhafteter Benutzer Inhalte
au?bSharﬁftomt, OneDrive oder Exchange Online l6scht, werden die Inhalte automatisch fir 120 Tage
aurbewa . Dashboard

Insider-Risikostufen

Allgemeine Verfligbarkeit (GA): Zusammenfassen einer Warnung mit Microsoft Copilot fiir Sicherheit

in Microsoft Purview
Bedingter Zugriff

In der Vorschau: Verwenden Sie die neuen Microsoft Fabric-Indikatoren, um Techniken zu erkennen,
mit denen die Umgebung ausgekundschaftet und Daten von Interesse gesammelt werden.

Prévention von Datenverlusten

Einstellungen fir Adaptiver
In der Vorschau: Die Einstellung fur die Datenfreigabe erweitertRjetzt den Schweregrad des sehutz

Insiderrisikos auf die Benutzerseite von Microsoft' Defender XD

Aktualisiert: Es wurde klargestellt, dass Sie bei der Konfiggrati.or] eines physischen Badging-
Connectors keine nicht-englischen Zeichen in die JSON-Datei einfiigen kdnnen.

In der Vorschau: Verwenden Sie die Copilot-Schaltflaiche, um einen Alarm zusammenzufassen,
aktualisiert fir Copilot in Purview.

In der Vorschau: Konfigurieren Sie die gemeinsame Nutzung der Schweregrade von Benutzerrisiken
mit Microsoft Defender- und DLP-Warnungen, aktualisiert fur Copilot in PUrview.

In der Vorschau: Was passiert bei der Freigabe von Benutzer-Risiko-Schweregraden des Insider-
Risikomanagements in DLP-Warnungen, aktualisiert fir Copilot in Purview.In"der Vorschau:
Verwenden Sie die neuen Cloud-Speicher-Indikatoren (Google Drive, Box und Dropboxf, um
Techniken zu erkennen, die dazu dienen, die Umgebung zuermitteln, Daten zu sammeln und zu
stehlen und die Verfligbarkeit oder Integritat einés Systems zu storen.

Verwenden Sie die neuen Cloud-Service-Indikatoren (Amazon S3 und Azure), um Technjken zu
erkennen, die eingesetzt werden, um: die Erkennung oder riskante Aktivitaten zu vermeiden, indem
Trace-Protokolle deaktiviert oder SQL Server-Firewail-Regeln aktualisiert oder geldscht werden; Daten
zu stehlen, z. B. sensible Dokumente; die Verfligbarkeit Zu stéren oder die Integritat eines Systems zu
gefahrden; Ubergeordnete Berechtigungen fir Systeme und Daten zu erhalten:

Aktualisiert: Hinzufligen von Domanen zur Firewall- und Proxyserver-Zulassungsliste, um die
Speicherung forensiScher Beweise zu unterstltzen.

Aktualisiert: Klarstellung, dass nur Power Automate-Flows, die in der Standardumgebung erstellt
wurden, fir die Verwendung mit Insider Risk Management unterstitzt werden.

Adaptiver Schutz (Vorschau)

Adaptiver Schutz

Zusammenfassung der aktuellen Richtlinien, die fur adaptiven Schutz und Benutzer verwendet werde
sind. Weitere Informationen zu Adaptiver Schutz

Richtlinien mit Insider-Risikostufen

Status Typ Richtlinien

(] Abgeschlossen Bedingter Zugriff 2 Richtlinien

(V] Abgeschlossen Verhinderung von Datenverlust

Adaptiver Schutz — Erste Schritte

Adaptive
Protection

in Microsofto
Purview

& 2 Minuten




Microsoft Information Protection
(April und Mai)

 Allgemeine Verfiigbarkeit (GA): Der Microsoft Purview Information Protection Client ist allgemein verfligbar
und ersetzt den Azure Information Protection (AIP) Unified Labeling Client.

« Erweitern der Empfindlichkeitskennzeichnung unter Windows
* Microsoft Purview Information Protection-Client - Versionsmanagement und Supportfahigkeit

* In der Vorschau: Double Key Encryption (DKE) ist jetzt in der Vorschau fiir Word, Excel und PowerPoint auf
macOS und iOS.

 Allgemeine Verfiigbarkeit (GA): Office-Dokumente, die gekennzeichnet und verschlisselt sind, konnen jetzt
von Endbenutzern in ihren Office-Anwendungen unter Windows als Paritatsfunktion fir das AIP-Add-In
nachverfolgt und widerrufen werden.

» Verbesserungen an Microsoft Copilot fiir Microsoft 365: Copilot in Word kann jetzt Inhaltsentwtirfe aus
gekennzeichneten und verschlisselten Dateien fiir unterstiitzte Konfigurationen generieren.

» Ausgelaufen: Da das AIP-Add-In fir Office-Apps jetzt nicht mehr verwendet wird, wurden
Migrationsanweisungen und andere Verweise auf das AIP-Add-In aus der gesamten Dokumentation entfernt.

- /000



MIP-Scanner

Allgemeine Verfiigbarkeit (GA):

Eine neue Scannerversion des Microsoft Purview Information
Protection-Clients ist allgemein verfugbar und die
Verfahrensinformationen wurden aktualisiert, um das neue
PowerShell-Modul zu verwenden. Wenn Sie ein Upgrade vom Azure
Information Protection-Client durchfihren, ist es wichtig, die
Upgrade-Anweisungen zu befolgen, da Dienstnamen und andere
Komponenten umbenannt werden.




eDiscovery (April)

* In der Vorschau: Zusammenfassen eines Elements mithilfe
von Microsoft Copilot fiir Sicherheit (Vorschau)

« Aktualisiert: Geklarte Schritte im empfohlenen Skript, um eine
Liste von OneDrive-Sites in gezielten Sammlungen korrekt
auszugeben.

» Aktualisiert: Aktualisierte Anwendungs- und
Dienstdatenquellen fiir Copilot-Daten.

 Aktualisiert: Der Inhalt wurde aktualisiert, um die Abschaffung
des Cmdlets "Search-Mailbox" zu bertcksichtigen.

» Aktualisiert: Klarung der Nichtunterstutzung fur Bereinigung
oder Suche flir Teams Connect Chat (externer Zugriff oder
Federation).

 Aktualisiert: Dokumentiert die Rolle Export fir Downloads aus
Uberprifungssets

 Aktualisiert: Klarung der Unterschiede bei den
Rechenzentrumsstandorten, die zur Speicherung von Daten in
Kanada fir eDiscovery (Standard) und eDiscovery (Premium)
verwendet werden.

- /000



Priva (April)

Willkommen bei Microsoft Priva

Microsoft Priva optimiert das D: mit D

nichsten Generation, die:

v isieren von Datensdl in groBem Umfang

v Erfullen Sie aktuelle und neue D

+ Nutzen Sie die Microsoft Purview-Plattform, um sicherzustellen, dass Ihre
Kundendaten privat bleiben.

[T] Dies st eine dffentliche Vorschau. Ich bin einverstanden mit terms of data flow
disclosure (3, der/die/das preview section of the Product Terms (3, und
Privacy Statements (3. *

Weitere Informationen (3

Neu: What's new in Microsoft Priva ist der neue Ort, an
dem Sie sich Uber Updates fur Microsoft Priva
Lésungen, Funktionen und Dokumentation
informieren kdnnen. In Zukunft werden alle Priva-
Updates unter Was ist neu in Microsoft Priva zu finden
sein und nicht mehr unter dem Artikel Was ist neu in
Microsoft Purview.

In der Vorschau: Vier neue Priva-Lésungen sind fur
Kunden in sieben Regionen verfugbar, und weitere
Regionen werden folgen

+ Verwaltung von Einwilligungen(Vorschau)

» Datenschutzbewertungen (Vorschau)

« Datenschutzanfragen fur Daten aul3erhalb von
Microsoft 365 (Vorschau)

« Tracker-Scanning (Vorschau)

In der Vorschau: Erfahren Sie mehr Uber das neue
Microsoft Priva-Portal, ein einheitliches Erlebnis flr die
Nutzung der Vorschau und der allgemein verfigbaren
Priva-Losungen.

Achtung neuer Link aulBerhalb von Purview: https://learn.microsoft.com/en-us/privacy/priva/priva-whats-new

Qi



https://learn.microsoft.com/en-us/privacy/priva/priva-whats-new

Priva: Scanner Tracking

Das Scannen von Trackern unterstitzt die Uberwachung der Website-Compliance und
die Tracker-Verwaltung mit den folgenden Funktionen:

« Automatisieren Sie Scans fur Tracker: Registrieren Sie Webdomanen und richten Sie
automatische Scans ein, damit Sie Tracking-Technologien auf Ihren Websites schnell
identifizieren und kategorisieren kdnnen.

« Bewerten und verwalten Sie Web-Tracker: Verwenden Sie flexible
Scankonfigurationen, um fehlende Compliance-Elemente in Ihrer gesamten Website-
Suite leicht zu identifizieren.

« Optimieren Sie die Compliance-Berichterstattung: Scannen Sie nach Bereichen, in
denen die Vorschriften nicht eingehalten werden, und Uberwachen Sie die Einhaltung
der Vorschriften wahrend des gesamten Lebenszyklus von Websites.

« Tracker-Scans bieten aul3erdem:

« Eine gemeinsame Tracker-Datenbank, in der Sie haufig verwendete Tracker als
Referenz finden.

« Eine Tracker-Bibliothek, die Sie selbst zusammenstellen, um die Tracker lhres
Unternehmens zu speichern und festzulegen, welche Tracker fUr neue oder
aktualisierte Websites verwendet werden sollen.

« Eine fortschrittliche Scan-Funktion zur Umgehung von
authentifizierungsbasierten Seiten und Website-Interaktionen fur Szenarien wie
die Angabe eines Geburtsdatums oder eine andere Interaktion.

« Eine begleitende Erweiterung fur Microsoft Edge, Microsoft Priva: Scan Set Up

Tool, um die Erfassung verschiedener Webkomponenten bei der Einrichtung
von Scans zu erleichtern. Learn about tracker scanning (preview) -

Microsoft Priva | Microsoft Learn



https://learn.microsoft.com/en-us/privacy/priva/tracker-scanning
https://learn.microsoft.com/en-us/privacy/priva/tracker-scanning

Microsoft
Copilot



Microsoft Planner erhalt Copilot

Mit dem neuen Planner erhalt
Copilot Einzug.

.anner Meine Plane > Onboarding Team Consulting v # @ Raster () Board (@ Zeitachse () Diagramme 88 Personen @ Ziele (3 Zuordnu ) Copilot verscnsu X
-0- Mein Tag Q_ Nach Schiusselwort filtern = 1 ;/J
° ° ° %
. © Meine Aufgaben
u ‘ I I I ‘ I I I < r r‘ V I ‘ W Einfiihrung in Copilot
88 Meine Plane Name Uberblick ™ Zugewiesen an Daver + Spalte hinzufugen

Nutzen Sie die Leistungsfshigkeit von KI,

+  Neue Aufgabe hinzufugen um lhnen bei den ersten Schritten oder bei
der Verwendung vorhandener Dateien,
° ° beim Verfeinern von Texten und bei vielem
. O I O I Z e n Z e n | Onboarding Team Consulting ~ --- mehr zu helfen,
() GUEEELSEE Copilot kann Fehler machen. Denken Sie
M365 Strategieberatung
- - also daran, Informationen zu Giberpriifen
und Ihr Feedback zu teilen.

notwendig T

Angeheftet

Aufgabe mit Teilaufgaben fur einen Projektvorschiag

hinzufigen
Gefahrdet"-Bucket erstellen
Ziele fur Geschaftswachstum erstellen
Ftellen Sie eine Frage zur Arbeit oder eine

Anforderung

a8

~+  Neuer Plan




Verbesserung bei Folgeantwort

o
o
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Teilnehmen

i © Copilot

IVILTUSOIL 18I ineyrduun
beinhaltet, 12 3
Rasmus sall die Mitarbeiter

 Unterstlitzung “Multi-Turn”

teilnehmen sollen, und ihnen den

L]
Konversationen
Ferdi und Rasmus sollen sich am
27.2, um 15:00 Uhr fir eine Stunde

treffen, um die Demo zu
besprechen. &

 Microsoft Teams Chat und

Erstellung und Prasentation der Demo,
Rasmus ist verantwaortlich fir die

C h a n n e | Auswahl und Einladung der
Teilnghmer,

Fl-generierte Inhakt:

Heute

Gehe bitte mehr auf den Punkt 1
in

Copilot 1205 o

Punkt 1 bezieht sich auf die Situation,
dass das Unternehmen Land Drive
GmbH ein altes Intranet hat, das nicht
mehr genutzt wird und eine Alternative
mit SharePoint Online sucht. Rasmus
Roth, der IT-Leiter, erklart, dass das
alte Intranet schwerfallig, unattraktiv
und ineffizient war und dass die
Mitarbeiter lieber auf den File Server
ausgewichen sind. Er méchte eine
Plattfarm fur kollaborative
Zusammenarbeit schaffen, die die
¥ommunikation, die Dokumente und
die Arbeitsprozesse transparenter und

Besprechung zusammenfassen

Aufiisten von Aktionen




Teams Mobile App - Kennzeichnung Quellen

e Bereits bekannt aus anderen
Copilot-Anwendungen

« Kennzeichnung der Quellen

Help me recap this meeting so far and
tell me what has been discussed.

» Kayo Miwa shared updated slides
based on previous asks. 1

+ Kayo Miwa commented that the work
shown by Joshua was amazing. 2, 3

« Kayo Miwa thanked everyone.




Copilot in Microsoft Stream

 Generell Verflugbar
» M365 Copilot Lizenz notwendig

Aufzeichnung 2024-03-22 Termstore - View-o... & v £ Search L & ? Ferdi Lethen-Oelle... @

ecord T Uploa avorite aylist are
&) Record Upload F + Playl @ Sh:

T copilot X @&

U Rasteransicht beenden Teilen Exportieren Automatisieren a2 Alle Elemente*

1 can help you summarize and answer questions )
Meta Data DE from the video transcript. Comment;

Here are some things you can try:
Titel Objectphase Topic Structure component Category (Cost unit) Document type Category | Anaytics,

@

2303 - Turscharnier/-aufhanger &

Testi] 10- Akquise 01 - JV-Makler e 0100.000,0000 - Diverse Materialen; Benicht: @
Test2 20 - Entwicklung 01 - Grundstick zie':kgzggm o 0110.680.0000 - Pallets; Vertrag:

Test6 30 - Planung g,l:'hmg‘_mng ii:\i ;SL"‘"“"a""e""a“m"gy . 000_Deaktiviert

Test8 30- Pla 01- 2303 - Tarscharnier/-aufhénger & b a

nise @ et 6
(10 S ! [E] You need a transeript first

To use Copilot, ask the owner or the admin to

Aufzeichnung 2024-03-22 Termstore Generate 5 At
March 22,2024 - 1view - Tobias Lindtner |amexus® - --- » Documents > Microsoft Teams-Chatdateien
Ask a question or type / for ideas

072000




Copilot Konfiguration im Edge

Configure settings for Al with commercial data protection in Microsoft Edge for Business.

& Copilot
@ The Microsoft Edge Sidebar is currently disabled. Enable it to manage all the Copilot settings.
Manage how users in your organization interact with Copilot, an Al-powered web chat that protects your company and personal data.

Copilot is currently enabled for your organization.

R Rollout schliel3t zum Ende Mai
2024 ab. Viele Tenants in
Europa haben die
Konfigurationsoptionen schon
® ) Bleckaces o ity L s bekommen.

Other Al features

Manage additional Al features to enhance productivity while protecting your company and user data.

~ Enable text predictions for eligible text fields WO °

Microsoft 365 Admincenter ->
Settings -> Edge ->
Enable tab group organization suggestions C U Sto m izati O n Setti ngs

Enable 'Find on Page’ suggestions for all sites

Enable spell check for eligible text fields

Enable Al generated themes

Microsoft Copilot documentation and resources |

Microsoft Learn
2

(T


https://learn.microsoft.com/en-us/copilot/
https://learn.microsoft.com/en-us/copilot/

Copilot for Security fur Intune verfugbar

A
o Wy

Der Copilot for Security ist nun auch in Intune verfligbar und
in Public Preview.

@y Tenant admin | Copilot (preview) - X
B . O etesn « Rolle: Copilot for Security, keine spezielle Intune Rolle verfugbar

[ Diagnostics settings -
“ 9 9 Copilot in Intune

& Auditlogs @ Enabled

Prompt guide

(%) Device diagnostics

Multi Admin Approval
What can you do with Microsoft Copilot in Intune?

&% Intune add-ons Tell me about Intune setting “"Maximum OS version”
) Copilot can help you with regular management tasks like policy management and troubleshooting devices. Look for Copilot throughout Intune to
& Cloud PC encryption type help you understand and manage your devices more efficiently and effectively.
(Preview)
| Y — |I Learn more about Copilot in Intune (2 Has this setting been configured in any other policies?

. . Does Microsoft recommend any particular value for this setting?
Mac compliance policy

macOS

How could this setting affect users?

o Basics @ Compliance settings
How could this setting affect security?

v Device Health
= —

~ Device Properties {Does Microsoft recommend any particular value for this setting? |@ |

Operating System Version

Minimum OS version@ l Not configured ‘
Maximum OS version ® I Not configured }
\
l

Minimum OS build version 0] I Not configured

Ubersicht Gber Die Features von
Microsoft Copilot in Intune | Microsoft

Maximum OS build versior\ ® | Not configured

Learn
Microsoft Copilot fur Security


https://www.microsoft.com/de-de/security/business/ai-machine-learning/microsoft-copilot-security
https://learn.microsoft.com/de-de/mem/intune/copilot/copilot-intune-overview
https://learn.microsoft.com/de-de/mem/intune/copilot/copilot-intune-overview

Off Topic: Work Trend Index

* Von Microsoft und LinkedIn

* Zeigt den aktuellen Trend zum Thema
Al im Arbeitsalltag

* In Englisch

024 Work Trend Index Annual Report

Al at Work |S Here' NOW Comes Er:tﬁloyeeswantAl,Ieadersare loaking for a
the Hard Part %

Explore the Findin gs

Weitere Informationen



https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part/

Datenschutz
Neuigkeiten



BKA - Cyberkriminalitat erneut gestiegen

1. Cybercrime

Bundesinnenministerin Nancy Faeser: ,Die Bedrohungslage im Bereich
der Cybersicherheit bleibt hoch. Deshalb handeln wir so entschieden -
national wie international. Das Bundeskriminalamt hat erfolgreich kriminelle
Netzwerke zerschlagen, von denen Cyberkriminalitat ausgeht. So hat das BKA
gezielt zugeschlagen, um grolle Darknet-Plattformen und technische
Infrastrukturen abzuschalten, die fur Attacken genutzt werden. Unsere
Cybersicherheitsbehdrde BSI unterstutzt Burgerinnen und Burger ebenso
wie Behorden und Unternehmen darin, sich besser zu schutzen. Denn wir
mussen den Schutz gegen die aktuellen Bedrohungen Uuberall weiter
hochfahren. Wir wollen die Cyberabwehr weiter starken und weitere
Instrumente schaffen, die es dem Bund erlauben, bei schweren
Cyberangriffen schnell zu handeln und diese abzuwehren. Wie stark wir die
SchutzmalBnahmen bereits hochgefahren haben und Angriffe erkennen und
auch zuordnen konnen, zeigen unsere jungsten Ermittlungserfolge -
insbesondere beim Schutz vor Cyberattacken durch das russische Regime.”

Polizeiliche MaRnahmen schwichen zunehmend die
globale Infrastruktur der Cybertiter.

02

AQ %
Q¥ Die Aufklirungsquote ist bei den Cybercrime Delikten mit
32% leicht angestiegen.

Den leicht riickl3ufigen Cyberstraftaten in der Inlands PKS
steht ein stirkerer Anstieg der Auslandstaten* gegeniiber

Uber 800 Unternehmen und Institutionen haben
Ransomware-Angriffe zur Anzeige gebracht.

Die weltweiten Ransomware-Zahlungen steigen auf Gber 1
Mrd. US-Dollar.

@
@
]

0 ® Q@ G

DDoS Angriffe sind das "Mittel der Wahl™ hacktivistischer
Gruppierungen

Einzelne Software-Schwachstellen wurden fiir massive
Angriffskampagnen ausgenutzt.

Branchen in Fokus von Angriffen

«  Bildungseinrichtungen

*  Finanzwesen

«  Gesundheitswesen

« |T-Dienstleister

- Offentliche Verwaltung und Behérden
» Verarbeitendes Gewerbe

* Verkehrsverbinde und Flughafen

Die vom Bitkom e.V. bezifferten Schiden in Deutschland
belaufen sich auf 205,9 Mrd. Euro - 72% davon entstanden
direkt durch Cyberangriffe.

©0 e

* Dabei handelt es sich um Taten, bei denen der Aufenthaltsort des Téters im Ausland liegt oder unbekannt ist, aber der Schadenseintritt in
Deutschland erfolgte.

BKA - Listenseite fur Pressemitteilungen 2024 - Cyberkriminalitat erneut gestiegen:
Sicherheitsbehorden zerschlagen kriminelle Infrastrukturen

[T
peeee

s



https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2024/Presse2024/240513_PM_BLB_Cybercrime.html
https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2024/Presse2024/240513_PM_BLB_Cybercrime.html
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Orientierungshilfe Kl der DSK

« Mai 2024
« 15 Seiten

Inhaltsverzeichnis

Konzeption des Einsatzes und Auswahl von KI-Anwendungen ............coovivnenunes 3
Einsatzfelder und Zwecke Bestimmt?........cc.ocouiuriceieirieeieie e 3
Einsatzfelder reChtmMEBRig?. .. ..o ouieuiiiiieeicr ettt 3
Einsatzfelder ohne personenbezogene Daten? .............cccccoooiiiiiiiiiiccciceeecne 3
Datenschutzkonformes Training von KI-Anwendungen.............c..ccccociieiiccccee 4
Rechtsgrundlage fur die Datenverarbeitung? ...........coeeeveeerieieeesnenecencseeeieea 4
Keine automatisierte Letztentscheidung.......cooeeeveininiceiiniie i 5
Geschlossenes oder offenes SYStem? ... 5
LI 11 L= =T o 6
Transparenz und WahImaéglichkeit hinsichtlich KI-Training ... 7
Transparenz und Wahlmaéglichkeit hinsichtlich Eingabe-Historie..........c..ccccceeee. 7
Berichtigung, Loschung und weitere Betroffenenrechte.......ccccoooviiiiiciieciiniiinnns 7
Datenschutzbeauftragte und Beschéftigtenvertretung einbinden..........ccoeuueee. 8
Implementierung von KI-ANWENAUNEEN ....c..ceiieieiininriiei e s 8
Verantwortlichkeit festlegen und verbindlich regeln .................cciis 8

Interne Regelungen treffen .......................

Datenschutz-Folgenabschdtzung
Beschaftigte schiitzen, betriebliche Accounts einrichten..........cccccocieeivienen. 10

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche

VOreinStellUNGEN .....ciiic it 11
DatensiCherheit .. ... 11
Beschaftigte sensibilisieren ... 12

1.12 Datenschutzbeauftragte und Beschaftigtenvertretung einbinden

Betriebliche und behdrdliche Datenschutzbeauftragte sollten stets eingebunden
werden, wenn Entscheidungen (iber KI-Anwendungen vorbereitet oder getroffen
werden. Auch die Beteiligung von Betriebs- und Personalrdten ist in Betracht zu ziehen
und zu priifen.

2.5 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

GemdR Art. 25 DS-GVO miissen Verantwortliche fiir Systeme, in denen personen- 43
bezogene Daten verarbeitet werden, technische und organisatorische MaRRnahmen
treffen, um die Datenschutzgrundsdtze umzusetzen. In Betracht kommt eine
datenschutzkonforme Gestaltung im Sinne von ,,data protection by design” und ,,data
protection by default”, die den Besonderheiten von KI-Systemen Rechnung tragt. Diese
Vorgaben sind bereits bei der Konzeption des KI-Systems zu beachten. Dies kann je
nach Kl-Anwendung verschiedene Aspekte betreffen. Zum Beispiel kénnen fiir
Accounts, die Beschdftigte nutzen sollen, die Funktionen zur Nutzung von Eingaben fir
das KI-Training und zur Eingabe-Historie bereits bei Inbetriebnahme eines Accounts so
gewdhlt werden, dass keine Eingabedaten zu Trainingszwecken verarbeitet werden
und keine Eingabe-Historie Uiber die Sitzung hinaus gespeichert wird. Auch dirfen zum
Account gehérende Ausgabedaten nicht automatisch verdffentlicht werden.

2.6 Datensicherheit

KI-Anwendungen missen als informationstechnische Systeme neben den datenschutz- 44
rechtlich erforderlichen technischen und organisatorischen MaRnahmen (insbeson-
dere nach Artikel 25 und 32 DS-GVO) grundsatzlich auch diejenigen Anforderungen
erfiillen, die generell fir IT-Systeme gelten. Hierzu zdhlen insbesondere Kriterien wie
Zuverldssigkeit und Bedienbarkeit genauso wie Sicherheit (Vertraulichkeit, Integritat,
Verfligbarkeit sowie Resilienz).

Gelingt es Angreifer:innen, unberechtigt auf die KI-Anwendungen zuzugreifen, konnen 45
sie gegebenenfalls bisherige Aktivitdten, persénliche Informationen und Geschéfts-
geheimnisse in Erfahrung bringen.

20240506_DSK Orientierungshilfe Kl _und_Datenschutz.pdf
(datenschutzkonferenz-online.de)



https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf

Land Niedersachen und Microsoft
Teams

Niedersachsen wird Vorreiter bei der Nutzung von
Microsoft Teams in der Landesverwaltung

INNENSTAATSSEKRETAR MANKE: ,,DIE ERGEBNISSE DER INTENSIVEN VERHANDLUNGEN DES LANDES MIT MICROSOFT DIENEN ALS
BLAUPAUSE FUR DIE NUTZUNG VON TEAMS IN DER OFFENTLICHEN VERWALTUNG"

Der CIO des Landes Niedersachsen, Dr. Horst Baier, hat die Ressorts der Niedersachsischen Landesregierung in
dieser Woche (17. KW) Uber den erfolgreichen Abschluss einer datenschutzrechtlichen Vereinbarung mit
Microsoft zur Nutzung von Microsoft Teams unterrichtet. In enger Abstimmung mit dem Landesbeauftragten fur
den Datenschutz in Niedersachsen konnten kritische ,Big points” des Datenschutzes verhandelt und geklart
werden. Das Ergebnis der umfangreichen Verhandlungen mit Microsoft wurde fur Niedersachsen in einer
Anpassung der Datenschutzvereinbarungen (Data protection addendum, DPA) festgehalten. Eine Voraussetzung
fur die datenschutzkonforme Umsetzung war die Entwicklung einer auf das Land bezogenen
Datenschutzfolgeabschatzung mit einer Risikoabschatzung und diversen umzusetzenden technischen und
organisatorischen MalBnahmen. Mal3geblich fur die DSGVO-Konformitat von Teams war die Entscheidung von
Microsoft, die Daten in Europa zu speichern und zu verarbeiten (,EU-Boundary”). Alle wesentlichen geforderten
Punkte des Landes Niedersachsen wurden berucksichtigt.

Quelle: siehe Link

Niedersachsen wird Vorreiter bei der Nutzung von

Microsoft Teams in der Landesverwaltung | Nds.

Ministerium fur Inneres und Sport



https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/niedersachsen-wird-vorreiter-bei-der-nutzung-von-microsoft-teams-in-der-landesverwaltung-231665.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/niedersachsen-wird-vorreiter-bei-der-nutzung-von-microsoft-teams-in-der-landesverwaltung-231665.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/niedersachsen-wird-vorreiter-bei-der-nutzung-von-microsoft-teams-in-der-landesverwaltung-231665.html

Schutz der Daten im Kl Zeitalter

Secure and govern Al with Microsoft Security

Discover risks
associated with data,

access, and Al apps o

Protect Al apps and
sensitive data
throughout their lifecycle

Access

Govern Al usage to
comply with regulatory

and code-of-conduct ]
policies Runtime

Microsoft 365 Admincenter
« Konfiguration
« Edge Konfiguration
Entra ID
« Conditional Access
 Lizenzen
Purview
« Information Protection
« Communication Compliance
e Insider Risk
Defender
« Defender for Cloud Apps
« Defender XDR

Schutz von Daten fur unsere Geschaftskunden und den

offentlichen Sektor im Kl Zeitalter | News Center

Microsoft

Neue Funktionen fiur IT-Sicherheit und Governance im

Kl-Zeitalter (microsoft.com)



https://news.microsoft.com/de-de/schutz-von-daten-fuer-unsere-geschaeftskunden-und-den-oeffentlichen-sektor-im-ki-zeitalter/
https://news.microsoft.com/de-de/schutz-von-daten-fuer-unsere-geschaeftskunden-und-den-oeffentlichen-sektor-im-ki-zeitalter/
https://news.microsoft.com/de-de/schutz-von-daten-fuer-unsere-geschaeftskunden-und-den-oeffentlichen-sektor-im-ki-zeitalter/
https://news.microsoft.com/de-de/neue-funktionen-fuer-it-sicherheit-und-governance-im-ki-zeitalter/
https://news.microsoft.com/de-de/neue-funktionen-fuer-it-sicherheit-und-governance-im-ki-zeitalter/

Dein Feedback

Lass uns gerne dein Feedback zur
heutigen Sendung da!

https://forms.office.com/e/CKNMaS5zu

Zur Umfrage



https://forms.office.com/e/CKNMaS5zu1
https://forms.office.com/e/CKNMaS5zu1
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