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Die Community Experten

Hans Brender
OneDrive

MVP Apps & Services

Raphael Köllner
Compliance

MVP Apps & Services

Thomas Stensitzki
Exchange & Messaging

MVP Apps & Services

Ferdi Lethen-Oellers
SharePoint, Viva, Power Apps

MVP Apps & Services  & M365 Röstmeister

Anja Schröder
Teams, Loops & M365 Collaboration

MVP Apps & Services, 
Spezialistin Teams & Collaboration
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Unsere Gäste

Artur König
Power BI

Spezialist BI & Datenanalyse

Florian Kleinz
Power Apps & Power Automate

Power Doc

Christian Decker
Security und Governance

MVP Security und Governance
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Danke an unsere Sponsoren!
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Mehr M365 News

Nach der M365 News Show findet ihr:

Direkt im Anschluss Foliensatz als PDF auf www.m365news.de

Ca. 7 Tage später Aufzeichnung auf YouTube

http://www.m365news.de/
https://www.youtube.com/@m365news
http://www.m365news.de/
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Unsere Icons

Relevant für
Betriebs- und
Personalrat

Datenschutz Compliance
Regulatorik

Bewertung
✓ Schutzstufenkonzept
✓ Eintrittswahrscheinlichkeit
✓ Schadenshöhe
✓ TOMs Pflicht
✓ DSFA

✓ Betriebsratsvereinbarung
✓ Dienstvereinbarung
✓ TIA / Verhältnismäßigkeit Art 28 DSGVO
✓ Konfiguration
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Microsoft 
Viva
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Viva Topics ist Abgekündigt

• Viva Topics erhält keine Updates mehr

• Abkündigung zum 22.Feb. 2025

• Topic Pages werden zu normalen SharePoint Seiten
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Neue Aussehen

• Neues Design von Viva 
Connection
• Header zeigt Nachrichten aus 

SharePoint Online

• Darunter die Connection Cards 
(Dashboard)

• Im unteren Bereich können 
wichtige und allgemeine Quicklinks 
(Ressourcen) abgebildet werden
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Änderungen in der Suche

• Suchquelle heißt nun Viva Connection ehemals 
SharePoint Online

• Nur im neuen Teams Client

• Aktuell im RollOut
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Digest-E-Mail - Pausiert

• Digest-E-Mail pausiert ab dem 1.4.2024

• Für Benutzer, die weiterhin auf nicht verzichten 
möchten gibt es die Viva Insights Anwendung in 
Microsoft Teams.
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Neue URLs

• Microsoft hat die URLs von Viva Insights 
geändert 

• Seit Feb.2024

• Viva Insights im Web
• vorher https://insights.viva.office.com

• jetzt https://insights.cloud.microsoft 

• Insights Analystenwerkbank:
• vorher https://analysis.insights.viva.office.com

• jetzt https://analysis.insights.cloud.microsoft

 

https://insights.viva.office.com/
https://insights.cloud.microsoft/
https://analysis.insights.viva.office.com/
https://analysis.insights.cloud.microsoft/
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Benutzerdefinierte Zeiträume

• Angabe Benutzerdefinierte 
Zeiträume für OKR-Zyklen

• Zu finden in den 
Organisationseinstellungen

• Aufgabe des 
Organisationsbesitzers
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Unternehmensweite Organisation

• Definition einer Default Unternehmensweiten Organisation

• Einstellung im Viva Goals Admincenter

• Rolle: Viva Goals Administrator

• Lizenzierte Mitarbeiter

  erhalten automatisch

  zugriff.
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Abstellen privater Nachrichten

• Chatten/ persönliche 
Nachrichten ist in der Regel 
etwas für Microsoft Teams

• Viva Engage Admins können 
nun die privaten Nachrichten 
abstellen

• Trick: Es geht nur über das 
Yammer Admincenter 
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Erweiterung der Experience 

• Im Februar gab es die 
Erweiterung bei der Auswahl 
von Mediendateien 

• Jetzt kommt die Erweiterung 
des „Look & Feels“ in der 
Anzeige von Bildern- und 

  Video-Dateien
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Erweiterung Reaktionen

• Reaktionen auf Beiträge 
könnten zukünftig anders 
aussehen. 

• Aktuell im Rollout
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Artikel erhalten Einzug

• Ein neues Format neben 
den Diskussionen, Fragen 
und Umfragen

• Aktuell noch in Preview

• Ähnlich wie LinkedIn Artikel
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Neue Option: Schließen von Umfragen

• Es gibt im Auswahlmenü bei 
Umfragen eine neue 
Option: „Voting schließen“

• Schließen kann nur ein 
Admin oder der Ersteller 
einer Umfrage

• Sorgt für Ordnung
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Microsoft
Teams
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Roll Out: New Teams

• Nach dem 31. März 2024 wird schrittweise ein neuer Teams-
Client für Benutzer eingeführt, die sich noch im klassischen 
Teams-Modus befinden. 

• Der Rollout bedeutet, dass der neue Teams-Client für Benutzer 
installiert wird, die noch über den klassischen Teams-Client 
verfügen, und den klassischen Teams-Client 14 Tage nach der 
Installation des neuen Teams-Clients deinstallieren.
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Werden wir Teams 2.0 only?

• https://learn.microsoft.com/de-de/microsoftteams/teams-
classic-client-end-of-availability

„Wir haben Ihr Feedback gehört. Wenn wir bis Ende März 
nicht auf das neue Teams aktualisieren können, dürfen die 
Benutzer so lange auf dem klassischen Teams bleiben, bis 
das klassische Teams nicht mehr verfügbar ist.“

https://learn.microsoft.com/de-de/microsoftteams/teams-classic-client-end-of-availability
https://learn.microsoft.com/de-de/microsoftteams/teams-classic-client-end-of-availability
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Ein Teams Client für alle

• Ab April 2024 wird der neue Teams Client die 
Verwendung jeder Art von Teams-Konto (Arbeit, 
Schule oder privat) ermöglichen. 

• Wie im klassischen Teams können Administratoren 
die Anmeldemöglichkeiten ihrer Benutzer mit 
Gruppenrichtlinien steuern. 

• Details:

• https://learn.microsoft.com/de-de/microsoftteams/sign-in-teams#how-to-restrict-teams-sign-in-on-desktop-devices

https://learn.microsoft.com/de-de/microsoftteams/sign-in-teams#how-to-restrict-teams-sign-in-on-desktop-devices
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Tags in Shared Channel

• Tags sind nun auch in Shared Channel verfügbar!
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Microsoft Teams

• Steuerelemente für Mikrofon und Kamera leichter zugänglich
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Steuern von Kopier- und Freigabefunktionen 
für Meeting-Chat-Nachrichten

• Möglichkeit, die Kopier- und 
Freigabefunktionen für Meeting-Chat-
Nachrichten für die Teilnehmer zu 
deaktivieren, um das Risiko von 
Datenlecks zu verringern.

• Chat-Nachrichten können nicht mehr über 
Menüoptionen oder Tastenkombinationen 
kopiert oder als Nachrichten an Outlook 
weitergeleitet werden.

Premiumfeature:

• Einstellung für Besprechungsrichtlinien im 
Teams-Administrationszentrum, mit der 
Administratoren steuern können, ob 
Benutzer diese Funktion auf der Seite 
Besprechungsoptionen sehen oder 
verwenden können.
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Kanäle archivieren

• Kanaleigentümer und -administratoren 
können jetzt Kanäle archivieren und sie bei 
Bedarf wiederherstellen. 

• Kanalmitglieder können keine Aktionen im 
Kanal durchführen, wie z. B. Nachrichten 
senden, reagieren, kommentieren, bearbeiten 
usw., aber sie können weiterhin auf den 
Kanalinhalt zugreifen und ihn lesen.
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Kontaktinformationen von Personen im 
Microsoft Teams-Chat freigeben

Darstellung im Chat

Unternehmens intern
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Kontaktinformationen von Personen im 
Microsoft Teams-Chat freigeben

Unternehmens extern
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Collaboration 
Apps

Forms Bookings

Loop

Sway

Whiteboard

Microsoft 365
 Collaboration Apps
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Roll Out Timeline New Planner

• Der neue Planner fügt Microsoft To Do, 
Planner, Microsoft Project und Microsoft 
Copilot für Microsoft 365 zusammen in eine 
App.

• Roll out soll Ende März 2024 starten und bis 
Anfang Mai 2024 fertiggestellt sein.

Quelle
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Exchange & 
Messaging
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Anderes Postfach im Browser öffnen

• Zugriff für Exchange Admin Center Bereich für Administratoren

• Bisher nur über alte Exchange Online Admin Center möglich 

• Rollout seit Februar 2024

Quelle
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Anderes Postfach im Browser öffnen



KöllnService Public

Anderes Postfach im Browser öffnen
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Outlook Hybrid-Besprechungen

• Besprechungstermine als In-Person Events (IPE) 

• Zusage als Hybrid RSVPing (HRSVP)
• Ich nehme teil – Vor Ort / Remote

• Rollout ab Ende März
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Outlook Hybrid-Besprechungen

Quelle

https://techcommunity.microsoft.com/t5/outlook-blog/improved-hybrid-meeting-experience-in-outlook/ba-p/4061045?WT.mc_id=M365-MVP-5003086
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Deaktivierung Application Impersonation

• RBAC-Rolle Application Impersonation ist abgekündigt
• Mai 2024

• Endgültiges Ende → Februar 2025

• Passt jetzt eure Applikationszugriffe von RBAC auf Entra 
Applikationsregistrierungen und MS Graph an

Quelle

https://techcommunity.microsoft.com/t5/exchange-team-blog/retirement-of-rbac-application-impersonation-in-exchange-online/ba-p/4062671?WT.mc_id=M365-MVP-5003086
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Anpassung New Outlook Lizensierung

• Die Lizenzprüfung und –nutzung des Neuen Outlook für 
Windows wurde der von Outlook für Desktop für Multi-Konto-
Szenarien angeglichen

• Accounts mit einer Microsoft 365 Lizenz müssen als primäres 
Konto hinzugefügt sein

• Konten mit Einstiegslizenzen können als weitere Konten 
hinzugefügt werden

• Abgeschlossen am 10. Februar 

Quelle

https://techcommunity.microsoft.com/t5/outlook-blog/how-licensing-works-for-work-and-school-accounts-in-the-new/ba-p/4047361?WT.mc_id=M365-MVP-5003086


KöllnService Public

Neue Troubleshooting-Funktion

• Neuer Abschnitt im Exchange Online Admin Center

• Quick Fixes mit Workflows für "bekannte" Probleme
• Zurücksetzen der OWA-Einstellungen

• Collect Logs für Diagnosedaten für Probleme mit Ressourcen-
Postfächern oder Termineinladungen
• Sammeln und Download der Protokolldaten auf ein Admin-System

• Rollout bis Juni 2024
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Neue Troubleshooting-Funktion
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OneDrive
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OneDrive: Aktualisierungen des Dateibetrachters

Der OneDrive-Dateibetrachter bietet eine schnelle und einfache 
Möglichkeit, Ihre Dateien in OneDrive, Teams und SharePoint 
auf allen Ihren Geräten anzuzeigen. 

OneDrive verbessert die Benutzeroberfläche und das Design des 
Dateibetrachters, um ihn noch nützlicher und intuitiver zu 
machen. Wir fügen eine neue Symbolleiste, neue Fenster und 
Funktionen für die Zusammenarbeit hinzu. Darüber hinaus wird 
der Dateibetrachter Dateien bis zu 50 % schneller öffnen, sobald 
diese Updates gestartet werden.

Quelle: Rollout: März 2024

https://www.microsoft.com/en-us/microsoft-365/roadmap?filters=&searchterms=381752
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Power 
Platform
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Power Apps
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Prefered Solution sind GA

• Standardmäßig aktiviert

• Eigene Solution (mit eigenem Publisher) 
kann anstelle der Default Solution von 
Microsoft verwendet werden.

Preferred solution is now Generally Available | Microsoft Power Apps

Allgemeine Verfügbarkeit von Prefered Solution

https://powerapps.microsoft.com/en-us/blog/preferred-solution-is-now-generally-available/
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SQL Prozeduren über Power Fx 
aufrufen

• Bislang mussten SQL Prozeduren 
immer über einen Power Automate 
Flow aufgerufen werden

• Nun können Prozeduren direkt mit der App 
verbunden werden.

Call SQL Server stored procedures directly in Power Fx (Preview) | Microsoft Power Apps

SQL Prozeduren können nun direkt auf Power 

Apps heraus über eine Power Fx Formel abgerufen 

werden.

https://powerapps.microsoft.com/en-us/blog/call-sql-server-stored-procedures-directly-in-power-fx-preview/
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Blocking unmanaged 
customizations (Preview)

• Verhindert das Erstellen von unmanaged 
Customizations

o Vorteil: unmanaged customizations sind schwer zu 
finden und blockieren managed updates

o Nachteil: ein kurzes Bugfixing ist nicht mehr 
möglich.

• Weiterhin erlaubte Operationen:

o Umgebungsvariablen ändern

o Aktivieren / Deaktivieren von Objekten (bspw. Flows)

o Table Ownerships und Sharing

o Solution operations

o Erstellen von unmanaged solutions

Announcing preview for blocking unmanaged customizations | Microsoft Power Apps

Verhindern von ungewünschten Anpassungen in 

managed Solutions

https://powerapps.microsoft.com/en-us/blog/announcing-public-preview-of-capability-to-block-unmanaged-customizations/
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Copilot hilft beim Entwerfen von 
Eingabetexten (Public Preview)

• Funktioniert mit Multi-Line-Textfeldern und Rich-
Text-Editor.

• Nur in US environments verfügbar!

Copilot now helps users draft text input in canvas apps | Microsoft Power Apps

Mit Hilfe von Copilot können nun Texte (bspw. Beschreibungen) direkt 

in Power Apps erstellt werden.

https://powerapps.microsoft.com/en-us/blog/copilot-now-helps-users-draft-text-input-in-canvas-apps/
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Copilot Unterstützung beim 
Ausfüllen von Formularen

• Funktioniert für Model-Driven Apps und 
Dynamics 365

• Vorschläge für Felder des Hauptformulars 
anhand anderer Datensätze

Copilot assistance for filling forms is now in all model-driven apps | Microsoft Power Apps

Copilot Unterstützung bei Formularen in Model-

Driven-Apps und Dynamics 365

https://powerapps.microsoft.com/en-us/blog/copilot-assistance-for-filling-forms-all-model-driven-apps/
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Microsoft 
Defender
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Microsoft Defender

Keine Neuigkeiten:

• Defender for EndPoint

Quelle

Defender for Identity, Release 2.231
Diese Version enthält Verbesserungen und Fehlerbehebungen 
für Clouddienste und den Defender for Identity-Sensor.
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Microsoft Defender for Cloud

Quelle

(Vorschau) Compliancestandards wurden 
dem Compliancedashboard hinzugefügt

Basierend auf Kundenfeedback haben wir 
dem Compliancedashboard die folgenden 
Compliancestandards (Vorschauversion) 
hinzugefügt. Wie gezeigt, dienen diese zur 
Überprüfung des Compliancestatus von 
AWS- und GCP-Ressourcen, die durch 
Defender for Cloud geschützt sind.

Konformitätsstandard Version AWS GCP

AWS Well-Architected 
Framework

N/V

Brazilian General Personal 
Data Protection Law 
(LGPD)

53/2018

California Consumer 
Privacy Act (CCPA)

2018

CIS-Steuerelemente v8

CIS Google Cloud Platform 
Foundation Benchmark

v2.0.0

CIS Google Kubernetes 
Engine (GKE) Benchmark

1\.5.0

CPS 234 (APRA) 2019

CRI Profile v1.2.1

CSA Cloud Controls Matrix 
(CCM)

v4.0.10

Cybersecurity Maturity 
Model Certification 
(CMMC)

v2.0

FFIEC Cybersecurity 
Assessment Tool (CAT)

2017

GDPR 2016/679

ISO/IEC 27001 27001:2022 (Update)

ISO/IEC 27002 27002:2022

ISO/IEC 27017 27017:2015

NIST Cybersecurity 
Framework (CSF)

v1.1

NIST SP 800-171 Revision 2

NIST SP 800-172 2021

PCI-DSS v4.0.0 (Update) (Update)

Sarbanes Oxley Act (SOX) 2002

SOC 2 2017

https://learn.microsoft.com/de-de/azure/defender-for-cloud/release-notes
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Microsoft Defender for Cloud

Quelle

Veralterung von zwei Empfehlungen im 

Zusammenhang mit PCI

Die beiden folgenden Empfehlungen im 

Zusammenhang mit PCI (Permission Creep Index) 

werden als veraltet festgelegt:

•Überdimensionierte Identitäten in Konten sollten 

untersucht werden, um den Index der schleichenden 

Berechtigungsausweitung (Permission Creep Index, 

PCI) zu reduzieren.

•Überdimensionierte Identitäten in Abonnements 

sollten untersucht werden, um den Index für 

schleichende Berechtigungsausweitung (Permission 

Creep Index, PCI) zu reduzieren

Ausmusterung der Defender for Cloud Containers-

Sicherheitsrisikobewertung unterstützt von Qualys

Die Defender for Cloud Containers-

Sicherheitsrisikobewertung unterstützt von Qualys 

wird ausgemustert. Die Ausmusterung wird am 6. März 

abgeschlossen. Bis dahin werden ggf. noch 

Teilergebnisse in den Qualys-Empfehlungen sowie in 

Qualys-Ergebnissen im Sicherheitsdiagramm 

angezeigt. Kunden, die diese Bewertung in der 

Vergangenheit genutzt haben, müssen ein Upgrade 

auf Sicherheitsrisikobewertungen für Azure mit 

Microsoft Defender Vulnerability 

Management durchführen. Informationen zur 

Umstellung auf daas Angebot für Container-

Sicherheitsrisikobewertungen, das von Microsoft 

Defender Vulnerability Management unterstützt wird, 

finden

https://learn.microsoft.com/de-de/azure/defender-for-cloud/agentless-vulnerability-assessment-azure
https://learn.microsoft.com/de-de/azure/defender-for-cloud/agentless-vulnerability-assessment-azure
https://learn.microsoft.com/de-de/azure/defender-for-cloud/agentless-vulnerability-assessment-azure
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Microsoft Defender for Cloud Apps

Schutz von Daten während der Übertragung für Edge for Business-Benutzer (Vorschauversion)

Defender for Cloud Apps-Benutzer, die Microsoft Edge for Business verwenden und Sitzungsrichtlinien 
unterliegen, sind jetzt direkt im Browser geschützt. Der browserinterne Schutz reduziert den Bedarf an 
Proxys, wodurch sowohl Sicherheit als auch Produktivität verbessert werden.

Geschützte Benutzer erleben eine reibungslose Erfahrung mit ihren Cloud-Apps, ohne Latenz- oder 
App-Kompatibilitätsprobleme und mit einem höheren Sicherheitsniveau.

Der browserinterne Schutz ist standardmäßig aktiviert und wird ab März 2024 schrittweise 
mandantenübergreifend eingeführt.

Defender for Cloud Apps im Microsoft Defender-Portal ist jetzt für alle Defender for Cloud 
Apps-Rollen verfügbar.

Die Defender for Cloud Apps-Erfahrung im Microsoft Defender-Portal ist jetzt für alle Defender for 
Cloud Apps-Rollen verfügbar, einschließlich der folgenden Rollen, die zuvor ausgeschlossen waren:

• App-/Instanzenadministrator

• Benutzergruppenadministrator

• Globaler Cloud Discovery-Administrator

• Cloud Discovery-Berichtsadministrator

Quelle

https://learn.microsoft.com/de-de/defender-cloud-apps/release-notes
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Entra ID
(Azure AD)
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Microsoft Entra ID Identity protection: 
"Low" risk age out

• Ab 31. März werden alle „low risk“ Erkennungen bei Usern, die 
älter als 6 Monate sind, automatisch gelöscht

• Ziel: Mehr Fokus auf die wichtigen Alerts

• Mehr Infos: https://learn.microsoft.com/en-us/entra/id-
protection/concept-identity-protection-risks 

https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks
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Expansion of the Conditional Access 
reauthentication Policy for additional scenarios

• „Sign-in frequency: Every time“ in Conditional Access war bis 
jetzt nur sehr limitiert einsetzbar

• Im Public Preview ist nun die Möglichkeit, das in jeder Rule 
einzusetzen

• Erschwert Token Diebstahl, weil der User gezwungen wird, sich 
neu anzumelden

• Beispiel: Medium Sign-In Risk/Medium User Risk oder immer 
MFA bei PIM

• Mehr Infos: Require reauthentication every time

https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-session-lifetime#require-reauthentication-every-time
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New premium user risk detection, Suspicious 
API Traffic, is available in Identity Protection

• Diese Erkennung erkennt verdächtigen GrapAPI Zugriff von 
Benutzern – dies deutet oft auf übernommene Accounts hin

• Mehr Infos hier: What are risks detections?

https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks
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Granular filtering of Conditional Access policy list

• Endlich mehr Bewegung in der Conditional Access GUI

• Filterung der Policies ist jetzt möglich nach actor, target 
resources, conditions, grant control and session control

• Erlaubt eine schnellere und bessere Übersicht über die 
Conditional Access Policies
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Microsoft 
Purview
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Microsoft Purview

Quelle

Titel Nachricht Messagecenter

Microsoft Forms eDiscovery Microsoft Forms-Inhalte können jetzt in eDiscovery Premium durchsucht 
werden, sodass Administratoren Aufgaben, die eDiscovery-Funktionen 
erfordern, besser verwalten können. 

Rollout Ende April 2024
Lizenz: eDiscovery Premium

Nachrichten-ID
MC700643
Roadmap-ID
181617

Unterstützung von Microsoft Teams-
Veranstaltungen, eDiscovery und der 
gesetzlichen Aufbewahrungspflicht über Azure 
Purview für Compliance-Anforderungen

Microsoft Teams-Veranstaltungen, eDiscovery und Unterstützung für die 
gesetzliche Aufbewahrungspflicht sind ab Anfang April 2024 über 
Microsoft Purview für Complianceanforderungen verfügbar. 
Mandantenadministratoren können Purview anstelle von SharePoint 
verwenden. Es sind keine Maßnahmen erforderlich, um sich auf diese 
Änderung vorzubereiten.
➔Statt SharePoint in der Regel nun Teams nutzbar 
➔ -eDiscovery, Retention Policy

Nachrichten-ID
MC726123
Roadmap-ID
381950

AIP Add endet Zum April 2024 Nachrichten-ID
MC724833

Purview Portal Das neue Purview Portal ist GA

Purview.microsoft.com 

Nachrichten-ID
MC717966
Roadmap-ID
383017
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Microsoft Purview - .pdf

Es können nun MIP gelabelte 
Worddateien auch mobil 
exportiert werden in .pdf und 
die .pdf behalten das Label.

Quelle
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Security Edge Baseline

https://techcommunity.microsoft.com/t5/microsoft-security-
baselines/security-review-for-microsoft-edge-version-121/ba-
p/4057135 

Mit Microsoft Edge Version 121 wurden 11 
neue Computereinstellungen und 11 neue 
Benutzereinstellungen eingeführt. 

https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-review-for-microsoft-edge-version-121/ba-p/4057135
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-review-for-microsoft-edge-version-121/ba-p/4057135
https://techcommunity.microsoft.com/t5/microsoft-security-baselines/security-review-for-microsoft-edge-version-121/ba-p/4057135
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Microsoft 
Copilot
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Microsoft 365 Copilot in Forms

• M365 Copilot erhält Einzug in Microsoft Forms

• Einfache Erstellung einer Umfrage

• Aktuell im Rollout
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Microsoft 365 Copilot - Notizbuch

• Eingabe längerer Prompts 
möglich

• Direkte anzeige nach Anzeige

• Abändern des Prompts direkt

• „Testet eure Prompts“  & 
verfeinere den Prompt (Live)
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Microsoft 365 Excel Copilot in Deutsch

• Interaktionen in Deutsch jetzt möglich
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Microsoft 365

(Aktualisiert) Kommerzieller Datenschutz in Copilot 
wird auf weitere Microsoft 365- und Office 365-
Lizenzen ausgeweitet

Nachrichten-ID
MC710206

Ab Mitte/Ende Februar 2024 ist der kommerzielle Datenschutz für Benutzer mit den folgenden 
berechtigten Lizenzen verfügbar, wenn sie mit ihrem Geschäftskonto (Microsoft Entra ID) bei 
Copilot angemeldet sind:

•Office 365 E5
•Office 365 E3
•Office 365 E1 Plus
•Office 365 E1
•Office 365 F3
•Microsoft 365 F1
•Microsoft 365 Apps für Unternehmen
•Microsoft 365 Apps für Unternehmen
•Microsoft 365 Business Basic

Kommerzieller Datenschutz in Copilot steht diesen Nutzern ohne zusätzliche Kosten zur Verfügung.
Der Serviceplan "Kommerzieller Datenschutz für Microsoft Copilot" wird auch für die Verwaltung 
des kommerziellen Datenschutzes in Copilot verfügbar sein.

Gilt für:

• Copilot.microsoft.com Desktop/Mobil
• Copilot in Bing 

(bing.com/chat) Desktop/Mobil
• Copilot in Microsoft Edge Desktop/Mobil
• Copilot unter Windows nur Desktop, 

sofern verfügbar
• Die mobilen Apps Copilot, Bing, Microsoft 

Start und Microsoft 365.
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Datenschutz 
Neuigkeiten
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Neue AGB

Produktterms März 2023

Universal License Terms for Online Services: Previews updated adding clarity that additional 

preview terms may apply.

Privacy & Security Terms: Added Microsoft Copilot for Microsoft 365 under the Location of 

Customer Data at Rest for Core Online Services, Office 365 Services section. Added Azure VMware 

Solution to the Core Online Services.

Office Desktop Applications (Windows): Removed Graduation Benefit language for academic 

program customers, as this benefit has been retired.

Windows Desktop Operating System: Removed Graduation Benefit language for academic 

program customers, as this benefit has been retired.

Microsoft 365: Clarify Microsoft Bookings for Microsoft 365 F1 User Mailbox Use Rights

Microsoft Dynamics 365 Services: Updated minimum quantity for Finance Premium and reverted 

mix and match requirements between Finance and Finance Premium.

Audio Services: Added Microsoft Teams Phone Standard for Frontline Workers to EAEAS and MCA 

Availability Tables and Liscense Prerequisites table.

Microsoft Intune: Updated EA/EAS and MCA Availability Tables with Cloud PKI and Frontline 

Worker products. Added Cloud PKI to License Prerequisite table and added Service Specific 

eligibility requirements for Frontline Worker licenses.

GitHub Offerings: General cleanup and organization of GitHub page for readability and accuracy.

Glossary: Updated definition of Preview adding clarity that additional preview terms may apply.

https://www.microsoft.com/licensing/terms/product/changes/EAEAS
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-

Online-Services?lang=1

SLA

Application Gateway for 
Containers

Azure Managed Instance for 
Apache Cassandra

Storage Accounts

https://www.microsoft.com/licensing/terms/product/ForOnlineServices
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms
https://www.microsoft.com/licensing/terms/productoffering/OfficeDesktopApplicationsWindows
https://www.microsoft.com/licensing/terms/productoffering/WindowsDesktopOperatingSystem
https://www.microsoft.com/licensing/terms/productoffering/Microsoft365
https://www.microsoft.com/licensing/terms/productoffering/MicrosoftDynamics365Services
https://www.microsoft.com/licensing/terms/productoffering/AudioServices
https://www.microsoft.com/licensing/terms/productoffering/MicrosoftIntune
https://www.microsoft.com/licensing/terms/productoffering/GitHubOfferings
https://www.microsoft.com/licensing/terms/product/Glossary
https://www.microsoft.com/licensing/terms/product/changes/EAEAS
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services?lang=1
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services?lang=1
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Neue Zertifikate
Microsoft Azure, Dynamics and Online Services – ISO 
27001, 27018, 27017, 27701 Assessment Report 
(11.6.2023)

2024-02-26

Assessment report demonstrating Microsoft 
Azure, Dynamics 365, and Other Online 
Services’ compliance with ISO 27001, 27017, 
27018 and 27701 framework

Azure + Dynamics 365 + Online Services – (Public & 
Government) SOC Bridge Letter (October – December 
2023)

2024-02-05
Azure + Dynamics 365 + Online Services – 
(Public & Government) SOC Bridge Letter for 
the period of 10/1/2023 – 12/31/2023

Microsoft 365 – C5 Worldwide – C5 Type 2 Mgmt Assrt + 
Rep Ltr (9-30-2023)

2024-02-21
Microsoft 365 – C5 Worldwide – C5 Type 2 
Mgmt Assrt + Rep Ltr (9-30-2023)

Microsoft General – Microsoft Security Policy 
(1.10.2024) NEW

2024-01-31
Microsoft General – Microsoft Security Policy 
(1.10.2024)

Microsoft General – Microsoft Security Program Policy 
(1.10.2024) NEW

2024-01-31
Microsoft General – Microsoft Security 
Program Policy (1.10.2024)

Microsoft 365 – How Microsoft 365 Delivers Trustworthy 
AI (2024-02) NEW

2024-01-31

 How Microsoft 365 Delivers 
Trustworthy AI is a comprehensive 
document providing regulators, IT pros, risk 
officers, compliance professionals, security 
architects, and other interested parties with 
an overview of the many ways in which 
Microsoft mitigates risk within the artificial 
intelligence product lifecycle. The document 
outlines the Microsoft promise of 
responsible AI, the responsible AI standard, 
industry leading frameworks, laws and 
regulations, methods of mitigating risk, and 
other assurance-providing resources.

M365 – Microsoft Copilot for Microsoft 365 Maximizing 
its Potential for Financial Services Industry (2024) NEW

https://servicetrust.microsoft.com/DocumentPage/d013b518-c1fe-462c-8124-de901f3b68dc
https://servicetrust.microsoft.com/DocumentPage/d013b518-c1fe-462c-8124-de901f3b68dc
https://servicetrust.microsoft.com/DocumentPage/d013b518-c1fe-462c-8124-de901f3b68dc
https://servicetrust.microsoft.com/DocumentPage/e1930c5f-180e-40d6-9cd3-9b510508d200
https://servicetrust.microsoft.com/DocumentPage/e1930c5f-180e-40d6-9cd3-9b510508d200
https://servicetrust.microsoft.com/DocumentPage/e1930c5f-180e-40d6-9cd3-9b510508d200
https://servicetrust.microsoft.com/DocumentPage/809c54ac-81ab-4d7b-90f9-f0671f59f4b7
https://servicetrust.microsoft.com/DocumentPage/809c54ac-81ab-4d7b-90f9-f0671f59f4b7
https://servicetrust.microsoft.com/DocumentPage/d1f449f8-56e7-46f2-941b-6ef85d82188a
https://servicetrust.microsoft.com/DocumentPage/d1f449f8-56e7-46f2-941b-6ef85d82188a
https://servicetrust.microsoft.com/DocumentPage/c4f1de1a-1fec-42fb-9f6b-7b5ca556a7e8
https://servicetrust.microsoft.com/DocumentPage/c4f1de1a-1fec-42fb-9f6b-7b5ca556a7e8
https://servicetrust.microsoft.com/DocumentPage/ba9d0b61-89da-46f4-bd12-73a1085153a5
https://servicetrust.microsoft.com/DocumentPage/ba9d0b61-89da-46f4-bd12-73a1085153a5
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Entscheidung des europäischen Datenschutzbeauftragten zur 
Nutzung von Microsoft 365 bei EU-Behörden und Einrichtungen

https://www.rakoellner.de/2024/03/die-
verwendung-von-microsoft-365-der-eu-
kommission-verstoesst-gegen-das-eui-in-
bezug-auf-eu-organe-und-einrichtungen/ 

Wer? 
European Data Protection Supervisor (EDPS)
Was wurde gemacht?
Prüft den Einsatz von Microsoft 365 bei EU-Behörden und Einrichtungen
Was muss getan werden?
1.Datenströme auszusetzen, die nicht unter einen Angemessenheitsbeschluss fallen.
2.Verwendung von Microsoft 365 ergeben, mit der Verordnung (EU) 2018/1725 in 
Einklang zu bringen.
Bis Wann?   9 Dezember 2024

https://www.rakoellner.de/2024/03/die-verwendung-von-microsoft-365-der-eu-kommission-verstoesst-gegen-das-eui-in-bezug-auf-eu-organe-und-einrichtungen/
https://www.rakoellner.de/2024/03/die-verwendung-von-microsoft-365-der-eu-kommission-verstoesst-gegen-das-eui-in-bezug-auf-eu-organe-und-einrichtungen/
https://www.rakoellner.de/2024/03/die-verwendung-von-microsoft-365-der-eu-kommission-verstoesst-gegen-das-eui-in-bezug-auf-eu-organe-und-einrichtungen/
https://www.rakoellner.de/2024/03/die-verwendung-von-microsoft-365-der-eu-kommission-verstoesst-gegen-das-eui-in-bezug-auf-eu-organe-und-einrichtungen/
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Herausforderung

Maßnahmen

1. Abstellen der Datenverarbeitung und Übermittlung, die nicht durch den EU-
Angemessenheitsbeschluss gedeckt sind.

2. Maßnahmen umsetzen bis 9. Dezember 2024

Beispiel der Maßnahmen

Transfer-Mapping durchführt, in dem ermittelt wird, welche personenbezogenen Daten
an welche Empfänger in welchen Drittländern, zu welchen Zwecken und zu welchen 
Zwecken und vorbehaltlich welcher Garantien, einschließlich einer Weiterübermittlung 
(Verstöße gemäß Absatz 3.a und b, erster Gedankenstrich, unten);

keine personenbezogenen Daten in einer Weise weiterverarbeitet werden, die nicht mit
nicht mit den Zwecken vereinbar ist, für die die Daten erhoben wurden, und zwar gemäß 
den Kriterien gemäß Artikel 6 der Verordnung (EU) 2018/1725 (Verstoß gemäß Absatz 2.d 
unten);

wirksamen zusätzlichen Maßnahmen für Verbringungen in die Vereinigten Staaten 
ergreiffen, die vor dem Inkrafttreten des Angemessenheitsbeschlusses der USA 
stattgefunden haben, im Lichte des Urteils Schrems II-Urteils nicht durchgeführt und auch 
nicht nachgewiesen, dass solche Maßnahmen existierten;

Die Europäische Kommission hat bei der 
Nutzung von Microsoft 365 gegen die 
Datenschutzbestimmungen verstoßen, was zur 
Verhängung von Korrekturmaßnahmen durch 
den Europäischen Datenschutzbeauftragten 
(EDSB) geführt hat, wie die Aufsichtsbehörde 
heute Morgen mitteilte.

• mehrere Teile der EU-
Datenschutzverordnung für Institutionen 
(Verordnung 2018/1725) verstoßen

• Keine angemessenen Maßnahmen und 
Garantien für die Übermittlung pers. 
Daten außerhalb der EU/EWR 
eingerichtet.

• Vertrag mit Microsoft nicht die Arten der 
erhobenen pers. Daten und Zwecke der 
Datenverarbeitung bei der Nutzung von 
Microsoft 365 spezifiziert

• Verstoß:
• Datenverarbeitung
• Durchgeführte Übermittlung 

außerhalb EU/EHR
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Dein Feedback 

https://forms.office.com/e/CKNMaS5zu1

Zur Umfrage

Lass uns gerne dein Feedback zur 
heutigen Sendung da!

https://forms.office.com/e/CKNMaS5zu1
https://forms.office.com/e/CKNMaS5zu1
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Hat Spaß 
gemacht!
Bis zum nächsten Mal!

m365news.de
Newsletter Anmeldung

@m365news
Unser Kanal

https://www.m365.de/
http://www.youtube.com/@m365news
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