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Hinweise fur Speaker

Erstellen der Inhalte:

» Die Prasentation wird in PowerPoint Live ausgefiihrt. Achtet daher bitte auf folgende Punkte:
* Keine animierten Gifs
+  Keine Folien-Ubergénge
*  Keine Videos

* Vermeidet die Verwendung von Abkirzungen oder fiihrt eine notwendige Abkiirzung mit einer Erklarung ein.

» Sofern ihr kdnnt, gebt eine Quelle fiir die Infos an.

. . . . —'@ ’__Cj Layout~ iSEgne ul V‘lg
» Wenn ihr MS Learn Links verwendet, editiert die Sprachparameter raus. New| Foen  DZwidsemen T T
) ) ) ) ) Folie ~ | wiederverwenden nb;chmttv = e
* Bitte nur Features listen, die gerade im Roll Out sind. Gl
. . .. . . . i | M
» Die Folien miissen am Freitag vor der News Show fertig sein. e
* Jeder kann hier unter ,Neue Folie” ein Foliendesign mit seinem Bild finden Ttelfolie Abschnitt Seite lees Raphael
'n.‘ [ h b
Prasentatlon 7 Anja Ferdi Thomas Hans

* Hans moderiert uns an

» Jeder Sprecher libernimmt im Power Point Live die Kontrolle und steuert selbst seine angezeigten Folien

{ S & © B -

Ubemehmen Aufklappen Chat Personen Heben  Reagieren Ansicht Weitere Kamera




Die Community Experten

Anja Schroder Raphael Kollner
Teams, Loops & M365 Collaboration Compliance
Spezialistin Teams & Collaboration MVP Apps & Services

Ferdi Lethen-Oellers Hans Brender Thomas Stensitzki

SharePoint, Viva, Power Apps OneDrive Exchange & Messaging

M365 Rostmeister MVP Apps & Services MVP Apps & Services




Unsere Gaste

Artur Konig Florian Kleinz Senaj Lelic Christian Decker

Power BI Power Apps & Power Automate Visio Security und Governance

Spezialist Bl & Datenanalyse Power Doc Microsoft MVP MVP Security und Governance




Mehr M365 News

Nach der M365 News Show findet ihr:

Direkt im Anschluss Foliensatz als PDF auf www.m365news.de

Ca. 7 Tage spater Aufzeichnung auf YouTube

(> O




Unsere Icons

Relevant fur Datenschutz Compliance
Betriebs- und Regulatorik
Personalrat

Bewertung

v Schutzstufenkonzept v' Betriebsratsvereinbarung

v Eintrittswahrscheinlichkeit v Djenstvereinbarung

v’ Schadenshéhe v TIA/VerhaltnismaRigkeit Art 28 DSGVO
v' TOMs Pflicht v Konfiguration

v DSFA
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Microsoft
Viva
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Goals Topics



Communitys Erstellen Gber die Graph API

* Anlage von Communitys und
Berechtigungen Uber Microsoft
Graph e

4quest APl permissions

P I . t . B t P Your appicatson neecs 15 sccess the AR ss the sgned-o user Wousr spplicaton runs s 8 background serace or caemon wehout @
* APl Is gerade In der Beta-Phase
Se permissions
o re verit e Seta G Grul at e be
perm app. T Fect the valor @ yOur GRQEnIaton he: [
Permussion drrun consent requsred
amm
e3d
U Engag
v 2 ad Wit
= =
e al et

https://techcommunity.microsoft.com/t5/viva-engage-blog/introducing-the-community-creation-api-for-viva-engage-on/ba-p/4011966



Neues Aussehen - Desktop App

 Header- Bereich mit den
aktuellsten News.

e Bereich mit dem bekannten
Dashboard

* Eigene Ressourcen/ Links

» Erkundung weiterer Apps aus
Microsoft Viva




Aktualisierung der Such-Erfahrung

* Wo - Bei der Suche in
Microsoft Teams, Gber Viva ~ * = ¢ e B
Connection

* Auswirkung:
Suchmoglichkeit innerhalb
von Viva Connection und
der integrierten SharePoint
Online Seite

 Erweiterung der
Filtermoglichkeiten gem.
SharePoint Online Suche




Neue Topics Analysen

* Anzeige von Nutzungs- und
Engagement Analysen fir
Viva Topics

* Zugriff durch globalen-und
SharePoint Administratoren = .

Zusammenfassung Fiter  Zeitraum: Letzte 7 Tage Weitere Informatic

Benutzeranalyse Ubersicht iiber Topics

e Zu finden im Bereich der

72 Themen sichtbar « i eung im 1ese 7125
Verbindungsanalyse

.Suche & Intelligenz”

Analyse beantwarten
71 von Viva Topics entdeckt ¢ keine Anderung im letzte 7 tage
Feedback
1 von Benutzern erstellt + «ene Ancerung im letzte 7 tage

Viva Topics
0 Ausgeblendet « «eine Anderung im letz

0 entfernt + keine Anderung im letzte 7 tage

Wissensmanager kénnen Themen im Themencenter erstellen, bestitigen oder entfernen.
Zum Themencenter wechseln

Themenumgebungen verwalten

Fiir die Themenfindung verarbeitete Websites Fiir die Themenfindung verarbeitete Dateien




Teams Chat Benachrichtigungen

In Anlehnung an die E-Mail

und Aktivitaten Feed

Benachrichtigungen sendet

Viva Pulse in Zukunft

Benachrichtigungen Uber den Tz

PPPPPP

Viva Pulse 11:57 AM
T ( h t $A_ System Administrator (You) >
ea I I lS a . Recent
1157 AM
ulse jetzt verfigbar

* Funktioniert nur mit der
aktuellen Viva Pulse App in
Teams




Benutzerdefinierte Terminologie

* Nicht Verwechseln mit den
Terminologien aus
SharePoint Online.

* Es geht sich mehr um die
Benamung

e OKR -> OKR oder Ziel

Benutzerdefinierte Terminologie

Sie kénnen die Terminologie anpassen, die Viva Goals fir Contoso verwenden saoll.

® | Organisationsadministratoren das AuBerkraftsetzen dieser Einstellung gestatten

Standardausdruck

QKR

Ziel

Schlisselergebnis

Initiative

Alctueller Ausdruck

OKR
Ziel

OKR

Schlusselergebnis

Initiative

Beschreibung

Ein Ausdruck, der sich insgesamt auf alle Elemente in Viva Goals bezieht.

Ein klar definiertes Ziel, das signifikant, umsetzbar und idealenweise inspirierend ist.

Messbare Ergebnisse, die verwendet werden, um den Fortschritt nachzuverfolgen, der zum ¢

Arbeiten, die unternommen werden, um Fortschritte in Richtung der wichtigsten Ergebnis<




Microsoft
Teams



Teams Web in Chrome Browser

» Ab Januar wird Chrome schrittweise das Privacy Sandboxing im
Web flr 1 % seiner Nutzer einfiihren, wobei die allgemeine
EinfGhrung Ende 2024 erfolgen soll.

* Dies wird sich auf die Teams Nutzung in Chrome auswirken.

 Die neue Teams-Webanwendung zeigt ein Banner an und fordert die

Nutzer auf, alle 24 Stunden darauf zu klicken, um angemeldet zu
bleiben.

» Teams embedded Apps konnen ggf. nicht mehr genutzt werden.

* Es wird empfohlen, den Teams-Desktop-Client zu verwenden,
wenn Sie zu der Einfihrungskohorte gehoren.




Teams Live Events vs. Town Halls

» Town Hall ersetzt Live Events ab 30. September 2024.

Live Events Town halls Town halls (Teams
Premium)
Max. Teilnehmende | 10k 10k 20k
(20k bis 30.06.2024)
Gleichzeitige Events | 15 15 50
Max. Dauer 4 Std. 30 Std. 30 Std.
(16 Std. bis
30.06.2024)




Chat mit Bots

 Am 31. Januar 2024 wird die Moglichkeit, mit Bots zu chatten,
die nicht als Microsoft Teams-App gehostet sind (z. B. Azure-
und Power Virtual Agent-Bots, die nicht als App veroffentlicht
werden), fur Benutzer blockiert, die keiner App-Setup-
Richtlinie zugewiesen sind, die das Hochladen von
benutzerdefinierten Apps erlaubt.

* Was tun?

» User mussen im Admin Center einer Richtline angehdéren, die das
hochladen von Custom Apps erlaubt.

 Konfigurierbar im Admin Center




Richtlinienzuweisung fur Gruppen

« Ab 22.01.2024 wird die Limitierung von max. 64 Gruppen je
Richtlininientyp fur bestimmte Richtlinien aufgehoben. Es
kédnnen ab dort beliebig viele Gruppen in einer Richtlinie fur die
Zuweisung verwendet werden.

* Folgende Richtlinien sind betroffen:

CallingLineldentity TeamsMeetingBroadcastPolicy
TeamsAppSetupPolicy TeamsMeetingPolicy
TeamsAudioConferencingPolicy TeamsMessagingPolicy
TeamsCallingPolicy TeamsShiftsPolicy
TeamsCallParkPolicy TeamsUpdateManagementPolicy
TeamsChannelsPolicy TeamsVerticalPackagePolicy

TeamsComplianceRecordingPolicy =~ TenantDialPlan




Tag Management auch fur Gaste

Im Teams Admin Center g .
kb n n e n d ie Ei n Ste I I u n g e n Steuern Sie, wie Tags in lhrer Organisation verwendet werden. Tags kdnnen einem oder mehreren Teammitgliedern hinzugefigt und
fu r Ta g S i n Tea m S n u n SO Izzg;@ei:ueusa:::;:gir;I\.:n;nrle:cz::;r:l;eaer: verwendet werden, um Personen zu benachrichtigen, denen dieses Tag einer Unterhaltung
konfiguriert werden, dass

auch Gaste Tags erstellen
ko nn e N . Teambesitzer kénnen dndern, wer Tags verwalten '

kann, (&

Wer Tags verwalten kann () Teambesitzer/-mitglieder o
Microseft-Standard
Teambesitzer

_— T itzer/-mitgli =
Vorgeschlagens Kategorien (&) BAmDEsItRG - mnLiedee je einen Tag

Teambesitzer, -mitglieder und -gaste

. : enutzerdefinierte Kategorien () Siehe akthiars
Default Config R
Jeambesitzer/-mitglieder” @ :




Deaktivieren von ,Kopieren“ und
~Weiterleiten” in Besprechungschats

b

* Neue Funktion fir Teams Premium in Besprechungsoptionen

 Verhindert, dass Teilnehmer Inhalte aus einem
Besprechungschat kopieren und einfiigen.

« Wenn dies aktiviert ist, sind folgende Optionen deaktiviert:
« zum Kopieren mit der rechten Maustaste klicken, STRG+C, Nachricht
weiterleiten, In Outlook freigeben und Link kopieren nicht verfigbar.
 Dies verhindert nicht, dass Bildschirmaufnahme oder Software
von Drittanbietern verwendet wird.




Weiterleiten von Chatnachrichten

e User konnen Chat-Nachrichten
von einem Chat zum anderen

senden.

* Nachrichten kénnen an 1:1-Chats,
Gruppenchats und Meeting-Chats

weitergeleitet werden.

¢t Ve @ 72 -

< Antworten

CirS111 FABRz-0aC2RVEOt7TAWTANIH

l — Weiterleiten

=2 Link kopieren
1@] Laschen
£ Pin

Diese Nachricht weiterleiten

Sie kénnen an einen Einzel- oder Gruppenchat weiterleiten.

Mamen, E-Mail, Gruppe oder Tag eingeben

Machricht hier eingeben (optional)

> M Anja Admin 13.11.2023 17:08

https.//m365x29773782.sharepoint.com/\w/g/EFGBPENINSBIKCHSTITFABRZ-
0aC2RVEOiTAwTANFgw

Abbrechen



Einladung zum Channel-Meeting

» Oft werden Kanalbesprechungen
verpasst, da die Nutzer nicht via
Outlook eingeladen/ dartber
informiert werden.

* Mit der neuen Erweiterung kénnen
Organisatoren von Besprechungen
aktivieren, dass alle Channel-
Mitglieder Uber die Besprechung in
ihrem Hauptarbeitskalender
benachrichtigt werden.

Neue Besprechung Details Terminplanungs-Assist...

Anzeigen als: Beschaftigt

z

(#]
=]

O]

Q

ITiteI hinzuftigen

Neue Besprechung

Zeitzone: (UTC+01:00) Amsterdam, Berlin, Bern. Rom, Stockholm, Wien ~ Antwortoptionen

Erforderliche Teilnehmer hinzufiigen

5.1.2024 18:00 v > 5.1.2024
Wiederholt sich nicht

‘A\tengers » Allgemein

Ort hinzuflgen

B 7 US ¥ A& s Abuev = = =

Details zu dieser neuen Besprechung eingeben

+ Optional

18:30 v 30Min. @  Ganztigig

@ Persénliche Einladungen senden (D)

39 o =

I
B

s




MS Teams und Copilot

Copilot taucht Uberall auf in den Einstellungen auf, Autzechnung & Transiipion

Mit den Aufzeichnungs- und Transkriptionseinstellungen kannen Sie steuern, wie diese Features in einer Teams-Besprechung

kann man es schon nutzen?

Ja, aber um Copilot in Teams nutzen zu kénnen o oreor aiober
bendtigt ihr Copilot Lizenzen. (8

onen zu chnungs- und Transkriptionseinstellungen

‘) Ein

erforderlich () () Ein
Aufzeichnungen laufen automatisch ab () c Ein
Standardablaufzeit 120
_ 2o .
Speichern von Aufzeichnungen auBerhalb |hres
A
: = ¢ Landes oder lhrer Region () @ =
Apps Suchergebnisse fiir “Copilot"
n = Filter [ Transkription
Copilot
: i % Apps (21) I Find related settings at VoIP > Anrufrichtfinien @

Besprechu

(% Apps > Voicemailrichil

reereignisse und Vol?

Live-Untertitel
Aus, aber Organisatoren und Mitorganisatoren kénnen sie ak...~

Empfohlen
& Find related settings at VoIP > Anruf
sl Funktioniert mit Copilot
Qj I Copilot On with transcript ,, ]
e Kategorien

Erstellt von Microsoft erstellt

Produktivitat

Projektmanagement F Jira Cloud

Hilfsprogramme

Soziale Netzwerke

App Kommunikation

Mehr anzeiger




Microsoft 365
Collaboration Apps

s I

Collaboration
Apps

Forms Bookings

Whiteboard Loop



Abgekundigt: Delve Web

e Microsoft wird Delve am 16. Dezember 2024 aul3er Betrieb
nehmen.

* Die meisten der Funktionen und Werte, die Delve heute bietet,
sind bereits in anderen Bereichen von Microsoft 365 verflugbar.

* Die Funktion ,Profil bearbeiten” wird von MS gerade entwickelt,
und voraussichtlich in der zweiten Halfte des Jahres 2024
veroffentlicht.




Exchqnge &
Messaging



Abkundigung Search-Mailbox Cmdlet

* Es gibt keinen vollwertigen Ersatz im Compliance-Umfeld (Ul
oder PowerShell), nur ahnliche Funktionalitat
—->New-ComlianceSearch

» Erste Abkindigung bereits in 2020 angekindigt
 AulBerbetriebnahme ab 1. Marz




Outlook fur i0S - E-Mail-Wichtigkeit

 OQutlook fur iOS unterstitzt nun die Konfiguration der
Wichtigkeit einer neuen E-Mail-Nachricht
- Hoch, Normal, Niedrig

e Rollout seit Mitte Dezember




Outlook fur i0S/Android - E-Mai xS

» Konfigurierbare Synchronisation
von E-Mails fur die Offline-
Nutzung

* Speicherung im lokalen Cache
der Outlook-App

e Rollout ab Mitte Januar (Standard
Release, Preview seit Mitte
Dezember)

X Settings

Q Search Settings

Quick Settings

[ Display & Appearance
£/ Ssignature
9  Automatic Replies

[} Notifications & Sounds

General

Sa Accounts
& Mail

[ Calendar

Contacts

Face ID

Privacy

Set Default Email App

Intelligence & Assistant

1028 AM

& Settings

Q Search

Quick Settings

E—," Display & Appearance
7 Signatures

= Automatic Replies

L1 Notifications & Sounds

General

Accounts

Mail

Calendar

52 Contacts

Categories

< Accounts

mm Microsoft 365

®¥ \atri ahokas@outlook.com
N »~ Google
Y iawizagmail.com
>
ON > Add Acount
5 Create New Account

10:28 AM =l 100% N

Accounts

mm Katri@lucernpubintl.com
Microsoft 365

katri2@gmail.com
Google

@

Add Account

Create New Account
ON

il < O il

X Microsoft

Microsoft 365 Personal
Upgrade to Premium

Mail & Calendar

Block External Images ()

Microsoft Editor @ [ @)

Editor Language Default >
S/MIME off >
Report Messages Ask >
Sync Settings >

Share Your Inbox

'ﬂ‘ carlos@Ilucernepubintl.com

Author - Can Read, Create [tems

Add People

ur inbox with delegates and set relevant

jons.

1028AM

& Office 365

Storage
Microsoft 365 Personal

L+4 Upgrade to Premium

Mail & Calendar

Block External Images (& 3
Microsoft Editor () ).
Editor Language Default >

S/MIME Ooff >

Syne Settings

Share Your Inbox

| gCar\os@lucernpubim}.eom
Author - Can Read, Create ftems

-+ ADDPEOPLE

o v IR



Leerlaufsitzungstimeout fur Microsoft 365

* |dle Session Timeout for Microsoft 365 ersetzt das Activity-Based
Authentication Timeout for Outlook on the web (OWA)

. Elnheltllches Sitzungstimeout fur Microsoft 365 Applikationen

Outlook Web App
* OneDirive for Business
» SharePoint Online (SPO)
* Microsoft Fabric
* Microsoft365.com und andere Startseiten
* Microsoft 365-Apps (Word, Excel, PowerPoint) im Web
* Microsoft 365 Admin Center
* M365 Defender Portal
Microsoft Purview Compliance Portal

. RoIIout ab Mitte Januar 2024
(Erinnerung)

Weitere Informationen




OneDrive



Individuelle Dateiverknupfungen in
OneDrive for Web hinzufugen

* Microsoft hat individuelle Dateienverkntpfungen in OneDrive
eingefihrt, damit Sie freigegebene Dateien neben Ihren eigenen
Inhalten in OneDrive-Ordnern autbewahren kénnen.

My files > _All Shortcuts

Video-Archiv Win11 Pics Add20neDri...

Weitere Informationen







Neuerungen in Visio for the Web (Plan 1)

* Visio for the Web: Visio Plan 1 UND Visio in Microsoft 365

 Plan 1: separater Plan
 Visio in Microsoft 365: Bestandteil der meisten A,E und F Plane

» Weltweiter Rollout von
* Neue Start Erfahrung / gesammelte Vorlagen
* Layer und Layernutzung (nur Plan 1)
* Layerzuweisung Uber Kontextmenu des Shapes

 Shapedaten in Visio for the Web (nur Plan 1)
« Editieren von Shapedaten Uber separates Panel (im Shape-Kontextmenl verfigbar)




Microsoft Power Platform

Power
Platform

Power Apps Power Automate Power Bl Power Virtual Agents Power Pages

Business P D:

Chatbots Websites und Webanwendungen

o

Data Connectors Al Builder Dataverse Power Fx Managed Envrionments







Bessere Formatierung von Balken und
Saulen

Continent ®Australia ®Europe  North America

=
|

S
g @I
s JEI

[ JHI
A

sl
s ]
Ml

I
S|
[l

Apr

®Total Sum LY Sum

https://powerbi.microsoft.com/blog/power-bi-december-2023-feature-summary/#post-25451-_Toc152674238




Details in Beschriftungen von Diagrammen

Costs by Camping Type Costs by Camping Type
S10.7M‘
V.22
$7.4M‘
A+22%
S50 SS.BMV 219K clicks
At $2.5M
v )
Data labels Data labels  New
Default Enhanced

https://powerbi.microsoft.com/blog/power-bi-december-2023-feature-summary/#post-25451-_Toc152674238




DAX Info-Funktionen

- [EIND

Eg 1

2 INFO.

EVALUATE

INFO.ALTERNATEOFDEFINITIONS

a2 &
Jx
Jx
Jm S
Jx
Jx
S
fx
Jx
fx
S
Jx

INFO.ANNOTATIONS
INFO.ATTRIBUTEHIERARCHIES
INFO.ATTRIBUTEHIERARCHYSTORAGES
INFO.CALCULATIONGROUPS
INFO.CALCULATIONITEMS
INFO.COLUMNPARTITIONSTORAGES
INFO.COLUMNPERMISSIONS
INFO.COLUMNS
INFO.COLUMNSTORAGES
INFO.CULTURES
INFO.DATACOVERAGEDEFINITIONS

Wichtige Funktionen:
* INFO.TABLES

* INFO.COLUMNS

* INFO.MEASURES

Die Funktionen liefern Infos wie Name,
Datentypen, Formeln, Eigenschaften, Format, ...

https://powerbi.microsoft.com/blog/dax-query-view-introduces-new-info-dax-functions/




EntraiD

(Azure AD)

7



Anderung in Dynamic Group Rule Builder

| ~y | .

* Die Operatoren ,contains” und ,notContains” sind im Rule
Builder nicht mehr enthalten

 Grund: Sind nicht performant

* Wenn weiterhin bendtigt, kdnnen diese Operatoren in der Text-
Box manuell eingegeben werden




FIDO2 support I0S native App (preview)

e |OS unterstutzt im Preview FIDO2 Authentications in den native
Apps (preview)

 Benotigt Microsoft Authenticator als Broker App
* Support fur Android in Entwicklung

* Browser Support Ubersicht os
. Windows N/A

 Mehr Infos hier
ChromeQS N/A N/A N/A

Linux X X N/A

ios [/

Android

X
X
X

N/A




Microsoft
Defender



Defender XDR

* (Vorschau) Der Abfrageverlauf in der erweiterten
Suche ist jetzt verfligbar. Sie kbnnen abfragen, die Sie
kirzlich ausgeflhrt haben, jetzt erneut ausfihren oder
verfeinern. Bis zu 30 Abfragen in den letzten 28 Tagen
kédnnen im Bereich "Abfrageverlauf"' geladen werden.

* (Vorschau) Zusatzliche Features, die Sie verwenden
konnen, um einen Drilldown von lhren
Abfrageergebnissen in der erweiterten Suche
durchzufuhren, sind jetzt verfigbar.




Defender for Cloud

Recommendations released for preview:
Nine new Azure security
recommendations




Microsoft
Purview







Microsoft
Copilot



Copilot App for Mobile

Copilot gibt es jetzt als App fur
Mobile Devices

 Android, IPhone und IPad

* In Zukunft wird es die Bing-Chat
App ablosen
* Aber noch nicht

* Anmeldung noch nicht mit den

Business Accounts maglich e i




M365 Chat - Als APP in Teams verfugbar

M365 Chat jetzt auch als App in
Microsoft Teams verfugbar.

Schichten Whiteboard

« Aktuell gibt es zwei Apps o @
e M 365 Chat ] rea Besprechen  M365 Chat (new)
* M365 Chat (new) _. ,
 Damit es funktioniert bendétigt Ihr = ° 4
eine Lizenz _— SO0 isi M365 Chat

 Auch wenn es in dem M365
Chat(new) anders aussieht &

Viva Pulse Power B

(] Weitere Apps abrufen




Datenschutz
Neuigkeiten



Neue DPA

Neu:
 DPA, PT, SLA

“Location of Customer Data

For the Core Online Services, Microsoft will store Customer Data at rest within certain major geo-

graphic areas (each, a Geo) as set forth in the Product Terms.

For EU Data Boundary Online Services, Microsoft will store and process Customer Data and Perso-

nal Data within the European Union as set forth in the Product Terms.

Microsoft does not control or limit the regions from which Customer or Customer’s end users

may access or move Customer Data.”

m Erweiterung um Personal Data beim EU Boundary. Damit gilt hier nun auch vertraglich, das
durch das EU Boundary Programm angesprochene Versprechen auch diese Daten nur inner-

halb der EU zu speichern.

https://www.rakoellner.de/2024/01/up
date-vertraege-und-zertifikate-fuer-
microsoft-365-und-azure/




Zertfikate und Unterlagen

What
regulations
and
guidance are
relevant?

;:A compliance checklist
for financial institutions
# in Luxembourg

Version: December 2023

In Luxembourg, the main regulation containing specific rules for financial institutions wishing to
outsource to a cloud computing infrastructure provided by an external provider is the CSSF Circular
22/806 on outsourcing arrangements (the Circular).

The Circular implements and complements the EBA Guidelines on outsourcing arrangements
(EBA/GL/2019/02 or the EBA Guidelines).

Specific requil its for ICT out ing relying on a cloud computing infrastructure are included
in Part Il, Chapter 2 of the Circular. This part has a well-defined scope and applies to outsourced
services that are purely IT in nature and limited to cloud computing within the meaning of this
Circular (i.e. the NIST criteria “on-demand self-service”, “broad network access”, ‘resource pooling”,
“rapid elasticity”, “measured service” plus two specific criteria: “no unmonitored/uncontrolled access
to data by the cloud computing service provider” and “no manual interaction by the cloud computing
service provider”). ICT outsourcings that do not meet those criteria, or where the cloud service
provider is also the resource operator without those activities being properly segregated, are
subject to a different set of rules (Part Il, Chapter 1 of the Circular).

The Circular is applicable reg of whether the cloud puting service provider is
established in Luxembourg or in any third country.

A publicly available copy of the Circular can be found at:
https:/iwww cssf.lu/en/Document/circular-cssf-22-806/

Please note that the Circular may be subject to some changes over time.

Furthermore, the Circular must be read together with the relevant legal provisions such as Articles|
36-2 or 37-1(5) Financial Sector Act 1993 and Articles 11(4) or 24-7(4) Payment Services Act 2009
as well as the CSSF Circulars on central administration, internal governance and risk management)
such as the CSSF Circular 12/552 for credit institutions, as amended and CSSF Circular 20/750 on|
the requirements regarding ICT and security risk management, implementing the EBA Guidelines on|
ICT (EBA/GL/2019/04) and the CSSF Circular 20/758 for investment firms.

The Circular applies in full to
« credit institutions, including their branches, within the meaning of the Financial Sector
Act 1993;
+ investment firms, including their branches, within the meaning of the Financial Sector Act
1993;
+ payment institutions and electronic money institutions including their branches within the
meaning of the Payment Services Act 2009;
« other professionals of the financial sector (PFS) including their branches within the
meaning of the Financial Sector Act 1393; and
« POST Luxembourg governed by the Law of 15 December 2000 on postal financial
services.
‘When performing ICT outsourcing, the Circular also applies in full to
e investment fund managers within the meaning of the CSSF Circular 18/698;
* undertakings for collective investment in transferable securities subject to Part | (UCITS)
of the UCITS Law;
= central counterparties (CCPs) within the meaning of the EMIR Regulation (EU) 648/2012;
« approved publication arrangements (APAs) with a derogation and authorised reporting

mechanisms with a derogation within the meaning of the Financial Sector Act 1993;

* Luxemburg
* Weg in die Cloud und
Compliance Checkliste
« EBA Guidelines
» Datenschutz




Dein Feedback

Lass uns gerne dein Feedback zur
heutigen Sendung da!

https.//forms.office.com/e/CKNMaS5zu1

Zur Umfrage




€ Im3es

Hat Spal
gemacht!

Bis zum nachsten Mal!

Newsletter Anmeldung
@ m365news.de

° Unser Kanal
(@m365news




